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Dictamen de las comisiones

Honorable Cámara:

Las comisiones de Comunicaciones e Informáti-
ca y de Legislación General han considerado el pro-
yecto de ley del señor diputado Fontdevila y otros
señores diputados, y han tenido a la vista el pro-
yecto de ley del señor diputado Corchuelo Blasco
y otros señores diputados (4.175-D.-00), el proyec-
to de ley de la señora diputada Puiggrós (5.460-D.-
00), el proyecto de ley del señor diputado Cardesa
y otros señores diputados (7.099-D.-00) y el proyec-
to de ley del señor diputado Atanasof y de la seño-
ra diputada Camaño (G.) (7.331-D.-00), por los que
se establece el régimen de habilitación y regulación
del empleo de la firma digital; y, por las razones ex-
puestas en el informe que se acompaña y las que
dará el miembro informante, aconsejan la sanción
del siguiente

PROYECTO DE LEY

El Senado y Cámara de Diputados,…

LEY DE FIRMA DIGITAL

CAPÍTULO I
Consideraciones generales

Artículo 1º –Objeto. Se reconoce el empleo de la
firma electrónica y de la firma digital y su eficacia
jurídica en las condiciones que establece la presen-
te ley.

Art. 2º –Firma digital. Se entiende por firma
digital al resultado de aplicar a un documento digital

un procedimiento matemático que requiere informa-
ción de exclusivo conocimiento del firmante, encon-
trándose ésta bajo su absoluto control. La firma
digital debe ser susceptible de verificación por ter-
ceras partes, tal que dicha verificación simultánea-
mente permita identificar al firmante y detectar cual-
quier alteración del documento digital posterior a
su firma.

Los procedimientos de firma y verificación a ser
utilizados para tales fines serán los determinados
por la autoridad de aplicación en consonancia con
estándares tecnológicos internacionales vigentes.

Art. 3º –Del requerimiento de firma. Cuando la
ley requiera una firma manuscrita, esa exigencia tam-
bién queda satisfecha por una firma digital. Este prin-
cipio es aplicable a los casos en que la ley estable-
ce la obligación de firmar o prescribe consecuencias
para su ausencia.

Art. 4º –Exclusiones. Las disposiciones de esta
ley no son aplicables:

a) A las disposiciones por causa de muerte;
b) A los actos jurídicos del derecho de familia;
c) A los actos personalísimos en general;
d) A los actos que deban ser instrumentados

bajo exigencias o formalidades incompatibles
con la utilización de la firma digital, ya sea
como consecuencia de disposiciones lega-
les o acuerdo de partes.

Art. 5º –Firma electrónica. Se entiende por fir-
ma electrónica al conjunto de datos electrónicos in-
tegrados, ligados o asociados de manera lógica a
otros datos electrónicos, utilizado por el signatario
como su medio de identificación, que carezca de al-
guno de los requisitos legales para ser considerada
firma digital. En caso de ser desconocida la firma
electrónica corresponde a quien la invoca acreditar
su validez.
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Art. 6º –Documento digital. Se entiende por do-
cumento digital a la representación digital de actos
o hechos, con independencia del soporte utilizado
para su fijación, almacenamiento o archivo. Un do-
cumento digital también satisface el requerimiento
de escritura.

Art. 7º –Presunción de autoría. Se presume, sal-
vo prueba en contrario, que toda firma digital per-
tenece al titular del certificado digital que permite la
verificación de dicha firma.

Art. 8º –Presunción de integridad. Si el resulta-
do de un procedimiento de verificación de una fir-
ma digital aplicado a un documento digital es ver-
dadero, se presume, salvo prueba en contrario, que
este documento digital no ha sido modificado des-
de el momento de su firma.

Art. 9º –Validez. Una firma digital es válida si
cumple con los siguientes requisitos:

a) Haber sido creada durante el período de vi-
gencia del certificado digital válido del fir-
mante;

b) Ser debidamente verificada por la referencia
a los datos de verificación de firma digital
indicados en dicho certificado según el pro-
cedimiento de verificación correspondiente;

c) Que dicho certificado haya sido emitido o
reconocido, según el artículo 16 de la pre-
sente, por un certificador licenciado.

Art. 10. –Remitente. Presunción. Cuando un do-
cumento digital sea enviado en forma automática
por un dispositivo programado y lleve la firma
digital del remitente se presumirá, salvo prueba en
contrario, que el documento firmado proviene del
remitente.

Art. 11. –Original. Los documentos electrónicos
firmados digitalmente y los reproducidos en forma-
to digital firmados digitalmente a partir de origina-
les de primera generación en cualquier otro sopor-
te, también serán considerados originales y poseen,
como consecuencia de ello, valor probatorio como
tales, según los procedimientos que determine la
reglamentación.

Art. 12. –Conservación. La exigencia legal de
conservar documentos, registros o datos también
queda satisfecha con la conservación de los corres-
pondientes documentos digitales firmados digital-
mente, según los procedimientos que determine la
reglamentación, siempre que sean accesibles para
su posterior consulta y permitan determinar feha-
cientemente el origen, destino, fecha y hora de su
generación, envío y/o recepción.

CAPÍTULO II
De los certificados digitales

Art. 13. –Certificado digital. Se entiende por cer-
tificado digital al documento digital firmado
digitalmente por un certificador que vincula los da-
tos de verificación de firma a su titular.

Art. 14. –Requisitos de validez de los certifica-
dos digitales. Los certificados digitales para ser vá-
lidos deben:

a) Ser emitidos por un certificador licenciado
por el ente licenciante;

b) Responder a formatos estándares reconoci-
dos internacionalmente, fijados por la auto-
ridad de aplicación, y contener, como míni-
mo, los datos que permitan:

1. Identificar indubitablemente a su titular
y al certificador licenciado que lo emi-
tió, indicando su período de vigencia y
los datos que permitan su identificación
única.

2. Ser susceptible de verificación respec-
to de su estado de revocación.

3. Diferenciar claramente la información
verificada de la no verificada incluidas
en el certificado.

4. Contemplar la información necesaria
para la verificación de la firma.

5. Identificar la política de certificación
bajo la cual fue emitido.

Art. 15. –Período de vigencia del certificado
digital. A los efectos de esta ley, el certificado
digital es válido únicamente dentro del período de
vigencia, que comienza en la fecha de inicio y fina-
liza en su fecha de vencimiento, debiendo ambas
ser indicadas en el certificado digital, o su revoca-
ción si fuere revocado.

La fecha de vencimiento del certificado digital re-
ferido en el párrafo anterior en ningún caso puede
ser posterior a la del vencimiento del certificado
digital del certificador licenciado que lo emitió.

La autoridad de aplicación podrá establecer ma-
yores exigencias respecto de la determinación exacta
del momento de emisión, revocación y vencimiento
de los certificados digitales.

Art. 16. –Reconocimiento de certificados extran-
jeros. Los certificados digitales emitidos por certifi-
cadores extranjeros podrán ser reconocidos en los
mismos términos y condiciones exigidos en la ley y
sus normas reglamentarias cuando:

a) Reúnan las condiciones que establecen la
presente ley y la reglamentación correspon-
diente para los certificados emitidos por cer-
tificadores nacionales y se encuentre vigente
un acuerdo de reciprocidad firmado por la
República Argentina y el país de origen del
certificador extranjero; o

b) Tales certificados sean reconocidos por un
certificador licenciado en el país que garan-
tice su validez y vigencia conforme a la pre-
sente ley. A fin de tener efectos, este reco-
nocimiento deberá ser validado por la
autoridad de aplicación.
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CAPÍTULO III

Del certificador licenciado

Art. 17. –Del certificador licenciado. Se entien-
de por certificador licenciado a toda persona de exis-
tencia ideal, registro público de contratos u orga-
nismo público que expide certificados, presta otros
servicios en relación con la firma digital y cuenta
con una licencia para ello, otorgada por el ente
licenciante.

La actividad de los certificadores licenciados no
pertenecientes al sector público se prestará en ré-
gimen de competencia. El arancel de los servicios
prestados por los certificadores licenciados será es-
tablecido libremente por éstos.

Art. 18. –Certificados por profesión. Las entida-
des que controlan la matrícula, en relación a la pres-
tación de servicios profesionales, podrán emitir cer-
tificados digitales en lo referido a esta función, con
igual validez y alcance jurídico que las firmas efec-
tuadas en forma manuscrita. A ese efecto deberán
cumplir los requisitos para ser certificador licenciado.

Art. 19. –Funciones. El certificador licenciado tie-
ne las siguientes funciones:

a) Recibir una solicitud de emisión de certifi-
cado digital, firmada digitalmente con los co-
rrespondientes datos de verificación de fir-
ma digital del solicitante;

b) Emitir certificados digitales de acuerdo a lo
establecido en sus políticas de certificación
y a las condiciones que la autoridad de apli-
cación indique en la reglamentación de la
presente ley;

c) Identificar inequívocamente los certificados
digitales emitidos;

d) Mantener copia de todos los certificados
digitales emitidos, consignando su  fecha de
emisión y de vencimiento si correspondiere,
y de sus correspondientes solicitudes de
emisión;

e) Revocar los certificados digitales por él emi-
tidos en los siguientes casos, entre otros,
que serán determinados por la reglamenta-
ción:

1. A solicitud del titular del certificado
digital.

2. Si determinara que un certificado digital
fue emitido en base a una información
falsa que en el momento de la emisión
hubiera sido objeto de verificación.

3. Si determinara que los procedimientos
de emisión y/o verificación han dejado
de ser seguros.

4. Por condiciones especiales definidas en
su política de certificación.

5. Por resolución judicial o de la autoridad
de aplicación.

f) Informar públicamente el estado de los cer-
tificados digitales por él emitidos. Los certi-
ficados digitales revocados deben ser inclui-
dos en una lista de certificados revocados
indicando fecha y hora de la revocación. La
validez y autoría de dicha lista de certifica-
dos revocados deben ser garantizadas.

Art. 20. –Licencia. Para obtener una licencia el
certificador debe cumplir con los requisitos estable-
cidos por la ley y tramitar la solicitud respectiva ante
el ente licenciante, el que otorgará la licencia pre-
vio dictamen legal y técnico que acredite la aptitud
para cumplir con sus funciones y obligaciones. Es-
tas licencias son intransferibles.

Art. 21. –Obligaciones. Son obligaciones del cer-
tificador licenciado:

a) Informar a quien solicita un certificado, con
carácter previo a su emisión y utilizando un
medio de comunicación, las condiciones pre-
cisas de utilización del certificado digital, sus
características y efectos, la existencia de un
sistema de licenciamiento y los procedimien-
tos, forma que garantiza su posible respon-
sabilidad patrimonial y los efectos de la re-
vocación de su propio certificado digital y
de la licencia que le otorga el ente licen-
ciante. Esa información deberá estar libre-
mente accesible en lenguaje fácilmente com-
prensible. La parte pertinente de dicha
información estará también disponible para
terceros;

b) Abstenerse de generar, exigir o por cualquier
otro medio tomar conocimiento o acceder,
bajo ninguna circunstancia, a los datos de
creación de firma digital de los titulares de
certificados digitales por él emitidos;

c) Mantener el control exclusivo de sus pro-
pios datos de creación de firma digital e im-
pedir su divulgación;

d) Operar utilizando un sistema técnicamente
confiable de acuerdo con lo que determine
la autoridad de aplicación;

e) Notificar al solicitante las medidas que está
obligado a adoptar para crear firmas digita-
les seguras y para su verificación confiable,
y las obligaciones que asume por el solo he-
cho de ser titular de un certificado digital;

f) Recabar únicamente aquellos datos perso-
nales del titular del certificado digital que
sean necesarios para su emisión, quedando
el solicitante en libertad de proveer informa-
ción adicional;

g) Mantener la confidencialidad de toda infor-
mación que no figure en el certificado digital;

h) Poner a disposición del solicitante de un
certificado digital toda la información relati-
va a su tramitación;
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i ) Mantener la documentación respaldatoria de
los certificados digitales emitidos, por diez
(10) años a partir de su fecha de vencimien-
to o revocación;

j) Incorporar en su política de certificación los
efectos de la revocación de su propio certi-
ficado digital y/o de la licencia que le otor-
gara la autoridad de aplicación;

k ) Publicar en Internet o en la red de acceso
público de transmisión o difusión de datos
que la sustituya en el futuro, en forma per-
manente e ininterrumpida, la lista de certifi-
cados digitales revocados, las políticas de
certificación, la información relevante de los
informes de la última auditoría de que hu-
biera sido objeto, su manual de procedimien-
tos y toda información que determine la au-
toridad de aplicación;

l ) Publicar en el Boletín Oficial aquellos datos
que la autoridad de aplicación determine;

m) Registrar las presentaciones que le sean for-
muladas, así como el trámite conferido a cada
una de ellas;

n) Informar en las políticas de certificación si
los certificados digitales por él emitidos re-
quieren la verificación de la identidad del
titular;

o) Verificar, de acuerdo con lo dispuesto en su
manual de procedimientos, toda otra infor-
mación que deba ser objeto de verificación,
la que debe figurar en las políticas de certi-
ficación y en los certificados digitales;

p) Solicitar inmediatamente al ente licenciante
la revocación de su certificado, o informarle
la revocación del mismo, cuando existieren
indicios de que los datos de creación de fir-
ma digital que utiliza hubiesen sido compro-
metidos o cuando el uso de los procedimien-
tos de aplicación de los datos de verificación
de firma digital en él contenidos hayan de-
jado de ser seguros;

q) Informar inmediatamente al ente licenciante
sobre cualquier cambio en los datos relati-
vos a su licencia;

r) Permitir el ingreso de los funcionarios auto-
rizados de la autoridad de aplicación, del
ente licenciante o de los auditores a su lo-
cal operativo, poner a su disposición toda
la información necesaria y proveer la asis-
tencia del caso;

s) Emplear personal idóneo que tenga los co-
nocimientos específicos, la experiencia ne-
cesaria para proveer los servicios ofrecidos
y, en particular, competencia en materia de
gestión, conocimientos técnicos en el ámbi-
to de la firma digital y experiencia adecuada
en los procedimientos de seguridad perti-
nentes;

t ) Someter a aprobación del ente licenciante el
manual de procedimientos, el plan de segu-
ridad y el de cese de actividades, así como
el detalle de los componentes técnicos a uti-
lizar;

u) Constituir domicilio legal en la República Ar-
gentina;

v) Disponer de recursos humanos y tecnoló-
gicos suficientes para operar de acuerdo a
las exigencias establecidas en la presente ley
y su reglamentación;

w) Cumplir con toda otra obligación emergente
de su calidad de titular de la licencia adjudi-
cada por el ente licenciante.

Art. 22. –Cese del certificador. El certificador li-
cenciado cesa en tal calidad:

a) Por decisión unilateral comunicada al ente
licenciante;

b) Por cancelación de su personería jurídica;
c) Por cancelación de su licencia dispuesta por

el ente licenciante.

La autoridad de aplicación determinará los pro-
cedimientos de revocación aplicables en estos
casos.

Art. 23. –Desconocimiento de la validez de un
certificado digital. Un certificado digital no es vá-
lido si es utilizado:

a) Para alguna finalidad diferente a los fines
para los cuales fue extendido;

b) Para operaciones que superen el valor máxi-
mo autorizado cuando corresponda;

c) Una vez revocado.

CAPÍTULO IV

Del titular de un certificado digital

Art. 24. –Derechos del titular de un certificado
digital. El titular de un certificado digital tiene los
siguientes derechos:

a) A ser informado por el certificador licencia-
do, con carácter previo a la emisión del cer-
tificado digital, y utilizando un medio de co-
municación, sobre las condiciones precisas
de utilización del certificado digital, sus ca-
racterísticas y efectos, la existencia de este
sistema de licenciamiento y los procedimien-
tos asociados. Esa información deberá dar-
se por escrito en un lenguaje fácilmente
comprensible. La parte pertinente de dicha
información estará también disponible para
terceros;

b) A que el certificador licenciado emplee los
elementos técnicos disponibles para brindar
seguridad y confidencialidad a la informa-
ción proporcionada por él, y a ser informa-
do sobre ello;
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c) A ser informado, previamente a la emisión
del certificado, del precio de los servicios de
certificación, incluyendo cargos adicionales
y formas de pago;

d) A que el certificador licenciado le informe
sobre su domicilio en la República Argenti-
na y sobre los medios a los que puede acu-
dir para solicitar aclaraciones, dar cuenta del
mal funcionamiento del sistema o presentar
sus reclamos;

e) A que el certificador licenciado proporcione
los servicios pactados y a no recibir publi-
cidad comercial de ningún tipo por interme-
dio del certificador licenciado.

Art. 25. –Obligaciones del titular del certifica-
do digital. Son obligaciones del titular de un certi-
ficado digital:

a) Mantener el control exclusivo de sus datos
de creación de firma digital, no compartirlos
e impedir su divulgación;

b) Utilizar un dispositivo de creación de firma
digital técnicamente confiable;

c) Solicitar la revocación de su certificado al cer-
tificador licenciado ante cualquier circunstan-
cia que pueda haber comprometido la
privacidad de sus datos de creación de firma;

d) Informar sin demora al certificador licencia-
do el cambio de alguno de los datos conte-
nidos en el certificado digital que hubiera
sido objeto de verificación.

CAPÍTULO V
De la organización institucional

Art. 26. –Infraestructura de firma digital. Los
certificados digitales regulados por esta ley deben
ser emitidos o reconocidos, según lo establecido
por el artículo 16, por un certificador licenciado.

Art. 27. –Sistema de auditoría. La autoridad de
aplicación, con el concurso de la Comisión Aseso-
ra para la Infraestructura de Firma Digital, diseñará
un sistema de auditoría para evaluar la confiabilidad
y calidad de los sistemas utilizados, la integridad,
confidencialidad y disponibilidad de los datos, así
como también el cumplimiento de las especificacio-
nes del manual de procedimientos y los planes de
seguridad y de contingencia aprobados por el ente
licenciante.

Art. 28. –Comisión Asesora para la Infraestruc-
tura de Firma Digital. Créase, en el ámbito juris-
diccional de la autoridad de aplicación, la Comisión
Asesora para la Infraestructura de Firma Digital.

CAPÍTULO VI
De la autoridad de aplicación

Art. 29. –Autoridad de aplicación. La autoridad
de aplicación de la presente ley será la Jefatura de
Gabinete de Ministros.

Art. 30. –Funciones. La autoridad de aplicación
tiene las siguientes funciones:

a) Dictar las normas reglamentarias y de apli-
cación de la presente;

b) Establecer, previa recomendación de la Co-
misión Asesora para la Infraestructura de la
Firma Digital, los estándares tecnológicos y
operativos de la infraestructura de firma
digital;

c) Determinar los efectos de la revocación de
los certificados de los certificadores licen-
ciados o del ente licenciante;

d) Instrumentar acuerdos nacionales e interna-
cionales a fin de otorgar validez jurídica a
las firmas digitales creadas sobre la base de
certificados emitidos por certificadores de
otros países;

e) Determinar las pautas de auditoría, incluyen-
do los dictámenes tipo que deban emitirse
como conclusión de las revisiones;

f) Actualizar los valores monetarios previstos
en el régimen de sanciones de la presente
ley;

g) Determinar los niveles de licenciamiento;
h) Otorgar o revocar las licencias a los certifi-

cadores licenciados y supervisar su activi-
dad, según las exigencias instituidas por la
reglamentación;

i ) Fiscalizar el cumplimiento de las normas le-
gales y reglamentarias en lo referente a la
actividad de los certificadores licenciados;

j) Homologar los dispositivos de creación y
verificación de firmas digitales, con ajuste a
las normas y procedimientos establecidos
por la reglamentación;

k ) Aplicar las sanciones previstas en la presen-
te ley.

Art. 31. –Obligaciones. En su calidad de titular
de certificado digital, la autoridad de aplicación tie-
ne las mismas obligaciones que los titulares de cer-
tificados y que los certificadores licenciados. En es-
pecial y en particular debe:

a) Abstenerse de generar, exigir o por cualquier
otro medio tomar conocimiento o acceder,
bajo ninguna circunstancia, a los datos uti-
lizados para generar la firma digital de los
certificadores licenciados;

b) Mantener el control exclusivo de los datos
utilizados para generar su propia firma digital
e impedir su divulgación;

c) Revocar su propio certificado frente al com-
promiso de la privacidad de los datos de crea-
ción de firma digital;

d) Publicar en Internet o en la red de acceso
público de transmisión o difusión de datos
que la sustituya en el futuro, en forma per-
manente e ininterrumpida, los domicilios,
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números telefónicos y direcciones de
Internet, tanto de los certificadores licencia-
dos como los propios y su certificado digital;

e) Supervisar la ejecución del plan de cese de
actividades de los certificadores licenciados
que discontinúan sus funciones;

Art. 32. –Arancelamiento. La autoridad de apli-
cación podrá cobrar un arancel de licenciamiento
para cubrir su costo operativo y el de las auditorías
realizadas por sí o por terceros contratados a tal
efecto.

CAPÍTULO VII
Del sistema de auditoría

Art. 33. –Sujetos a auditar. El ente licenciante y
los certificadores licenciados deben ser auditados
periódicamente, de acuerdo al sistema de auditoría
que diseñe y apruebe la autoridad de aplicación.

La autoridad de aplicación podrá implementar el
sistema de auditoría por sí o por terceros habilita-
dos a tal efecto. Las auditorías deben como mínimo
evaluar la confiabilidad y calidad de los sistemas
utilizados, la integridad, confidencialidad y dispo-
nibilidad de los datos, así como también el cumpli-
miento de las especificaciones del manual de proce-
dimientos y los planes de seguridad y de
contingencia aprobados por el ente licenciante.

Art. 34. –Requisitos de habilitación. Podrán ser
terceros habilitados para efectuar las auditorías las
universidades y organismos científicos y/o tecno-
lógicos nacionales o provinciales, los colegios y
consejos profesionales que acrediten experiencia
profesional acorde en la materia.

CAPÍTULO VIII
De la Comisión Asesora

para la Infraestructura de Firma Digital

Art. 35. –Integración y funcionamiento. La Co-
misión Asesora para la Infraestructura de Firma
Digital estará integrada multidisciplinariamente por
un máximo de 7 (siete) profesionales de carreras afi-
nes a la actividad, de reconocida trayectoria y ex-
periencia, provenientes de organismos del Estado
nacional, universidades nacionales y provinciales,
cámaras, colegios u otros entes representativos de
profesionales.

Los integrantes serán designados por el Poder
Ejecutivo por un período de cinco (5) años renova-
bles por única vez.

Se reunirá como mínimo trimestralmente. Deberá
expedirse prontamente a solicitud de la autoridad
de aplicación, y sus recomendaciones y disidencias
se incluirán en las actas de la comisión.

Consultará periódicamente mediante audiencias
públicas con las cámaras empresarias, los usuarios
y las asociaciones de consumidores, y mantendrá a

la autoridad de aplicación regularmente informada
de los resultados de dichas consultas.

Art. 36. –Funciones. La comisión debe emitir re-
comendaciones por iniciativa propia o a solicitud
de la autoridad de aplicación, sobre los siguientes
aspectos:

a) Estándares tecnológicos;
b) Sistema de registro de toda la información

relativa a la emisión de certificados digitales;
c) Requisitos mínimos de información que se

debe suministrar a los potenciales titulares
de certificados digitales, de los términos de
las políticas de certificación;

d) Metodología y requerimiento del resguardo
físico de la información;

e) Otros que le sean requeridos por la autori-
dad de aplicación.

CAPÍTULO IX
Responsabilidad

Art. 37. –Convenio de partes. La relación entre
el certificador licenciado que emita un certificado
digital y el titular de ese certificado se rige por el
contrato que celebren entre ellos, sin perjuicio de
las previsiones de la presente ley y demás legisla-
ción vigente.

Art. 38. –Responsabilidad de los certificadores
licenciados ante terceros.El certificador que emi-
ta un certificado digital o lo reconozca en los térmi-
nos del artículo 16 de la presente ley, es responsa-
ble por los daños y perjuicios que provoque, por
los incumplimientos a las previsiones de ésta, por
los errores u omisiones que presenten los certifica-
dos digitales que expida, por no revocarlos en legal
tiempo y forma cuando así correspondiere y por las
consecuencias imputables a la inobservancia de
procedimientos de certificación exigibles. Corres-
ponderá al prestador del servicio demostrar que ac-
tuó con la debida diligencia.

Art. 39. –Limitaciones de responsabilidad. Los
certificadores licenciados no son responsables en
los siguientes casos:

a) Por los casos que se excluyan taxativamente
en las condiciones de emisión y utilización
de sus certificados y que no estén expresa-
mente previstos en la ley;

b) Por los daños y perjuicios que resulten del
uso no autorizado de un certificado digital,
si en las correspondientes condiciones de
emisión y utilización de sus certificados
constan las restricciones de su utilización;

c) Por eventuales inexactitudes en el certifica-
do que resulten de la información facilitada
por el titular que, según lo dispuesto en las
normas y en los manuales de procedimien-
tos respectivos, deba ser objeto de verifica-
ción, siempre que el certificador pueda de-
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mostrar que ha tomado todas las medidas
razonables.

CAPÍTULO X
Sanciones

Art. 40. –Procedimiento. La instrucción sumarial
y la aplicación de sanciones por violación a dispo-
siciones de la presente ley serán realizadas por el
ente licenciante. Es aplicable la Ley de Procedimien-
tos Administrativos 19.549 y sus normas reglamen-
tarias.

Art. 41. –Sanciones. El incumplimiento de las obli-
gaciones establecidas en la presente ley para los
certificadores licenciados dará lugar a la aplicación
de las siguientes sanciones:

a) Apercibimiento;
b) Multa de pesos diez mil ($ 10.000) a pesos

quinientos mil ($ 500.000);
c) Caducidad de la licencia.

Su gradación según reincidencia y/u oportunidad
serán establecidas por la reglamentación. El pago
de la sanción que aplique el ente licenciante no re-
levará al certificador licenciado de eventuales recla-
mos por daños y perjuicios causados a terceros
y/o bienes de propiedad de éstos, como consecuen-
cia de la ejecución del contrato que celebren y/o
por el incumplimiento de las obligaciones asumidas
conforme al mismo y/o la prestación del servicio.

Art. 42. –Apercibimiento. Podrá aplicarse san-
ción de apercibimiento en los siguientes casos:

a) Emisión de certificados sin contar con la to-
talidad de los datos requeridos, cuando su
omisión no invalidare el certificado;

b) No facilitar los datos requeridos por el ente
licenciante en ejercicio de sus funciones;

c) Cualquier otra infracción a la presente ley
que no tenga una sanción mayor.

Art. 43. –Multa. Podrá aplicarse sanción de mul-
ta en los siguientes casos:

a) Incumplimiento de las obligaciones previs-
tas en el artículo 21;

b) Si la emisión de certificados se realizare sin
cumplimentar las políticas de certificación
comprometida y causare perjuicios a los
usuarios, signatarios o terceros, o se afecta-
re gravemente la seguridad de los servicios
de certificación;

c) Omisión de llevar el registro de los certifica-
dos expedidos;

d) Omisión de revocar en forma o tiempo opor-
tuno un certificado cuando así correspondiere;

e) Cualquier impedimento u obstrucción a la
realización de inspecciones o auditorías por
parte de la autoridad de aplicación y del ente
licenciante;

f) Incumplimiento de las normas dictadas por
la autoridad de aplicación;

g) Reincidencia en la comisión de infracciones
que dieran lugar a la sanción de apercibi-
miento;

Art. 44. –Caducidad. Podrá aplicarse la sanción
de caducidad de la licencia en caso de:

a) No tomar los debidos recaudos de seguri-
dad en los servicios de certificación;

b) Expedición de certificados falsos;
c) Transferencia no autorizada o fraude en la

titularidad de la licencia;
d) Reincidencia en la comisión de infracciones

que dieran lugar a la sanción de multa;
e) Quiebra del titular.

La sanción de caducidad inhabilita a la titular
sancionada y a los integrantes de órganos directi-
vos por el término de 10 años para ser titular de
licencias.

Art. 45. –Recurribilidad. Las sanciones aplica-
das podrán ser recurridas ante los tribunales fede-
rales con competencia en lo contencioso-adminis-
trativo correspondientes al domicilio de la entidad,
una vez agotada la vía administrativa pertinente.

La interposición de los recursos previstos en este
capítulo tendrá efecto devolutivo.

Art. 46. –Jurisdicción. En los conflictos entre
particulares y certificadores licenciados es compe-
tente la justicia en lo civil y comercial federal. En
los conflictos en que sea parte un organismo públi-
co certificador licenciado, es competente la justicia
en lo contencioso-administrativo federal.

CAPÍTULO XI
Disposiciones complementarias

Art. 47. –Utilización por el Estado nacional. El
Estado nacional utilizará las tecnologías y previsio-
nes de la presente ley en su ámbito interno y en
relación con los administrados de acuerdo con las
condiciones que se fijen reglamentariamente en cada
uno de sus poderes.

Art. 48. – Implementación. El Estado nacional,
dentro de las jurisdicciones y entidades compren-
didas en el artículo 8º de la ley 24.156, promoverá el
uso masivo de la firma digital de tal forma que posi-
bilite el trámite de los expedientes por vías simultá-
neas, búsquedas automáticas de la información y
seguimiento y control por parte del interesado, pro-
pendiendo a la progresiva despapelización.

En un plazo máximo de 5 (cinco) años contados
a partir de la entrada en vigencia de la presente ley,
se aplicará la tecnología de firma digital a la totali-
dad de las leyes, decretos, decisiones administrati-
vas, resoluciones y sentencias emanados de las ju-
risdicciones y entidades comprendidas en el artículo
8º de la ley 24.156.
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Art. 49. –Reglamentación. El Poder Ejecutivo de-
berá reglamentar esta ley en un plazo no mayor a
los 180 (ciento ochenta) días de su publicación en
el Boletín Oficial de la Nación.

Art. 50. –Invitación. Invítase a las jurisdicciones
provinciales a dictar los instrumentos legales perti-
nentes para adherir a la presente ley.

 Art. 51. –Equiparación a los efectos del dere-
cho penal.Incorpórase el siguiente texto como ar-
tículo 78 bis del Código Penal:

Los términos firma y suscripción compren-
den la firma digital, la creación de una firma
digital o firmar digitalmente. Los términos do-
cumento, instrumento privado y certificado
comprenden el documento digital firmado
digitalmente.

Art. 52. –Autorización al Poder Ejecutivo.
Autorízase al Poder Ejecutivo para que, por la vía
del artículo 99, inciso 2, de la Constitución Nacio-
nal, actualice los contenidos del anexo de la pre-
sente ley a fin de evitar su obsolescencia.

Art. 53. – Comuníquese al Poder Ejecutivo.

ANEXO

Información: Conocimiento adquirido acerca de
algo o alguien.

Procedimiento de verificación: Proceso utiliza-
do para determinar la validez de una firma digital.
Dicho proceso debe considerar al menos:

a) Que dicha firma digital ha sido creada du-
rante el período de validez del certificado
digital del firmante;

b) Que dicha firma digital ha sido creada utili-
zando los datos de creación de firma digital
correspondientes a los datos de verificación
de firma digital indicados en el certificado
del firmante;

c) La verificación de la autenticidad y la vali-
dez de los certificados involucrados.

Datos de creación de firma digital: Datos úni-
cos, tales como códigos o claves criptográficas pri-
vadas, que el firmante utiliza para crear su firma di-
gital.

Datos de verificación de firma digital: Datos úni-
cos, tales como códigos o claves criptográficas pú-
blicas, que se utilizan para verificar la firma digital,
la integridad del documento digital y la identidad
del firmante.

Dispositivo de creación de firma digital: Dispo-
sitivo de hardware o software técnicamente confia-
ble que permite firmar digitalmente.

Dispositivo de verificación de firma digital: Dis-
positivo de hardware o software técnicamente
confiable que permite verificar la integridad del do-
cumento digital y la identidad del firmante.

Políticas de certificación: Reglas en las que se
establecen los criterios de emisión y utilización de
los certificados digitales.

Técnicamente confiable: Cualidad del conjunto
de equipos de computación, software, protocolos
de comunicación y de seguridad y procedimientos
administrativos relacionados que cumpla los si-
guientes requisitos:

1. Resguardar contra la posibilidad de intrusión
y/o uso no autorizado.

2. Asegurar la disponibilidad, confiabilidad,
confidencialidad y correcto funcionamiento.

3. Ser apto para el desempeño de sus funcio-
nes específicas.

4. Cumplir las normas de seguridad apropiadas,
acordes a estándares internacionales en la
materia.

5. Cumplir con los estándares técnicos y de
auditoría que establezca la autoridad de apli-
cación.

Clave criptográfica privada: En un criptosistema
asimétrico es aquella que se utiliza para firmar
digitalmente.

Clave criptográfica pública: En un criptosistema
asimétrico es aquella que se utiliza para verificar una
firma digital.

Integridad: Condición que permite verificar que
una información no ha sido alterada por medios des-
conocidos o no autorizados.

Criptosistema asimétrico: Algoritmo que utiliza
un par de claves, una clave privada para firmar
digitalmente y su correspondiente clave pública para
verificar dicha firma digital.

Sala de las comisiones, 24 de julio de 2001.

Pedro J. Calvo. – José G. Dumón. – Ma-
ría S. Mayans. – Arturo R. Etchevehere.
– Enrique G. Cardesa. – Pablo A.
Fontdevila. – María del Carmen Falbo.
– Miguel A. Giubergia. – Miguel A.
Abella. – Manuel J. Baladrón. – Ale-
jandro Balian. – Osvaldo M. Borrelli.
– Adalberto L. Brandoni. – Carlos A.
Castellani. – Carlos Caballero Martín.
– Guillermo E. Corfield. – Graciela M.
Giannettasio. – Simón F. G. Hernández.
– Miguel A. Insfran. – Guillermo R.
Jenefes. – Roberto I. Lix Klett. – Anto-
nio A. Lorenzo. – Fernando R.
Montoya. – Norberto R. Nicotra. – Ale-
jandra B. Oviedo. – Irma F. Parentella.
– Héctor T. Polino. – Ricardo C.
Quintela. – Fernando O. Salim. – Mar-
garita R. Stolbizer. – Atilio P. Tazzioli.
– Julio A. Tejerina. – Luis A. Trejo. –
Juan M. Urtubey. – Alfredo Villalba.
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INFORME

Honorable Cámara:

Las comisiones de Comunicaciones e Informáti-
ca y de Legislación General han considerado el pro-
yecto de ley del señor diputado Fontdevila y otros
señores diputados, y teniendo a la vista los pro-
yectos de ley de la señora diputada Puiggrós, del
señor diputado Cardesa y otros señores diputados,
del señor diputado Corchuelo Blasco y otros
señores diputados, del señor diputado Atanasof y
la señora diputada Camaño, por el que se habilita y
regula el empleo de la firma digital. Al término, de
su análisis, concluyeron que el avance hacia una
progresiva digitalización, como consecuencia del de-
sarrollo y convergencia de la computación y las te-
lecomunicaciones, es un fenómeno mundial incon-
tenible e insoslayable.

En este marco es indiscutible que las nuevas tec-
nologías de la información se presentan como una
oportunidad para que los países menos desarrolla-
dos puedan achicar la brecha que los separa con
los denominados países del primer mundo, tenien-
do la clase dirigente la responsabilidad de hacer uso
de ella.

Por otra parte, este proceso de digitalización y la
existencias de redes abiertas –tal como Internet–
exigen poder identificar en forma fehaciente a las
personas de modo tal de permitirles realizar todo
tipo de transacciones: comercio electrónico, gestio-
nes ante distintos organismos del Estado, trabajar
en forma remota y hasta ejercer el derecho demo-
crático de votar.

Es indudable que el Estado tiene un rol de
liderazgo que cumplir en la incorporación de la cul-
tura digital en la sociedad argentina.

Algunos esfuerzos aislados se realizaron, pero,
indudablemente son insuficientes.

Las experiencias en la Argentina del uso de firma
digital por parte de organismos públicos y priva-
dos que se pueden citar son: el sistema interban-
cario y bancos diversos, la Caja de Valores, la Co-
misión Nacional de Valores, empresas de telefonía,
PAMI, ANMAT, etcétera.

La única legislación vigente es el decreto 427/98,
que esencialmente equipara los efectos de la firma
digital con la firma ológrafa en el ámbito de la Ad-
ministración Pública Nacional. También, se pueden
citar, como antecedentes, la resolución MTSS 555/
97 del Ministerio de Trabajo y Seguridad Social que
determina los procedimientos para la incorporación
de documentos digitales y la firma digital; la reso-
lución 45/97, 212/97 y 194/98 de la Secretaría de la
Función Pública que reglamentó la incorporación de
la tecnología de la firma digital, estándares e infra-
estructura de la misma, en la Administración Públi-
ca Nacional, y la resolución SAFJP 293/97 de la
Superintendencia de Administradoras de Fondos de
Jubilaciones y Pensiones, sobre incorporación del
correo electrónico con firma digital.

Por último, se puede citar el decreto 677/2001, que
establece el régimen de transparencia de la oferta
pública, que acepta la posibilidad de celebrar
reuniones de directorio y asambleas a través de me-
dios no presenciales y modifica la ley 24.083 esta-
bleciendo una serie de pautas referidas a la desig-
nación de la Comisión Nacional de Valores como
autoridad de aplicación del decreto, otorgando a
ese organismo expresas facultades para establecer
regímenes de información y requisitos diferenciales,
previendo el sistema de la firma digital.

La Comisión de Comunicaciones e Informática
constituyó en su seno una subcomisión especial de
firma digital, integrada con asesores de los señores
diputados de la comisión, asesores de diputados
autores de los proyectos tenidos a la vista, así como
por el asesor del senador de la Nación, don Pedro
del Piero, autor de un proyecto presentado en esa
Honorable Cámara, y representantes del Poder Eje-
cutivo nacional.

El 20 de septiembre de 2000, se llevó a cabo una
audiencia pública a fin de recabar las opiniones y
las experiencias de los diversos ámbitos en los que
se utiliza este sistema. Los diputados de la Comi-
sión de Comunicaciones e Informática recibieron las
ponencias presentadas por: el licenciado Leandro
Popik, de la Subsecretaría de la Gestión Pública; el
licenciado Andrés Hall, de la Comisión Nacional de
Valores; el doctor Mauricio Devoto, del Consejo Fe-
deral del Notariado Argentino; el doctor Guillermo
Cosentino, del Superior Tribunal de la Provincia de
Chubut; el licenciado Francisco Díaz, decano de la
Facultad de Informática de la Universidad de La Pla-
ta; el ingeniero Pablo Viale, del Copitec; la doctora
Beatriz García, del Banco Central de la República Ar-
gentina; el doctor Hugo Scolnik, profesor titular del
Departamento de Computación de la UBA e inte-
grante del Centro de Investigaciones en Informa-
ción y Tecnología; el licenciado Ricardo Riva, de la
Administración Nacional de Medicamentos, Alimen-
tos y Tecnología Médica; y el doctor Eduardo Mo-
linero, de la Cámara Argentina de Comercio Elec-
trónico.

La ley modelo aprobada por la Comisión de las
Naciones Unidas para el Derecho Mercantil Inter-
nacional, Uncitral, es un modelo de referencia que
tiene en miras fomentar la armonización y unifica-
ción progresivas del derecho mercantil, garantizan-
do la seguridad jurídica y proveyendo una legisla-
ción que facilite el uso del comercio electrónico en
los Estados con sistemas jurídicos diferentes, pro-
piciando el reconocimiento jurídico de los documen-
tos electrónicos, estableciendo estándares mínimos
de requisitos de forma, dejando librado al acuerdo
entre las partes las especificaciones técnicas a tra-
vés de las cuales se cumplen los requisitos míni-
mos establecidos, y estableciendo definiciones re-
feridas al proceso de comunicación de “mensaje de
datos”.
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Las recomendaciones de Uncitral prevé en su ar-
tículo 7º (Firma) que cuando la ley requiera la firma
de una persona, ese requisito quedará satisfecho
en relación con un mensaje de datos cuando:

a) Se utilice un método para identificar a esa per-
sona y para indicar que esa persona aprueba la in-
formación que figura en el mensaje de datos; y

b) Ese método sea tan fiable y apropiado para
los fines para los que se generó o comunicó el men-
saje de datos, a la luz de todas las circunstancias
del caso, incluido cualquier acuerdo pertinente. Es-
tos requisitos están contemplados en el dictamen
en los artículos 2º y 3º.

El dictamen de firma digital intenta legislar para
el presente y para el futuro, evitando el condicio-
namiento a la tecnología que se utiliza hoy en día
pues ello obligaría a modificarla, quizás, a breve pla-
zo, atento que la rama de la ciencia que estudia es-
tos temas es la criptografia y, contra lo que habi-
tualmente se supone, existe un marco teórico muy
desarrollado con respecto a los esquemas de firma
digital no relacionados a un caso particular, como
es el de la tecnología actualmente vigente.

El proyecto que sometemos a vuestra considera-
ción establece una organización institucional que
prevé la existencia de una autoridad de aplicación
en sede de la Jefatura de Gabinete de Ministros, una
comisión asesora integrada por representantes pro-
venientes de organismos del Estado nacional, uni-
versidades nacionales, colegios profesionales; y la
existencia de certificadores licenciados que expedi-
rán los certificados y prestarán otros servicios en
relación con la firma digital.

Se prevé, además, que la actividad de los certifi-
cadores licenciados no pertenecientes al sector pú-
blico, presten el servicio en régimen de competencia.

A fin de facilitar el comercio electrónico interna-
cional, se reconoce la validez de certificados digita-
les emitidos por certificadores extranjeros cuando
los mismos reúnan las condiciones que establece
esta ley y se encuentre vigente un convenio de re-
ciprocidad firmado por la República Argentina y el
país de origen del certificador extranjero, o los cer-
tificados sean reconocidos por un certificador licen-
ciado en el país que garantice su validez y vigencia.

A fin de promover la masificación del uso de esta
herramienta e impulsar la despapelización creciente
del sector público nacional, el artículo 48 establece
un plazo máximo de 5 años para que se aplique la
tecnología de firma digital a la totalidad de las le-
yes, decretos, decisiones administrativas, resolucio-
nes y sentencias emanadas de las respectivas ju-
risdicciones.

Todos estas consideraciones son fundamentos
más que suficientes para producir un dictamen fa-
vorable y aconsejar su sanción.

Pablo A. Fontdevila.

ANTECEDENTE

PROYECTO DE LEY

El Senado y Cámara de Diputados, …

LEY DE FIRMA DIGITAL

CAPÍTULO I
Definiciones – Objeto

Artículo 1º –Utilización de términos. A los efec-
tos de esta ley se entiende por:

11.1 UIT: Unión Internacional de Telecomunica-
ciones, organismo especializado de las Na-
ciones Unidas para las telecomunicaciones.

11.2 ISO: Organización Internacional de Están-
dares.

11.3 ANSI: Instituto Americano de Estándares
Nacionales.

11.4 Uncitral: Comisión de las Naciones Unidas
para el Derecho Mercantil Internacional.

11.5 Documento digital: La información (mensa-
je, registro o archivo informático), represen-
tada mediante dígitos o números, sin hacer
referencia a su medio de almacenamiento o
soporte, susceptible de ser firmada digital-
mente.

11.6 Firma digital: La firma digital es el resulta-
do de la transformación de un documento
digital, por medio de un sistema informático,
que cumple con los siguientes requisitos:

a) Ser exclusiva del signatario;
b) Ser susceptible de verificación;
c) Estar bajo resguardo y control absolu-

to del signatario;
d) Que el documento digital esté encripta-

do con la clave privada del signatario,
de manera tal, que si el mensaje sufre
alguna modificación, la firma quede
invalidada;

e) Que la persona que posea el documen-
to digital inicial, el digesto encriptado
y la clave pública del signatario, pueda
determinar con certeza que la transfor-
mación fue realizada utilizando la clave
privada correspondiente a dicha clave
pública y que el documento digital no
ha sido modificado desde que se efec-
tuó;

f) Que haya sido adoptado como norma
por no menos de dos de las siguientes
organizaciones:

I. La UIT.
II. La ANSI.

III. La ISO.
IV. La Uncitral;
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g) Que la transformación del mensaje se
haya realizado empleando un criptosis-
tema asimétrico.

11.7 Criptografía: Rama de las matemáticas apli-
cadas que se ocupa de transformar mensa-
jes en formas aparentemente ininteligibles y
devolverlos a su forma original.

11.8 Criptosistema asimétrico: Algoritmo o se-
rie de algoritmos que brindan un par de cla-
ves seguras. Utiliza un par de claves com-
puesto por una clave privada utilizada para
firmar digitalmente y su correspondiente cla-
ve pública utilizada para verificar esa firma
digital, de forma tal que, con las longitudes
de claves utilizadas, sea computacionalmen-
teno factible tanto obtener o inferir la clave
privada a partir de la correspondiente clave
pública como desencriptar aquello que ha
sido encriptado con una clave privada sin
la utilización de la correspondiente clave pú-
blica.

11.9 Par de claves: Clave privada y su corres-
pondiente clave pública en un criptosistema
asimétrico seguro.

11.10 Clave privada: Clave que se utiliza para fir-
mar digitalmente, mediante un dispositivo de
creación de firma digital, en un criptosistema
asimétrico seguro. Es una familia de méto-
dos matemáticos, algoritmos, que admite
distintas implementaciones tanto en hardwa-
re cuanto en software.

11.11 Clave pública: Clave que se utiliza para ve-
rificar una firma digital, en un criptosistema
asimétrico seguro. Es una familia de méto-
dos matemáticos, algoritmos, que admite
distintas implementaciones tanto en hard-
ware cuanto en software.

11.12 Certificado de clave pública: Documento
digital firmado digitalmente por una autori-
dad certificante, que asocia una clave pú-
blica con su titular durante el período de vi-
gencia del certificado.

11.13 Condiciones de emisión y utilización de los
certificados: Documento que emite la auto-
ridad certificante que contiene los términos
de emisión de sus certificados.

11.14 Sellado digital de fecha y hora: Constan-
cia, firmada digitalmente, de fecha, hora,
minutos y segundos, como mínimo, que la
autoridad certificante adiciona a un docu-
mento digital o a su digesto de mensaje.

11.15 Dispositivo de creación de firma: Conjun-
to de hardware o software, técnicamente
con-fiable, que permite que los datos utili-
zados para la generación de la firma digital
no sean deducidos o derivados de la propia
firma, puedan producirse sólo una vez y que
asegure, razonablemente, su secreto.

11.16 Dispositivo de verificación de firma digital:
Dispositivo de hardware o software técnica-
mente confiable que verifica una firma digital
utilizando la clave pública del firmante.

11.17 Soporte: Medio en el cual se almacena la in-
formación de un documento digital, tal como
memoria electrónica, disco magnético, mag-
neto-óptico u óptico, cinta magnética, tarje-
ta inteligente, microchip.

11.18 Ente Licenciante: Organismo que otorga las
licencias a las autoridades certificantes.

11.19 Autoridad Certificante: Tercero confiable
que firma el certificado de clave pública y
pone en conocimiento público los certifica-
dos.

11.20 Signatario: Persona física que cuenta con
un dispositivo de creación de firma y que
actúa en nombre propio o en el de una per-
sona física o jurídica a la que representa.

11.21 Computacionalmente no factible: Cualidad
de aquellos cálculos matemáticos asistidos
por computadora que para ser llevados a
cabo requieren de tiempo y recursos infor-
máticos que superan ampliamente a los dis-
ponibles al momento de efectuar aquellos
cálculos.

11.22 Técnicamente confiable: Cualidad del con-
junto de equipos de computación, software,
protocolos de comunicación y de seguridad
y procedimientos administrativos relaciona-
dos, en tanto reúna los siguientes requisi-
tos:

a) Ser confiable para resguardar contra la
posibilidad de intrusión o de uso no au-
torizado;

b) Brindar disponibilidad, confiabilidad,
confidencialidad y correcto funciona-
miento;

c) Ser apto para el desempeño de sus fun-
ciones específicas;

d) Cumplir con requisitos de seguridad
apropiados, acordes a estándares inter-
nacionales en la materia;

e) Cumplir con los estándares tecnológi-
cos que al efecto dicte la autoridad de
aplicación.

Art. 2º –Objeto. La presente ley habilita y regula
el empleo de la firma digital, el reconocimiento de
su eficacia jurídica dentro del principio de la liber-
tad de las formas, y la prestación del servicio públi-
co de certificación.

CAPÍTULO II
Organización institucional

Art. 3º –Infraestructura de firma digital. Los cer-
tificados de clave pública deben ser emitidos por
una autoridad certificante adjudicataria de una licen-
cia otorgada por el ente licenciante.
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Art. 4º –Ente licenciante. En el ámbito jurisdic-
cional de la autoridad de aplicación se constituirá
el ente licenciante que entenderá en la adjudicación
de licencias, vigilancia y control de las autoridades
certificantes. El ente licenciante estará dirigido por
3 (tres) directores designados por el Poder Ejecuti-
vo nacional, a propuesta de la autoridad de aplica-
ción. Los directores deberán tener título universita-
rio y acreditar amplia experiencia en el campo de la
informática.

Art. 5º –Sistema de auditoria. La autoridad de
aplicación, con el concurso de la Comisión Aseso-
ra para la Infraestructura de la Firma Digital, dise-
ñará un sistema de auditoria para evaluar la
confiabilidad y calidad de los sistemas utilizados,
la integridad, confidencialidad y disponibilidad de
los datos, así como también el cumplimiento con las
especificaciones del manual de procedimientos y los
planes de seguridad y de contingencia aprobados
por el ente licenciante.

Art. 6º –Comisión Asesora para la Infraestruc-
tura de la Firma Digital. Créase en el ámbito juris-
diccional de la autoridad de aplicación, la Comisión
Asesora para la Infraestructura de la Firma Digital.

CAPÍTULO III
Certificado de clave pública

Art. 7º –Contenido. El certificado de clave pú-
blica debe responder a formatos estándares reco-
nocidos internacionalmente y contener, como míni-
mo, los siguientes datos:

7.1 Datos que identifiquen indubitablemente al
suscriptor.

7.2 Clave pública del titular con identificación
del algoritmo utilizado, y la metodología para
verificar la firma digital del suscriptor im-
puesta a un mensaje de datos.

7.3 Número de serie del certificado.
7.4 Período de vigencia del certificado (con acla-

ración de la fecha y hora del comienzo y fin
de la validez).

7.5 La dirección de Internet donde se publique:

a) Las condiciones de emisión y utiliza-
ción del certificado;

b) La lista de certificados revocados que
mantiene la autoridad certificante que lo
emitió;

c) Los informes de auditoria de la autori-
dad certificante, producidos por la Au-
ditoría de Firma Digital.

7.6 Datos que identifiquen indubitablemente a
la autoridad certificante emisora del certifi-
cado.

7.7 Firma digital de la autoridad certificante que
emite el certificado, identificando los algo-
ritmos utilizados.

7.8 Información acerca de la limitación de uso
del certificado a determinados tipos y ámbi-
tos de aplicación.

7.9 Los límites del valor de las transacciones
para las que puede utilizarse el certificado,
si se establecen.

Art. 8º –Validez. El certificado de clave pública
es válido únicamente si está dentro del período de
vigencia del respectivo certificado de clave públi-
ca. La fecha de vencimiento del certificado de clave
pública en ningún caso puede ser posterior a la del
vencimiento del certificado de clave pública de la
autoridad certificante que lo emitió. Sin embargo, la
fecha de expiración de un certificado en ningún caso
podrá ser superior a 2 (dos) años, contados desde
la fecha en que se haya expedido. Los certificados
perderán validez, además, bajo alguna de las siguien-
tes circunstancias:

a) Revocación por cualquiera de las causales
invocadas en el inciso b) del artículo 9° de
la presente ley;

b) Orden judicial emanada de juez competen-
te;

c) Fallecimiento del signatario o de su repre-
sentado, incapacidad declarada, total o par-
cial, de cualquiera de ellos, disolución de la
persona jurídica representada.

CAPÍTULO IV
Autoridad certificante

Art. 9º –Funciones. Los servicios de habilitación
del uso de la firma digital y emisión del certificado
de clave pública serán prestados por personas físi-
cas o jurídicas titulares de licencias, adjudicadas de
acuerdo con las condiciones y los procedimientos
establecidos por esta ley. Las licencias son intrans-
feribles. La adjudicataria de la licencia o autoridad
certificante, tiene las siguientes funciones:

a) Emitir certificados de clave pública de acuer-
do a la reglamentación;

b) Revocar los certificados de clave pública que
hubiera emitido con ajuste a las causas pre-
vistas en la reglamentación.

Art. 10. –Obligaciones. La autoridad certificante
debe cumplir con las siguientes obligaciones:

a) Abstenerse de generar, exigir, o por cualquier
otro medio tomar conocimiento o acceder
bajo ninguna circunstancia, a la clave pri-
vada de los titulares de certificados emiti-
dos;

b) Mantener el control exclusivo de su propia
clave privada e impedir su divulgación;

c) Operar utilizando un sistema técnicamente
confiable;

d) Identificar fehacientemente, según la norma-
tiva legal vigente, al suscriptor de firma
digital;
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e) Recabar únicamente aquellos datos perso-
nales del titular del certificado que sean ne-
cesarios para su emisión de acuerdo a la re-
glamentación. Mantener la confidencialidad
de toda información que no figure en el cer-
tificado;

f) Diseñar un sistema de numeración correlati-
vo de los certificados emitidos, que permita
determinar biunívocamente la correlación en-
tre el número del certificado y el titular del
mismo;

g) Mantener copia de todos los certificados
emitidos, consignando la fecha de emisión
y de la documentación exigida por la regla-
mentación;

h) Mantener la documentación respaldatoria de
los certificados emitidos por diez (10) años
a partir de su fecha de vencimiento o revo-
cación;

i ) Mantener el acceso al registro de certifica-
dos, válidos y revocados, en todo momen-
to y para cualquier persona, a través de co-
nexiones de telecomunicaciones accesibles
públicamente de una manera verificable, y
publicar estos listados en Internet en forma
permanente e ininterrumpida;

j) Solicitar sin demora al ente licenciante la re-
vocación de su propio certificado, cuando
tuviera sospechas fundadas de que la pri-
vacidad de su clave privada hubiese sido
comprometida, o cuando el criptosistema
asimétrico de la clave pública en él conteni-
da haya dejado de ser seguro;

k ) Permitir el ingreso de los funcionarios auto-
rizados por ente licenciante o de los audito-
res habilitados a su local operativo. Poner a
su disposición toda la información necesa-
ria y proveer la asistencia del caso;

l ) Emplear personal idóneo que tenga los co-
nocimientos específicos, la experiencia ne-
cesaria para proveer los servicios ofrecidos
y, en particular, competencia en materia de
gestión, conocimientos técnicos en el ámbi-
to de la firma digital y experiencia adecuada
en los procedimientos de seguridad perti-
nentes;

m) Disponer de recursos económicos suficien-
tes para operar de conformidad con lo dis-
puesto en la presente ley, en particular, para
afrontar el riesgo de responsabilidad por da-
ños.

Art. 11. –Limitaciones de responsabilidad. Las
autoridades certificantes no son responsables en los
siguientes casos:

a) Por los casos que se excluyan taxativamente
en las condiciones de emisión y utilización
de sus certificados y que no estén expresa-
mente previstos en la ley;

b) Por los daños y perjuicios que resulten del
uso no autorizado de un certificado, si en
las correspondientes condiciones de emi-
sión y utilización de sus certificados cons-
tan las restricciones de su utilización;

c) Por los daños y perjuicios que excedan el
valor límite por transacción, o por el total de
transacciones, si tales valores límites cons-
tan en las correspondientes condiciones de
emisión y utilización de sus certificados;

d) Por eventuales inexactitudes en el certifica-
do que resulten de la información facilitada
por el titular que, según lo dispuesto en su
manual de procedimientos, deba ser objeto
de verificación, siempre que la autoridad
certificante pueda demostrar que ha toma-
do todas las medidas razonables para verifi-
car tal información, de acuerdo con las cir-
cunstancias y el tipo de certificado que se
trate.

Art. 12. –Requisitos para obtener la licencia. La
licencia de autoridad certificante será otorgada a
solicitud del interesado. Para obtener una licencia
de autoridad certificante se debe cumplir con los si-
guientes requisitos:

a) Ser persona física o jurídica regularmente
constituida en el país;

b) Tanto la persona física, como los integran-
tes de las personas jurídicas, no podrán es-
tar incapacitados o inhabilitados civil ni
penalmente para contratar o ejercer el comer-
cio, ni haber sido condenados o estar so-
metidos a proceso por delito doloso, ni ser
deudores morosos de obligaciones fiscales
o previsionales;

c) Tener capacidad patrimonial acorde con la
inversión a realizar y el compromiso a asu-
mir y poder demostrar el origen de los fon-
dos;

d) Cumplir con las exigencias técnicas de la re-
glamentación;

La certificación de firma digital es un servicio pú-
blico oneroso prestado en régimen de competencia.
Excepcional y subsidiariamente algún organismo del
Estado podrá obtener una licencia de autoridad
certificante para prestar dicho servicio a sus pro-
pios agentes o a terceros que, bajo circunstancias
determinadas, lo soliciten.

Art. 13. –Cese de actividades. La autoridad certi-
ficante cesa en tal calidad:

a) Por decisión unilateral comunicada al ente
licenciante;

b) Por revocación de su personería jurídica o
por cualquier otra causal legal de disolución;

e) Por revocación de su licencia dispuesta por
el ente licenciante.
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Los certificados emitidos por una autoridad
certificante que cesa en sus actividades deben ser
revocados a partir del día y la hora en que cesa su
actividad. La autoridad certificante debe notificar al
ente licenciante y hacer saber, mediante publicación
en el Boletín Oficial de la Nación por 3 (tres) días
consecutivos, y en la dirección de Internet donde
publica el registro de certificados, la fecha y hora
de cese de sus actividades, la que no puede ser an-
terior a los 90 (noventa) días corridos contados des-
de la fecha de la última publicación.

CAPÍTULO V
Titular de un certificado de clave pública

Art. 14. –Requisitos. El titular de un certificado
de clave pública debe ser persona de existencia vi-
sible, excepto en los casos de autoridades
certificantes o del ente licenciante.

Art. 15. –Obligaciones. El titular de un certifica-
do de clave pública debe:

a) Mantener el control exclusivo de su clave
privada, no compartirla, e impedir su divul-
gación;

b) Utilizar un dispositivo de creación de firma
digital técnicamente confiable;

c) Informar sin demora a la autoridad certi-
ficante sobre cualquier circunstancia que
pueda haber comprometido la privacidad de
su clave privada;

d) Informar sin demora a la autoridad certifi-
cante el cambio de alguno de los datos con-
tenidos en el certificado que hubiera sido
objeto de verificación.

CAPÍTULO VI
Ente licenciante

Art. 16. –Objeto y adjudicación. El ente licen-
ciante es el órgano técnico administrativo encarga-
do de otorgar las licencias a las autoridades certifi-
cantes y de supervisar su actividad, según las
exigencias instituidas por la reglamentación.

Art. 17. –Funciones. El ente licenciante tiene las
siguientes funciones:

a) Otorgar las licencias habilitantes a las auto-
ridades certificantes y emitir los correspon-
dientes certificados de clave pública, que
permiten verificar las firmas digitales de los
certificados que éstos emitan;

b) Revocar las licencias otorgadas a las auto-
ridades certificantes que dejan de cumplir
con los requisitos establecidos para su au-
torización;

c) Homologar dispositivos de creación y veri-
ficación de firmas digitales, con ajuste a las
normas y procedimientos establecidos por
la reglamentación;

d) Fiscalizar el cumplimiento de las normas le-
gales y reglamentarias en lo referente a la
actividad de las autoridades certificantes;

e) Verificar que las autoridades certificantes
utilicen sistemas técnicamente confiables;

f) Acordar con la Auditoría de Firma Digital el
plan de auditoría para las autoridades certi-
ficantes;

g) Efectuar las tareas de control del cumplimien-
to de las recomendaciones formuladas en
los dictámenes de auditoría de las autorida-
des certificantes, para determinar, en su
caso, si el auditado ha tomado las acciones
correctivas.

Art. 18. –Obligaciones. En su calidad de titular
del certificado emitido y de autoridad certificante,
el ente licenciante tiene las mismas obligaciones
que los titulares de certificados y las autoridades
certificantes. Además debe:

a) Abstenerse de generar, exigir, o por cualquier
otro medio tomar conocimiento o acceder
bajo ninguna circunstancia, a la clave pri-
vada de cualquier autoridades certificantes;

b) Mantener el control exclusivo de su propia
clave privada e impedir su divulgación;

c) Revocar su propio certificado de clave pú-
blica frente al compromiso de la privacidad
de su clave privada, o si el criptosistema
asimétrico de la clave pública en él conteni-
da deja de ser seguro, o si la función de di-
gesto seguro utilizada para crear la firma
digital del certificado deja de ser segura;

d) Publicar en Internet en forma permanente e
ininterrumpida los domicilios, números tele-
fónicos y direcciones de Internet tanto de
las autoridades certificantes como los pro-
pios y su certificado de clave pública;

e) Supervisar la ejecución del plan de cese de
actividades de las autoridades certificantes
que discontinúan sus funciones;

f) Abstenerse de emitir certificados de clave
pública a personas que no sean autoridades
certificantes.

Art. 19. –Arancelamiento. El ente licenciante co-
brará un arancel de licenciamiento para cubrir su
costo operativo y de las auditorias realizadas por sí
o por terceros contratados a tal efecto.

El arancel por los servicios de las autoridades de
certificación será establecido libremente por éstas.

CAPÍTULO VII
Auditorías

Art. 20. –Sujetos a auditar. El ente licenciante y
las autoridades certificantes, deben ser auditados
periódicamente, de acuerdo del sistema de auditoria
que diseñe y apruebe la autoridad de aplicación.
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La autoridad de aplicación podrá aplicar el siste-
ma de auditoria por sí o por terceros habilitados a
tal efecto.

Art. 21. –Requisitos de habilitación. A los efec-
tos de su habilitación y del desarrollo de sus acti-
vidades, la Auditoria de Firma Digital debe cumplir
los siguientes requisitos, sin perjuicio de los que
establezca la reglamentación:

a) Ser profesional, o asociación de profesiona-
les, universitario con experiencia, demostra-
ble objetivamente, en auditorias semejantes;

b) Utilizar técnicas de auditoria apropiadas en
sus evaluaciones;

c) Prever su participación en los simulacros de
emergencia destinados a probar el plan de
contingencia.

CAPÍTULO VIII
Comisión Asesora para

la Infraestructura de Firma Digital

Art. 22. –Integración y funcionamiento. La co-
misión estará integrada por 6 (seis) profesionales
en informática y/o criptografía de reconocida trayec-
toria y experiencia, provenientes de las Secretaría
de Comunicaciones; Secretaría para la Tecnología,
la Ciencia y la Innovación Productiva; Subsecreta-
ría de la Gestión Pública; Secretaría de Industria,
Comercio y Minería; Secretaría para la Moderniza-
ción del Estado y universidades nacionales.

a) Los integrantes serán designados por el Po-
der Ejecutivo nacional por un período de
cinco (5) años renovables por única vez;

b) Se reunirá como mínimo trimestralmente;
c) Deberá expedirse prontamente a solicitud de

la autoridad de aplicación y sus dictámenes
y disidencias se incluirán en las actas de la
comisión, las que se publicarán en el Bole-
tín Oficial de la Nación;

d) Consultará periódicamente mediante audien-
cias públicas con la industria, los usuarios
y las asociaciones de consumidores y man-
tendrá a la autoridad de aplicación regular-
mente informada de los resultados de dichas
consultas.

Art. 23. –Funciones. La comisión debe emitir dic-
tamen, por iniciativa propia o a solicitud de la auto-
ridad de aplicación, sobre los siguientes aspectos:

a) Tipos de algoritmos que se pueden imple-
mentar;

b) Dispositivos de creación y verificación de
firmas digitales, aconsejables de instalar;

c) Longitudes mínimas aceptables de claves
públicas y de digestos de mensaje y fecha
límite de vencimiento de los certificados que
las utilizan;

d) Sistema de registro de toda la información
relativa a la emisión de certificados de clave
pública;

e) Requisitos mínimos de información que debe
contener el informe por escrito a los poten-
ciales titulares de certificados de clave pú-
blica de los términos de las condiciones de
emisión y utilización de sus certificados;

f) Determinación de los efectos de la revoca-
ción de los certificados de clave pública de
las autoridades certificantes y del ente
licenciante.

CAPÍTULO IX
Autoridad de aplicación

Art. 24. –Autoridad de aplicación. La autoridad
de aplicación de la presente ley es el Ministerio de
Justicia y Derechos Humanos, quien ejercerá la fun-
ción de superintendencia.

Art. 25. –Funciones. La autoridad de aplicación
tiene las siguientes funciones:

a) Establecer, previo dictamen de la Comisión
Asesora para la Infraestructura de Firma
Digital, los estándares tecnológicos y
operativos de la Infraestructura de Firma
Digital;

b) Determinar los efectos de la revocación de
los certificados de las autoridades certi-
ficantes o del ente licenciante;

c) Instrumentar acuerdos nacionales, multina-
cionales y regionales a fin de otorgar vali-
dez jurídica a las firmas digitales creadas so-
bre la base de certificados emitidos por
autoridades certificantes de otros países;

d) Determinar las pautas de auditoria, incluyen-
do los dictámenes tipo que deban emitirse
como conclusión de las revisiones;

e) Dictar un régimen de sanciones gradual a fin
de su aplicación por parte del ente licen-
ciante.

CAPÍTULO X
Sanciones

Art. 26. –Sanciones. El ente licenciante es com-
petente para calificar y sancionar las conductas de
las autoridades certificantes que infrinjan las dis-
posiciones de esta ley y de las normas que dicte la
autoridad de aplicación.

Aplicará las multas correspondientes según el ré-
gimen gradual de sanciones aprobado por la auto-
ridad de aplicación.

Art. 27. –Procedimiento. Las sanciones se apli-
carán mediante resolución fundada, previo sumario
administrativo, y son recurribles ante la autoridad
de aplicación.

El ente licenciante puede, una vez iniciado el su-
mario, suspender preventivamente a la autoridad
certificante y, complementariamente, disponer las
medidas conducentes para el resguardo de los de-
rechos de los titulares de certificados.
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CAPÍTULO XI
Normas de derecho internacional privado

Art. 28. –Equivalencia. Los certificados de fir-
mas digitales emitidos por entidades extranjeras,
tendrán la misma validez y eficacia jurídica recono-
cida en la presente ley, siempre y cuando se cum-
plimente con uno de los siguientes requisitos:

a) Si la autoridad certificante extranjera cumple
requisitos análogos a los de la presente ley
y ha sido licenciada en el marco de un sis-
tema voluntario de licenciamiento estableci-
do por el gobierno de un país miembro del
Mercosur;

b) Si el certificado o la autoridad certíficante es-
tán reconocidos en virtud de un acuerdo bi-
lateral o multilateral entre la República Ar-
gentina y terceros países u organizaciones
internacionales.

CAPÍTULO XII
Disposiciones generales

Art. 29. –Ambito de aplicación. La utilización de
la firma digital es facultativa para las personas físi-
cas o jurídicas de carácter privado, y de uso obli-
gatorio para el sector público nacional definido en
los términos del artículo 8 de la ley 24.156 (Ley de
Administración Financiera y Sistemas de Control del
Sector Publico Nacional), el Poder Legislativo na-
cional y el Poder Judicial de la Nación, con arreglo
a lo dispuesto en el artículo 34 de la presente ley.

Art. 30. –Efectos jurídicos de la forma digital.
La firma digital, con los recaudos y exigencias que
esta ley dispone, satisface el requerimiento de fir-
ma que las leyes establecen y tiene sus mismos efec-
tos, siendo su empleo una alternativa de la firma ma-
nuscrita.

Esta ley no sustituye ni modifica las normas que
regulan las funciones que corresponde realizar a las
personas facultadas, con arreglo a derecho, para dar
fe de la firma en documentos o para intervenir en la
certificación de su carácter público.

Art. 31. – Instrumento privado. El documento
digital firmado digitalmente, con los recaudos y exi-
gencias que esta ley dispone, es instrumento pri-
vado siempre que su contenido pueda ser represen-
tado como texto inteligible.

CAPÍTULO XIII
Disposiciones modificatorias y derogatorias

Art. 32. –Modificación. Sustituyese el artículo 8
de la ley 19.549 (Ley Nacional de Procedimientos
Administrativos) por el siguiente texto:

Artículo 8º: El acto administrativo se mani-
festará expresamente y por escrito; indicará el
lugar y fecha en que se lo dicta y contendrá la
firma de la autoridad que lo emite, y si las cir-
cunstancias lo permitieren podrá utilizarse una

forma distinta. El documento firmado mediante
el empleo del procedimiento de la firma digital,
conforme a los términos y bajo las condicio-
nes habilitantes dispuestas por la ley específi-
ca y las reglamentaciones vigentes, cumple con
los requisitos de escritura y de firma del párra-
fo anterior.

Art. 33. –Derogación. Derogase el artículo 61 de
la ley 25.237 (Ley de Presupuesto Nacional 2000).

CAPÍTULO XIV
Plazos – Disposiciones finales

Art. 34. –Implementación. La autoridad de apli-
cación, en representación del Poder Ejecutivo na-
cional, convocará a representantes del Poder Judi-
cial de la Nación y del Poder Legislativo nacional, a
fin de determinar para cada ámbito los plazos máxi-
mos para iniciar la incorporación de la tecnología
de digitalización de expedientes y firma digital, en
forma gradual y obligatoria, en el ámbito de aplica-
ción identificado en el artículo 29 de la presente ley.

En un plazo máximo de cinco (5) años contados
a partir de la entrada en vigencia de la presente ley,
se deberá llegar, como mínimo, a un nivel de
despapelización del 50 % (cincuenta por ciento), res-
pecto al estado actual dentro del ámbito de aplica-
ción establecido en el artículo 29 de la presente ley,
y uso masivo de la firma digital que posibilite el trá-
mite de los expedientes por vías simultáneas, bús-
quedas automáticas de la información y seguimien-
to y control por parte del interesado desde su propia
computadora.

En un plazo máximo de 5 (cinco) años contados
a partir de la entrada en vigencia de la presente ley,
se aplicará la tecnología de firma digital a la totali-
dad de los instrumentos jurídicos emanados del ám-
bito de aplicación establecido en el artículo 29 de la
presente ley.

Art. 35. –Reglamentación. El Poder Ejecutivo
nacional deberá reglamentar esta ley en un plazo no
mayor a los 120 (ciento veinte) días de su publica-
ción en el Boletín Oficial de la Nación. La autoridad
de aplicación convocará a representantes del Po-
der Legislativo nacional y del Poder Judicial de la
Nación para que en forma conjunta elaboren el pro-
yecto de reglamentación de la presente ley, el que
será elevado al Poder Ejecutivo nacional para su
análisis.

Art. 36. –Vigencia. La presente ley entrará en vi-
gencia desde la fecha de la publicación de su de-
creto reglamentario en el Boletín Oficial de la Na-
ción.

Art. 37. –Invitación. Invitase a las jurisdicciones
provinciales a dictar los instrumentos legales perti-
nentes para adherir a la presente ley.

Art. 38. – Comuniquese al Poder Ejecutivo.

Pablo A. Fontdevila. – Norberto R.
Nicotra. – Irma F. Parentella.


