CAMARA DE DIPUTADOS DE LA NACION 1

SESIONES ORDINARIAS
2002

ORDEN DEL DIA N° 639

COMISIONES DE LEGISLACION PENAL Y DE
COMUNICACIONES E INFORMATICA

Impreso el dia 25 de julio de 2002
Término del articulo 113: 5 de agosto de 2002

SUMARIO: Régimende delitos informaticos. Dato informatico o informaciéntoda represen-
. tacion de hechos, manifestaciones o conceptos en
1.-Di Leoy_otros.(2.772-D.-2001.) un formato que puede ser tratado por un sistema
2. —Fontdevilay otros. (1.299-D.-2002.) informatico o de banda informatica.

3. —Ferrari de Grand y Chaya.(1.815-D.-2002.) Art. 2° —Acceso no autorizaddSera reprimido
con pena de prision de quince dias a seis meses, si
Dictamen de las comisiones el hecho no constituye un delito mas severamente
Honorable Camara: penado, el que ilegitimamente y a sabiendas acce-
' diera por cualquier medio, a un sistema o dato

Las comisiones de Legislacion Penal y de Comuinformatico, sin que medie autorizacion del propie-
nicaciones e Informatica han considerado los protario o excediéndose de los limites de la autoriza-
yectos de ley de los sefiores diputados Di Leo ion conferida.
otros, Fontdevila y otros, y Ferrari de Grand y Chaya La pena serd de un mes a un afio de prision si el
sobre Régimen de Delitos Informaticos y han teni-autor revelare, divulgare o comercializare la infor-
do a la vista los proyectos de ley de los sefioremacion accedida ilegitimamente.

diputados Cardesa y otros (expediente 299-D.-2001), Art. 3° — Espionaje informaticoSera reprimido

Cafiero (J. P.) (expediente 385-D.-2001), Godoy (ex-,, prisién de un mes a un afio, si el hecho no cons-

pediente 1.185-D.-2001), Martinez (S.) (expediente;; | : .
\ ye un delito mas severamente penado, el que
5.061-D.-2001), Corchuelo Blasco (expediente 7'316'|nterceptare, interfiriere o accediere a un sistema

D.-2001), Roggero y otros (expediente 2.585-D.- 2 .
e : ~ . informético para obtener datos de forma no autori-
2002), Rubini (expediente 2.629-D.-2002), Herzovich, ;45 “violando la reserva o secreto de la informa-
y otros (expediente 2.871-D.-2002) y Molinari Ro- ~is"4a dicho sistema

mero (expediente 3.335-D.-2002); y, por las razones i ’ L
expuestas en el informe que se acompafa y las quela pena sera de un afio a cuatro afios de prision
dara el miembro informante, aconsejan la sanciérsi los datos o la informacion obtenida constituyere

del siguiente secreto politico o militar concerniente a la seguri-
dad, a los medios de defensa o a las relaciones ex-
PROYECTO DE LEY teriores de la Nacion.
, . En los supuestos de los dos parrafos anteriores,
El Senado y Camara de Diputados,... la pena se eFI)evaré al doble tanto IC:en su minimo como
Articulo 1° — A los fines de la presente ley se en-en su maximo si se revelaren, divulgaren o comer-
tiende por: cializaren los datos o la informacion obtenida.

Sistema informaticotodo dispositivo o grupo de  Art. 4° —Dafio o sabotaje informaticcSera re-
elementos relacionados que, conforme o no a uprimido con prision de seis meses a cuatro afos, Si
programa, realiza el tratamiento automatizado de dagl hecho no constituye un delito mas severamente
tos, que implica generar, enviar, recibir, procesar genado, el que maliciosamente destruyere, inutili-
almacenar informacion de cualquier forma y por cual-zare, modificare, borrare, hiciere inaccesible o de
quier medio. cualquier modo y por cualquier medio, obstaculizare
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el funcionamiento normal de un sistema o dato Sala de las comisiones, 11 de julio de 2002.

informatico.

Si el hecho pusiere en peligro la seguridad de una
nave, aeronave, tren, o cualquier otro medio de
transporte publico de personas o de cargas, o el nor-
mal funcionamiento de las comunicaciones, de la
provision de agua, del suministro de electricidad,
de la prestacion del servicio de salud o de cualquier
otro servicio publico, la pena de prision sera de 3 a
10 afos.

Art. 5° — Pirateria informatica.Sera reprimido
con prision de un mes a seis afios el que se
apropiare, descargare o usare, indebidamente la in-
formacion contenida en un sistema informatico.

Si la informacién constituyere secreto politico o
militar concerniente a la seguridad, a los medios de
defensa o a las relaciones exteriores de la Nacion,

Margarita R. Stolbizer. — Pablo A.

Fontdevila. — Franco A. Caviglia. —
Pedro J. Calvo. — José G. L'Huillier. —
Julio C. Moisés. — Guillermo E.
Johnson. — Rafael E. Roma. — Roberto
J. Avalos. — Angel E. Baltuzzi. — Daniel
A. Basile. — Juan P. Baylac. — Jesus A.
Blanco. — Carlos A. Caballero Martin.
— Carlos A. Castellani. — Juan C.
Correa. — Maria L. Chaya. — Hernan N.
L. Damiani. — Marta I. Di Leo. — Maria
del Carmen Falbo. — Alejandro O.
Filomeno. — Miguel A. Insfran. — Gracia
M. Jaroslavsky. — Arnoldo Lamisovsky.
— Juan C. Lopez. — Laura C. Musa. —
Benjamin R. Nieto Brizuela. — Ricardo
F. Rapetti. — Gabriel L. Romero. —

la pena sera de uno a seis afios de prision.

Art. 6° —Fraude informético.Sera reprimido con
prision de uno a seis afios, el que con animo de lu- INFORME
cro y valiéndose de cualquier ardid o engaﬁo,H ble Ca .
perjudicare patrimonialmente a otro mediante la uti- onorable Lamara:
lizacion de un sistema informatico, sea modificando Las comisiones de Legislacion Penal y de Comu-
datos, sea introduciendo datos falsos o verdadesicaciones e Informatica al considerar los proyec-
ros o cualquier elemento extrafio que sortee los praos de ley de los sefiores diputados Di Leo y otros,
cedimientos de seguridad del sistema. Fontdevila y otros, y Ferrari de Grand y Chaya so-

La pena sera de dos a seis afios de prision en I&%e Régimen de Delitos Informaticos y habiendo te-
siguientes casos: nido a la vista los proyectos de ley de los sefiores

. - . ., diputados Cardesa y otros (expediente 299-D.-2001),

Lsi el perjuicio recae en alguna administracionc afiero (. P.) (expediente 385-D.-2001), Godoy (ex-
publica. . ~ pediente 1.185-D.-2001), Martinez (S.) (expediente

2. Cuando se obtuviere en provecho propio 05,061-D.-2001), Corchuelo Blasco (expediente 7.316-
de tercero el desvio de fondos provenien-D.-2001), Roggero y otros (expediente 2.585-D.-
tes de cuentas corrientes, cajas de ahorroe002), Rubini (expediente 2.629-D.-2002), Herzovich
plazos fijos, valores en custodia o cualquiery otros (expediente 2.871-D.-2002) y Molinari Ro-
otro tipo de activo financiero. mero (expediente 3.335-D.-2002), creen innecesario

3. Cuando para si o para tercero se simulare labundar en mas detalles que los expuestos en los
realizacion de pagos no efectuados en realifundamentos que los acompafian por lo que los ha-
dad, o la existencia de bienes, créditos ocen suyos y asi lo expresan.

deudas. Margarita R. Stolbizer.

Héctor R. Romero. — Juan M. Urtubey.

Art. 7° —Medios destinados a cometer delitos.
Seré& reprimido con prision de tres meses a tres afios,
guien entregare a otro, distribuyere, vendiere o
publicitare equipos de cualquier indole o programas 1
de computacion destinados a facilitar la comision
de los delitos previstos en la presente ley.

Art. 8° — Cuando el autor o responsable de lo
ilicitos antes mencionados sea funmonanq public los delitos informaticos.
en ejercicio de sus funciones, se le aplicara la acce-

soiade nhabiliacion par of desempeno de cargog, CLA 05 delncertes e delos tadionaes oo
publicos por el doble del tiempo de la condena.

i las tecnologias de la informacion, se produce una
Art. 9° — En todos los casos de los articulos aninformatizacion de los tipos tradicionales, naciendo el

teriores, si el autor de la conducta fuese el respordelito computacional, que solo son ilicitos convencio-

sable de la custodia, operacion, mantenimiento males que ya estan regulados en el Cédigo Penal.

seguridad de un archivo, registro, sistema o dato También se crean conductas nuevas, no tipifica-

informatico, la pena se elevara un tercio del maximayas en el Coédigo Penal, y esto es lo que hace nece-

y la mitad del minimo. sario crear nuevos tipos de delitos, los denomina-
Art. 10. — Comuniquese al Poder Ejecutivo. dos delitos informéaticos.

FUNDAMENTOS

Sefior presidente:

s De la relacién informatica-delito podemos distin-
guir dos tipos de ilicitos: los delitos computacionales
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Es necesario distinguir entre software ydos en un fichero automatizado, en virtud de lo cual
hardware; el primero es el elemento légico del sisse produce la violacién de la reserva o secreto de
tema informatico (programas), y el segundo es ela informacion de un sistema. (Por ejemplo, intercep-
elemento material (maquinaria, aparatos, etcétera).tando la informacién que circula en linea a través

Respecto del elemento légico (software), por sude las lineas telefénicas.)
naturaleza juridica, escapa a la esfera de proteccion Comprende el acceso no autorizado a sistemas in-
penal comun, necesitando una tutela especial cuarfierméaticos gubernamentales y de grandes empresas
do las acciones punibles son realizadas mediante k& interceptacion de correo electrénico.
ejecucion de medios de tecnologia computacional. Entre los casos mas famosos podemos citar el ac-

En cambio el elemento material (hardware), por siceso al sistema informético del Pentagono vy la di-
naturaleza de bien mueble, implica que al consumarvulgacién a través de Internet de los mensajes re-
se, deba ser sancionado por la figura del delito quenitidos por el servicio secreto norteamericano
corresponda (no son delitos distintos el robo de unaurante la crisis nuclear en Corea del Norte en 1994,
lampara que de una impresora). respecto a campos de pruebas de misiles.

A nivel internacional, no existe una definicion —El sabotaje informatico es el acto de destruir, bo-
propia del delito informético, pero muchos han sidorrar, suprimir o modificar sin autorizacién funciones
los esfuerzos de los expertos para llegar a una com datos de computadora con intencién de obstacu-
clusién al respecto. lizar el normal funcionamiento del sistema, con me-

Nidia Callegari, especialista en derecho informé-dios computacionales.
tico, mexicana, define el delito informatico como Ejemplo: introduciendo un virus informético.
“‘aquel que se da con la ayuda de la informatica o Fraude informatico es la incorrecta utilizacion del
de técnicas anexas”. resultado de un procesamiento automatizado de da-

Para otros, delitos informaticos son “todas aqueios, mediante la alteracion en cualquiera de las fa-
llas conductas ilicitas susceptibles de ser sancioses de su procesamiento, engafiando a un ordena-
nadas por el derecho penal, que hacen uso indehior, con &nimo de lucro y en perjuicio de un tercero.
do de cualquier medio informatico”. —El fraude informatico se puede cometer: mediante

Para nosotros la definicion mas acertada serfa | manipulacion de los datos de entrada, la manipu-
expuesta por el doctor Rodolfo Herrera Bravo en ldacién de programas, la manipulaciéon de los datos
ponencia presentada en el X Congreso Latinoamede salida y por manipulacién informética.
ricano y Il Iberoamericano de Derecho Penal y Cri- Manipulacién de los datos de entrada: este tipo
minologia, celebrado en la Universidad de Chile erde fraude informatico es también conocido como
agosto de 1998, que sostiene que delito informaticgustracciéon de datos, no requiere de conocimien-
es “toda accion tipica antijuridica dolosa cometidatos técnicos de informatica y puede realizarlo cual-
mediante el uso normal de la informatica, contra euier persona que tenga acceso a las funciones nor-
soporte I6gico o software, de un sistema de tratamales de procesamiento de datos en la fase de
miento automatizado de la informacion”. adquisicién de los mismos.

Por lo tanto estaremos ante un delito informatico Manipulacion de programas: el delincuente debe
cuando se atenta dolosamente contra los datogner conocimientos técnicos de informatica. Este
digitalizados y contra los programas computacionadelito consiste en modificar programas existentes en
les contenidos en un sistema. el sistema de computadoras 0 en insertar nuevos

Los delitos informaticos tipificados en este pro- programas o0 nuevas rutinas. Un método comun uti-
yecto son los reconocidos por las Naciones Unidizado es el denominado “caballo de Troya”, que
das, y ellos son: consiste en insertar instrucciones de computadora

—El acceso no autorizado a la red es un delito mede forma encubierta en un programa informatico para
diante el cual el delincuente obtiene sin autoriza<que pueda realizar una funcién no autorizada al mis-
cion acceso a la red, a un servidor o un archivomo tiempo que su funcién normal.
aprovechando las deficiencias en las medidas vi- Manipulacion de los datos de salida: se efectua
gentes de seguridad, en los procedimientos del sisijando un objetivo al funcionamiento del sistema
tema, o por cualquier medio. informatico. El ejemplo mas comun es el fraude a

Generalmente se hacen pasar por usuarios legities cajeros automaticos mediante la falsificacion de
mos y utilizan ilegitimamente contrasefias oinstrucciones para la computadora en la fase de ad-
passwords quisicion de datos.

Un ejemplo de ello seria el de quien, usando la con- Fraude efectuado por manipulacion informética:
trasefia de otro, ingresa a un servidor y usa gratuitas una técnica especializada que se denomina “téc-
mente Internet sin abonar lo que le corresponde. nica del salchichén”, en la que “rodajas muy finas”

En cambio el acceso no autorizado a servicios yle transacciones financieras se van sacando repe-
sistemas informaticos puede realizarse mediante dildamente de una cuenta y se transfieren a otra.
espionaje, el sabotaje o la pirateria. —Falsificaciones informaticas: las computadoras

—El espionaje informético es un delito que con-pueden utilizarse para realizar falsificaciones de do-
siste en obtener sin autorizacion datos almacenacumentos de uso comercial o personal.
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Las fotocopiadoras computarizadas en color ainacion, favoreciendo su impunidad y potencian-
base de rayos laser hacen copias de alta resoluciédp los efectos del delito convencional. A ello con-
pueden modificar documentos e incluso puedertribuye la facilidad para la comision y encubrimien-
crear documentos falsos sin tener que recurrir a uto de estas conductas disvaliosas y la dificultad
original, y los documentos que producen son de tapara su descubrimiento, prueba y persecucion.
calidad que sdlo un experto puede diferenciarlos de |a informacién, en consecuencia, ha adquirido un
los documentos auténticos. valor altisimo desde el punto de vista econémico,

Por todo lo expuesto y dado que el potencial deconstituyéndose en un bien sustrato del tréfico ju-
aprovechamiento de la informatica, para la informa-ridico, con relevancia juridico-penal por ser posible
cion, la educacion, el entretenimiento y la actividadobjeto de conductas delictivas (acceso ilegitimo,
econdmica a escala mundial es muy importante, esabotaje o dafio informatico, espionaje informatico,
necesario garantizar un correcto equilibrio entre laetcétera) y por ser instrumento de comision,
garantia de la libre circulaciéon de la informacion yfacilitacion, aseguramiento y calificacion de los

la proteccion del interés publico. ilicitos tradicionales.
En consecuencia, solicito de mis pares la apro- Las Naciones Unidas tipificaron los delitos
bacién del presente proyecto. informaticos de la siguiente manera:
Marta |. Di Leo. — Juan P. Baylac. — — Acceso no autorizado a la red.
Carlos Maestro. — Maria G. Ocafia. — _ Espionaje informatico.

Margarita R. Stolbizer. — Marcelo J. A.

Stubrin. — Julio A. Tejerina. — Sabotaje informatico.

— Fraude informatico.

2 A nivel internacional, no existe una definiciéon
propia del delito informético, pero muchos han sido

Sefior presidente:
, ) ., los esfuerzos de los expertos para llegar a una con-
Las nuevas tecnologias de la informacion y la cogjysion al respecto.

municacion seran las responsables de cambios re- ;. .. : . :
; . - X Nidi Il ri iali mexicana en derech
volucionarios en las relaciones sociales, las dia Callegari, especialista mexicana en derecho

) . T . anformatico, define al delito informatico como “aquel
interacciones cientificas y las transacciones econd; ’ q

micas. siempre aue se promueva la colaboracioqdUe S€ da con ayuda de la informatica o de técni-
' pre g P 'Yas anexas”. Otra definicion la aporta el doctor

efectiva de los sectores publicos y privados, lag,4oifo 1. Bravo en la ponencia presentada en el
transparencia y neutralidad tecnoldgicas, pero, po¥ conqreso L atinoamericano y Il Iberoamericano de
solbre 'godo_,dsg (rjes?uarde la intimidad y el derechgygrechg penal y Criminologia, celebrado en la Uni-
a 1a privacidad de 1as personas. . . versidad de Chile en 1998, que sostiene que delito
La informatica nos rodea y es un fenomeno irre-informatico es “toda accion tipica antijuridica dolosa
versible. Se encuentra involucrada en todos 10s &Msgmetida mediante el uso normal de la informatica,
bitos de la interaccion humana, desde los mas imgontra el soporte l6gico o software, de un sistema
portantes a los mas triviales, generandose 0 que tratamiento automatizado de la informacion”.
ngL%t:rogéggsdenn%g?nalr;e};lf%?r?]gtics; Iac;esnc?crirg_na Podemos diferenciar entre dos tipos de violacion
dades actuales colapsarian. Es instrumento de ed-e la pnva_qdad en Internet. El primero de ellos es
P : recoleccion de datos personales con fines comer-

Ioansmn ilimitada e fmmag:jnable del hom.brel y.es'daciales: su objetivo es la creacién de bases de datos
a vez, una nuéva tforma de energia, e InClusive dg,, perfiles del potencial consumidor y las direc-
poder intelectual. - ciones de correo para el envio de publicidgzhf)

La “tecno-era” o “era digital”’ y su producto, la 4 ¢| desarrollo de politicas editoriales y marke-
sociedad de la informacién, han impulsado un camying de los sitios web. Alli, los principales dilemas
bio de paradigma social y cultural, impactandogiicos estan en la validez de la recoleccién de da-
drasticamente en la estructura socioeconomica Yos debido a que es realizada sin el consentimiento
provocando un redisefio de la arquitectura de 10gje |os usuarios, y su venta a terceros. Un segundo
negocios y la industria. Asimismo, surgi6 una nue-tino de transgresion de la privacidad en la red es la
va configuracién de delitos, los llamados delitosyjgjlancia de los usuarios por parte de los organis-
informaticos, que es necesario tipificar, clasificar emos de seguridad de los gobiernos y de los emplea-
incorporar al digesto legal argentino. dores. Esto consiste en un monitoreo del trafico por

Naturalmente que el derecho, como orden reguta web y la intercepcion del correo electrénico.
lador de conductas, no queda exento del impacto por eso, el Area de Etica del Centro de Estudios
de las nuevas tecnologias, destacandose la impositediales (CEM) de la Facultad de Ciencias de la
bilidad de adaptar ddcilmente los institutos juridi- Comunicacion e Informacién de la Universidad
cos vigentes y los viejos dogmas a estos nuevosiego Portales” realizara una serie de estudios so-
fendmenos. bre la privacidad en Internet. De esta manera se es-

Las tecnologias de la informacion han abiertopera entregar herramientas reales a los usuarios para
nuevos horizontes al delincuente, incitando su imague puedan evitar los problemas comunes que aca-
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rrea el hecho de que terceros puedan recolectar gl proveedor, el cual puede acumular informacion
vender informacién personal. personal sobre los gustos, preferencias y compor-

Pese a que el articulo 13 de la Declaracién Unitamiento del mismo sin su consentimiento”.
versal de Derechos Humanos de 1948 reconoce el Sij miramos ese problema desde la perspectiva del
derecho a la vida privada y rechaza la intromisionsitio web, la elaboracién de perfiles permite entre-
en la vida familiar, domicilio o su correspondencia, gar un mejor servicio, mucho méas personalizado. Un
en Internet se han alcanzado niveles casi insospelaro ejemplo de lo anterior es la revista electrénica
chados en la pérdida de la privacidad. “CNET News". Esta acostumbra enviar e-mails a sus

En los primeros dias de abril de 2000, CNN infor-lectores en los que les dice: “como usted ha demos-
mo que el servicio de inteligencia inglés, MI5, esta-trado tener interés en tal o cual tema, le enviamos
ba en condiciones de interceptar los mails y acceesta invitacién especial’. En cambio, desde el pun-
der a toda informacion que lean, reciban o escribato de vista del usuario, podrian estar siendo vulne-
los navegantes britanicos. Sin embargo, esta pra¢adas sus libertades, sobre todo cuando no esta cla-
tica puede ser llevada a cabo por cualquier person® €l destino de dichos perfiles. Ademas, no existe
0 empresa, tenga 0 NO una pégma Web, debido @h consenso sobre su utilizacion Yy su venta o tras-

que, segun Gonzalo Alvarez (Alvarez, Gonzalo, 1999{3_’330 a terceros. El punto esta en que cualquier si-
“; Intimidad?”, enCriptonomicéndel Instituto de 10 web puede recolectar informacion personal a tra-

Fisica Aplicada del CSIC), “cada vez que se visita/€s de lasookiessin que el usuario se entere. Esto

un sitio web, se suministra de forma rutinaria unaﬁ‘; duesbueaf‘iOq”eent'?gog'eueﬁaemga?naaCadaavefjequlgs
informacion que puede ser archivada por el admi- pagina, y 9

. = -~ navegadores mas populares, como Microsoft
nistrador del sitio”. Generalmente, este Segu'm'enExplorer y Netscape Navigator, estan configurados

to de las actividades de los navegantes se realiza.‘BOr defecto” o desde la “fabrica” para aceptar to-

través del uso de las llamadaesokies Ellas son  ja4 ja5c00kiesde manera automatica. Es por eso
un pequefio volumen de datos que un servidor we

- h ue la mayoria de los usuarios ni siquiera sabe de la
envia al disco duro de su computador cada vez qugyistencia de lasookiesy que sin su consentimien-
entra a un sitio. to se estan elaborando perfiles, los que incluso pue-
Segln la normativa de privacidad de Yahoo, elden ser vendidos a otras empresas o sitios web.
buscador que segun distintos estudios concentra “Como podemos observar, la pérdida de la
entre el 50 y el 60 por ciento de todas las visitas @rivacidad en Internet se produce en distintos ni-
la web, lascookiessirven para “re_cordarno_s/qwén veles debido a la variedad de formas que entregan
es usted y obtener acceso a la informacion de slps medios digitales para recoleccién y procesamien-
cuenta (almacenada en nuestros equipos), para ofrgy de los datos personales. En ella intervienen ac-
cerle un servicio mejor y mas personalizado”. Tam-+ores tan diversos como los gobiernos, la empresa
bién sirven para calcular el tamafio de la audienciq@rivada, los empleadores, los ISP y los mismos si-
‘ayudar a que las empresas de Yahoo Tiendas pugos web.” (Oscar Jaramillo Castro, periodista chile-
dan controlar las visitas y las ventas..., medir alguno, es colaborador de sala de prensa. Es doctor (C)
nos parametros de trafico, las secciones de la regh ciencias de la informacién de la Universidad
de sitios web de Yahoo visitados y los filtros de Complutense de Madrid. Coordinador del Area de
visita utilizados”. Como podemos observar, lasgtica del Centro de Estudios Mediales (CEM) de la
cookiesno solo identifican las paginas que visito, Universidad “Diego Portales”.)
sino que también permiten saber cuanto tiempo se gp yjrtud de lo anteriormente expuesto, conside-
detuvo en cada una de ellas y cuales son 1as qU@mos que el bien juridico tutelado en los delitos
prefiere. Ademas, sirven para identificar el tipo dejnformaticos es la informacion en todos sus aspec-
monitor que esta usando, cual esbedwserque o5 (verbigracia: propiedad coman, intimidad, pro-
tiene instalado y cual es el sistema operativo quiedad intelectual, seguridad publica, confianza en
ocupa. Incluso, a través de lasokies se puede ¢| correcto funcionamiento de los sistemas
saber cual es la version que tiene Hedwsero  informaticos), entendiendo que su ataque supone
navegador y del sistema operativo. Ademas, permiyng agresion a todo el complejo entramado de rela-
ten individualizar el computador desde el que S&jones socio-econdmico-culturales, esto es, a las
esta navegando. Gonzalo Alvarez afirma que est@:tjvidades que se producen en el curso de la
se realiza al rastrear el compgtador que se esta OClfteraccion humana en todos sus ambitos, y que
pando y averiguar la direccion IP, que no es magjependen de los sistemas informaticos (transporte,
que una suerte de certificado de residencia eRomercio, sistema financiero, gestion gubernamen-
Internet, por decirlo de alguna manera sencilla.  tg| arte, ciencia, relaciones laborales, tecnologias,
Sin embargo, Maria Luisa Fernandez (Fernandezetcétera).
Maria Luisa, 1998Nuevas tecnologias, Internet y  En consecuencia, puede entenderse por delitos
derechos fundamentale&ditorial McGraw Hill,  informaticos a aquellas acciones tipicas, antijuri-
Madrid, Espafia, pagina 143) asegura que el peligrdicas y culpables que recaen sobre la informacion,
que encierra el uso de lasokieses que “el com- atentando contra su integridad, confidencialidad o
portamiento del usuario puede ser observado padisponibilidad, en cualquiera de las fases que tie-
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nen vinculacién con su flujo o tratamiento, conte-de ley especial, y por la imposibilidad de incorpo-
nida en sistemas informéticos de cualquier indolearla a los delitos contra la propiedad contempla-
sobre los que operan las maniobras dolosas. Ahor@os en el Cadigo Penal.

bien, la informacion, como valor a proteger, ha sido

tenida en consideracion por el derecho penal ehq
otras ocasiones. Sin embargo, se lo ha hecho des-En el articulo 1° se ha optado por incorporar esta
de la 6ptica de la confidencialidad, pero no comoafigura basica, en la que por acceso se entiende todo
un nuevo bien juridico tutelado, abarcativo de va-ingreso no consentido, ilegitimo y a sabiendas a un
rios intereses dignos de proteccion penal. Piénsesgstema o dato informético. Es una figura basica toda
si no en las normativas sobre violacién de secretogez que su aplicacion se restringe a aquellos su-
profesionales o comerciales, o la méas reciente legigpuestos en que no media intencion fraudulenta ni

laciéon sobre habeas data, de confidencialidad en laoluntad de dafiar, limitAndose la accion a acceder
informacion y en el derecho publico provincial, por a un sistema o dato informéatico que se sabe priva-
las Constituciones de las provincias del Chaco o o publico de acceso restringido y del cual no se

de La Rioja, entre otras tantas normas que dentrposee autorizacion. Asi, se concluye que estan ex-
de regimenes especificos resguardan a la informaiuidos de la figura aquellos accesos permitidos por

cion con una especial proteccion. el propietario u otro tenedor legitimo del sistema.

Asimismo, se busca, de alguna manera, cubrir las Consideramos apropiada aqui la fijacion de una
lagunas legales que fueron quedando luego de lgena de multa, atento que se trata de una figura ba-
incorporacion de cierta proteccion a determinadossica que generalmente opera como antesala de con-
intangibles en nuestro derecho positivo nacionalductas mas graves, por lo que no amerita pena pri-
Va de suyo que éste no es un proyecto general yativa de la libertad, la que por la naturaleza del
omnicomprensivo de todas aquellas accionesnjusto habria de ser de muy corta duracién. Este
antijuridicas, sino que busca dar una respuesta egriterio resulta acorde con el de las legislaciones pe-
un campo especifico del derecho positivo, como Inales mas modernas (Alemania, Austria, Italia, Fran-
es el derecho penal. cia, Espafia), que ven en la pena de multa el gran

Se decidi6 privilegiar la claridad expositiva, el sustituto de las penas corporales de corta duracion,
equilibrio legislativo y apego al principio de legali- puesto que no menoscaban bienes personalisimos
dad, evitando caer en una legislacion erratica queomo la libertad, ni arrancan al individuo de su en-
terminara en un mero recogimiento de la casuisticgorno familiar y social o lo excluyen de su trabajo.
local o internacional, evitando tomar figuras del de-En este sentido, las recomendaciones del VI Con-
recho comparado sin antes desmenuzarlas y analgreso de las Naciones Unidas sobre Prevencién del
zar estrictamente el contexto en donde se desarr@elito y Tratamiento del Delincuente, Caracas, Ve-
llaron y, finalmente, ponderar cémo jugarian dentronezyela, 25 de agosto de 1980, Subcomision de la
del esquema general vigente en la Republica Argencomision II, y Garcia Basalo, J. Carldss crisis
tina. o .. de las penas privativas de libertad. Sistemas

Este proyecto abraza el principio de la minima in-supletorios Congreso Panamericano de Criminolo-

tervencion en materia penal, buscando incriminagya, Universidad del Salvador, 6/10-11-79, ponencia
Gnicamente las conductas que representen uj.

disvalor de tal entidad que ameriten movilizar el apa-
rato represivo del Estado. En mas de una oportuni-

dad una determinada conducta ilegitima serg® ana ; - ; .
merecedora de un castigo extrapenal, sea a trav&s/racion del tipo, que es la intencionalidad de acce-

del régimen de la responsabilidad civil, del derechdder @ un sistema de caracter restringido, es decir, sin
administrativo o la materia contravencional. consentimiento expreso o presunto de su titular.

Para proteger penalmente el bien juridico tutelado EN el Ultimo parrafo de este articulo se contem-
de la informacion se propone la creacion de tres tipla como agravante de esta figura la circunstancia
pos de delitos basicos, con sus Correspondiente@pe los sistemas O datos mformatlcqs sean concer-
agravantes, a saber: nientes a la segugdad, defensa naplqnal, salud pu-

a) El acceso ilegitimo informético o intrusismo in- Plica 0 la prestacion de servicios publicos, en cuyo
formatico no autorizadéhacking) que supone vul- SO Se duplican los montos minimo y maximo de la
nerar la confidencialidad de la informacién en sugMulta. El fundamento de la agravante es la impor-
dos aspectos: exclusividad e intimidad; tancia de los sistemas e informacion comprometida,

b) El dafio o sabotaje informatic@racking) Y& gué estan involucrados en el correcto funciona-
conducta que va dirigida esencialmente a menosiento de servicios vitales para la Nacion, sin los
cabar la integridad y disponibilidad de la informa- cuales se pondria en jaque la convivencia comun,
cién, y en especial en los nucleos urbanos.

c) El fraude informatico, hipétesis en la cual se En el articulo 2° se contempla la pena de un mes
utiliza el medio informéatico como instrumento para & dos afios de prision si el autor revelare, divulgare
atentar contra el patrimonio de un tercero, que s@ comercializare la informacion, como modalidad mas
incluye en esta ley por su propia especificidad quegravosa de afectacion del bien juridico tutelado por
impone no romper la sistematica de este proyectta circunstancia que supone la efectiva pérdida de

) Acceso ilegitimo informatico

En cuanto a los elementos subjetivos de la figura,

afiade un &nimo especial del autor para la confi-
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la exclusividad de la informacion, penalidad concor-de dos elementos tipicos, ausentes en los tipos tradi-
dante con la descripcién tipica introducida por lacionales de fraudes previstos en el Cédigo: el animo
ley 25.326, la que incorpora al Cédigo Penal el arde lucro y el perjuicio patrimonial. El &nimo de lucro
ticulo 157 bis. es el elemento subjetivo del tipo que distingue el frau-
En el dltimo parrafo de este articulo se contem-de informatico de las figuras de acceso ilegitimo
pla para esta figura agravada la misma agravante déformatico y dafio informatico, en los casos en que
articulo anterior, referida a los sistemas e informada comision de las conductas descritas en estos ti-
cion vitales para la Nacion, imponiendo en este caspos trae aparejado unrjpgcio patrimonial.
pena de tres meses a tres afios de prision. El medio comisivo del delito de fraude informético
= - - consiste en la manipulacién o despliegue de cual-
B) Dafio o sabotaje informatico quier artificio tecnolégico semejante sobre un sis-
En cuanto a la proteccion propiamente dicha déema o dato informatico. Se ha optado por definir la
la integridad y disponibilidad de un sistema o datoconducta que caracteriza este delito como una “ma-
informatico, el articulo 3° tiene por objeto llenar el hipulacion” o “artificio tecnoldgico semejante” en
vacio que presenta el tipo penal de dafio (articul§' entendimiento de que dichos términos compren-
183 del Cadigo Penal) que sélo contempla las coden tanto la accion de supresion, modificacion,
sas muebles. En nuestro pais la jurisprudencia so&dulteracion o ingreso de informacion falsa en un
tuvo que el borrado o destruccién de un programa'Stema o dato informatico.
de computacién no es una conducta aprehendida Se contempla para esta figura una pena de un mes
por el delito de dafio, pues el concepto de cosa e Seis afios de prision, penalidad concordante con
sélo aplicable al soporte y no a su contenidolas de los articulos 172y 173 del Cédigo Penal.
(C. N. Crim. Corr., Sala 62, 30-4-93, “Pinamonti, En el articulo 6° el hecho se agrava y correspon-
Orlando M.”, “J.A.” 1995-111-236). Dicha solucién es de una pena de dos meses a seis afios de prision,
aplicable también a los datos o informacion almacecuando el fraude informatico recae en alguna admi-
nada en un soporte magnético. nistracion publica.

Al incluir los sistemas y datos informaticos como p) Dpisposiciones comunes
objeto de delito de dafio se busca penalizar todo ] ) . ) o
ataque, borrado, destruccién o alteracién intencio- Como articulo 7°, bajo el titulo de “Disposiciones
nal de dichos bienes intangibles. Asimismo, la in-comunes”, se dispone la pena accesoria de inhabi-
criminacién tiende también a proteger a los usualitacion para el desempefio de cargos publicos,
rios contra los virus informaticos, caballos de Troya’cuando el autor de los delitos informéaticos tipificados

gusanosgcancer routinesbombas logicas y otras €n €l presente proyecto sea un funcionado publico
amenazas similares. en ejercicio de sus funciones. Ello en razon de la ma-
Se prevé para este delito una pena de un mes 4" lgesporsabllldad y respeto 3 la IegaI|~dad QUF 'P'
~ . . . ~~cumbe a las personas que se desempefian en la fun-
un afio de prisién. La figura proyectada constituye i - publica, por lo que se consideré oportuno

un delito subsidiario, ya que la accion de dafiar €3 piacer una pena accesoria de inhabilitacion por
uno de los medios generales para la comision dg;" e del tiempo de la condena

ilicitos, pero esta subsidiariedad esta restringida ex- . o ) .
Como articulo 8° se dispone la elevacion de la

clusivamente a los casos en que el delito perpetra- g . Lo :
ena de prision en un tercio del maximo y la mitad

do por medio de la accion dafiosa esté “mas seve o .
del minimo cuando el autor tenga la denominada

ramente penado”. oo U . - ;
. . posicion de garante”, esto es, cuando quien reali-
En el articulo 4° se contempla la figura agravaday 5 |55 conductas delictivas es aquel que tiene a su
previendo especialmente las consecugnuas,qéargo la custodia u operacion del sistema, en razoén
dafio cuando se dafia un sistema o dato informaticge [as responsabilidades y deberes que le incumben,
del sector publico, de los servicios publicos, del sispyesto que usa sus conocimientos, estatus laboral o
tema- flna,nC_IeI’O y del sistema Clentl_fICO._ La trascen'situacién personal para cometer Cua'esquiera de |OS
dencia publica, inmanente a las obligaciones del Esgelitos tipificados en el presente proyecto de ley.
tado, asi como la especialidad de la informacion o,y ariculo 9° se ha creido necesario, por el tipo
protegida ameritan agravar la pena en estas hipoter, ley especial de que se trata, redactar un glosado
sis a una pena de tres meses a cuatro afos de Pie facilite la comprensién de la terminologfa utiliza-
sion. da. Se definen los dos términos centrales, en torno
C) Fraude informatico de los cuales giran los tipos definidos, con el mayor
rigorismo, a los fines de acotar los tipos en salvaguar-
En el articulo 5° se ha pensado el delito de frauda del principio de legalidad, pero, a la vez, con la
de informatico como un tipo auténomo y no comosuficiente flexibilidad y vocabulario técnico, con el
una figura especial de las previstas en los articulosbjeto de no generar anacronismos en razén de la ve-
172 y 173 del Cédigo Penal. En este sentido, se enecidad con la que se producen los cambios tecnol6-
tendié que en el fraude informatico la conducta gicos, tratando de aprehender todos los fenémenos
disvaliosa del autor esta signada por la conjunciorde las nuevas tecnologias de la informacion.
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Se ha comprobado, fruto de debates producidos Por todo lo expuesto, solicito a mis pares me
en otras latitudes, que la inmensa cantidad de lascomparien en la aprobacion del presente proyecto
conductas ilegitimas que se buscan reprimir atentée ley.
contra uno u otro de estos dos conceptos defini-

dos. Consiguientemente, se decidié —siguiendo la Pablo A. Fontdevila. — Franco A.
Convencion del Consejo de Europa sobre Cyber Caviglia. — Maria del Carmen Falbo.
Crime— que, demarcando con nitidez ambos concep-

tos y haciéndolos jugar dentro de la tipologia ele- 3

gida, se lograba abarcar en mayor medida las con-
ductas reprochables, sin perder claridad ni caer en Sefior presidente:
soluciones vedadas por principios centrales del de- Se ha presentado un sinnimero de iniciativas para
recho penal: a saber, principio de legalidad y princi{egislar sobre esta nueva forma de delincuencia,
pio de prohibicién de la analogia. muy empefioso ha sido el esfuerzo de los legislado-
Independientemente de lo manifestado, se debees quehan trabajado afios anteriores, aunque su
tener presente que si bien el dato informéatico o ine€smero nunca culminé con la sancién de una ley
formacion, tal cual esta definido en esta ley espeen este sentido; esos antecedentes han sido teni-
cial, es sin duda un intangible, y que —solo o endos encuenta a la hora de redactar el presente pro-
conjunto con otros intangibles— puede revestir cieryecto, queintenta ser un aporte al vacio legal que
to valor econémico o de otra indole, no debe, poipresenta el ordenamiento juridico argentino en esta
ello, caerse en el error de —sin mas— asociarlo a Iateria.
que en los términos del derecho de la propiedad in- E| derecho penal no puede estar ajeno al impacto
telectual se entiende por obra protegida (verbigraque ha significado el desarrollo de las tecnologias
cia: softwarg. Si bien una obra protegida por el informéticas en todas las esferas de la vida de la
régimen de la propiedad intelectual, puede almasgciedad. La necesidad de contar con una ley es-
cenarse o transmitirse a través de una red o de Wkcifica sobre el tema se ha hecho evidente a medi-
sistema informatico y —eventualmente— ser objetqja que ha avanzado la tecnologia, y poder contar
de una conducta de las descritas por esta ley, Nn€on ella seria una gran ventaja respecto del tema
toda informacion —segln se define aqui— es Un@enal, ya que se evitaria caer en el riesgo de la apli-

obra de propiedad intelectual y por ende goza degacion analdgica, que esta siempre presente frente
resguardo legal que otorga dicho régimen de prog |os avances de la ciencia.

teccion es?e0|al. » . . . Las diversas formas de aparicion de la criminali-

En el articulo 10, como politica de legislacion cri- gaq informatica propician la aparicion de nuevas le-
minal, se ha optado por incluir estos delitos en Ungjones a bienes juridicos, susceptibles de reproche
ley especial y no mediante la introduccion de enyeng| 'y por lo tanto hace necesario la creacion de
miendas al Cédigo Penal, fundamentalmente para n pos ’penales adecuados.

romper el equilibrio de su sistematica y por tratarse L
P q yp El espectacular desarrollo de la tecnologia infor-

de un bien juridico novedoso que amerita una es- stica ha abierto | " ibilid
pecial proteccién juridico-penal. matica ha abierto las puertas a nuevas posibilida-

. . des de delincuencia antes impensables. La manipu-
Adicionalmente, este esquema tiene la bondad dgcisn fraudulenta de las computadoras con animo
permitir la incorporacion de nuevas figuras que haqe |ycro, la destruccion de programas o datos y el
gan a la tematica dentro de su mismo seno sin teycceso y la utilizacion indebida de la informacion
ner que volver a discernir nuevamente con el progye puede afectar la esfera de la privacidad son al-
blema de romper el equilibrio de nuestro Codigogynas de las conductas relacionadas con el proce-
Penal, que viene siendo objeto de sucesivas modkamiento electronico de datos mediante los cuales
ficaciones. Este esquema tambien se ha seguido &} posible obtener grandes beneficios econémicos
paises como los Estados Unidos, donde se tiene uRacaysar importantes dafios materiales o morales.
alta conciencia de que la carrera tecnoldgica poSiperg no sglo la cuantia de los perjuicios asi ocasio-
bilita nuevas formas de cometer conductasyaqos es a menudo infinitamente superior a la que
disvaliosas y merecedoras de un reproche penal. es ysual en la delincuencia tradicional, sino que tam-
Para finalizar, destacamos que el presente proyedién son mucho mas elevadas las posibilidades de
to de ley esta basado en el anteproyecto de ley dgue no lleguen a descubrirse. Se trata de una delin-
delitos informaticos que la Secretaria de Comunicacuencia de especialistas capaces muchas veces de
ciones, por resolucion 476/2001, sometid a consulborrar toda huella de los hechos.
ta publica. Asimismo, para su redaccion se consi- Un analisis de las legislaciones que se han pro-
deraron las propuestas contenidas en losnulgado en diversos paises arroja que las normas
expedientes 299-D.-01 (T.P. N° 3), Cardeza, Enriquguridicas que se han puesto en vigor estan dirigi-
G. y otros; 1.185-D.-01 (T.P. N° 18), Godoy, Norma;das a proteger la utilizacién abusiva de la informa-
2.772-D.-01 (T.P. N° 53), Di Leo Marta |. y otros; cién reunida y procesada mediante el uso de compu-
5.762-D.-01 (T.P. N° 130), Garcia, Francisco A.;tadoras, e incluso en algunas de ellas se ha previsto
7.316-D.-01 (T.P. N° 186), Corchuelo Blasco, José Mformar 6rganos especializados que protejan los de-
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rechos de los ciudadanos amenazados por el usoSi la informacién constituyere secreto politico o
indebido de las computadoras. militar concerniente a la seguridad, a los medios de
Desde hace aproximadamente diez afios la maydlefensa o a las relaciones exteriores de la Nacion,
ria de los paises europeos ha hecho todo lo posia pena sera de 1 a 6 afios de prision.
ble para incluir dentro de la ley la conducta punible Si el hecho fuere cometido por un funcionario pu-
penalmente, como el acceso ilegal a sistemas dglico que se hubiere valido de su cargo para come-
computacion, la difusion de virus o las estafas a traterlo, sufrira, ademas, inhabilitacion especial perpetua.
vés de la red. Art. 5° —Fraude informatico o manipulaciones
En virtud de las consideraciones expuestas, seno autorizadas de datoSera reprimido con prision
fior presidente, es que solicito el tratamiento del prede 2 a 6 afios el que, valiéndose de cualquier ardid
sente proyecto. 0 engafio, alterare sin autorizacién el resultado de
Teresa H. Ferrari de Grand. — Maria L. Un procesamiento automatizado de datos, en cual-
quiera de las fases de su procesamiento o tratamien-

Chaya. ) P e i
y to informatico, con animo de lucro y perjudicando
ANTECEDENTES patrimonialmente a un tercero, ya sea sustrayendo
datos, ingresando datos falsos, manipulando pro-
1 gramas computacionales con fines ilicitos o alteran-
PROYECTO DE LEY do datos procesados.

Si el hecho fuere cometido por un funcionario pu-
blico que se hubiere valido de su cargo para come-
DELITOS INFORMATICOS :ﬁg(,)’ sufrird ademas inhabilitacion especial perpe

Articulo 1° —Acceso no autorizado a la reGera Art. 6° —Falsificaciones informéticasSera repri-
reprimido con prisién de 15 dias a 6 meses el queido con prision de 1 a 6 afios el que alterare o
se conectare indebidamente o realizare la conexiofalsificare datos de los documentos almacenados en
por accidente y decida voluntariamente seguir coforma computarizada, ya sean personales o comer-
nectado a una red, un servidor o un archivo. ciales.

Art. 2° —Espionaje informaticoSera reprimido Art. 7° — Incorpdrense las disposiciones de esta
con prision de 15 dias a 6 meses el que interceptartgy al Codigo Penal en el Libro Segundo (De los de-
interfiriere 0 accediere a un sistema de tratamientdtos) como titulo XIlIlI, Delitos informaticos.
de la informacién para obtener datos de forma no Art. 8 — Comuniquese al Poder Ejecutivo.
autorizada, ya sea por motivo de lucro o simple cu-

El Senado y Camara de Diputados,...

Marta I. Di Leo. — Juan P. Baylac. —

riosidad. . ~
. . L ) . Carlos Maestro. — Maria G. Ocafa. —
Si los datos o la informacion obtenida constitu- Margarita R. Stolbizer. — Marcelo J. A.
yeren secreto politico o militar concerniente a la se- Stubrin. — Julio A. Tejerina.
guridad, a los medios de defensa o a las relaciones
exteriores de la Nacion, la pena sera de 6 meses a 3 2

afios de prision.

Se impondra la misma pena cuando la informacién ) ]
obtenida perteneciere a un sistema informéatico d&l Senado y Camara de Diputados,...
grandes empresas.

En el supuesto de los dos parrafos anteriores, las DELITOS INFORMATICOS
penas se elevaran al doble si maliciosamente revelare
o difundiere los datos o la informacién obtenidos. i _ .

Si estas conductas fueren cometidas por un fun- Acceso ilegitimo informatico

cionario publico que se hubiere valido de su cargo Articulo 1° — Sera reprimido con pena de multa
para realizarlas, sufrird ademas inhabilitacion espede un mil quinientos a treinta mil pesos, si no
cial perpetua. resultare un delito mas severamente penado, el que
Art. 3° —Sabotaje informaticoSera reprimido con ilegitimamente y a sabiendas accediere, por cual-
prisién de 6 meses a 4 afios el que maliciosamentguier medio, a un sistema o dato informatico de ca-
destruyera, inutilizare, modificare o borrare funcio- racter privado o publico de acceso restringido.
nes o datos de computadoras con intencion de obs- La pena de multa se duplicara, tanto en su mini-
taculizar el funcionamiento normal del sistema, em-mo como en su maximo, si la conducta se dirigiese
pleando medios computacionales. a sistemas o datos informaticos concernientes a la
Art. 4° — Pirateria informatica Sera reprimido seguridad, defensa nacional, salud publica o la pres-
con 1 mes a 6 afios de prisién el que se apropiaréacion de servicios publicos.
descargare o usare, indebidamente, la informacion Art. 2° — En el caso del articulo 1° de la presente
contenida en un soporte l6gico o software. ley, la pena serd de un mes a dos afios de prision si

PROYECTO DE LEY

CapiTuLO |
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el autor revelare, divulgare o comercializare la infor- informacién de cualquier forma y por cual-
macién accedida ilegitimamente. quier medio.

La escala penal sera de tres meses a tres afios si — Dato informatico o informaciontoda repre-
la conducta se dirigiese a sistemas o datos sentacion de hechos, manifestaciones o
informaticos concernientes a la seguridad, defensa conceptos en un formato que puede ser tra-
nacional, salud publica o la prestacion de servicios tado por un sistema informatico.
pablicos. Art. 10. — Quedan incorporadas las disposiciones

de la presente ley al Cédigo Penal de la Nacion.

Capfruio I Art. 11. — Comuniquese al Poder Ejecutivo.

Dafio informatico

Pablo A. Fontdevila. — Franco A.
Art. 3° — Sera reprimido con prision de un mes a Caviglia. — Maria del Carmen Falbo.
un afo, siempre que el hecho no constituya un de-
lito mas severamente penado, el que ilegitimamente 3

y a sabiendas alterare de cualquier forma,
destruyere, inutilizare, suprimiere o hiciere inacce-
sible, o de cualquier modo y por cualquier medio,El Senado y Camara de Diputados,...
dafare un sistema o dato informético.
Art. 4° — En el caso del articulo 3° de la presente LEY DE DELITOS INFORMATICOS
ley, la pena sera de tres meses a cuatro afos de pri-Articulo 1° —Del acceso no autorizad&era re-
sion si el dafo fuera cometido contra un sistema @rimido con prisién de un mes a seis meses, si el
dato informatico concerniente al sector publico, serqecho no constituye un delito mas severamente pe-
vicio publico, sistema financiero o sistema cientifico. nado, quien accediere a una computadora o siste-
ma de computacion que no le pertenezcan; ya sea
Capituco I directamente, o a través de otra computadora o sis-
Fraude informéatico tema de computacién; sin que medie autorizacion
o o del propietario o excediéndose de los limites de la
Art. 5° — Sera reprimido con prision de un mes agytorizacion conferida.

seis afios el que con animo de lucro, para si 0 para | 4 pena sera de dos meses a dos afios, en los

un tercero, mediante cualquier manipulacion o art"siguientes Casos:

ficio tecnolégico semejante a un sistema o dato

PROYECTO DE LEY

informatico, obtenga la transferencia no consenti- 1. Cuando el acceso fuera obtenido respecto
da de cualquier activo patrimonial o la cancelacion de datos de una entidad financiera, o de em-
de débitos en perjuicio de otro. presas administradoras de tarjetas de crédi-

Art. 6° — En el caso del articulo 5° de la presente tos, o de informacién comercial o industrial
ley, si el perjuicio recae en alguna administracion de cuya revelacién se pudiera derivar ven-
publica la pena sera de dos a seis afios de prision. tajas comercial o industrial para determina-

. o das personas o entidades.
Disposiciones comunes 2. Cuando del hecho se deriva interferencia, di-

Art. 7° — Cuando el autor o responsable de los ficultad u obstruccion del uso legal de una
ilicitos antes mencionados sea funcionario puablico en computadora o sistema de computacion por
ejercicio de sus funciones, se le aplicara la accesoria parte de terceros.
de inhabilitacion para el desempefio de cargos publi- 3. Cuando se hubiere accedido a informacion
cos por el doble del tiempo de la condena, salvo en contenida en una base de datos pertene-
el caso del articulo 1° de la presente ley en que la cientes al gobierno nacional, gobiernos pro-
accesoria de inhabilitacion sera de seis meses. vinciales o municipales o sus dependencias,

Art. 8° — En todos los casos de los articulos an- siempre que tales bases de datos sean de
teriores, si el autor de la conducta fuese el respon- su uso exclusivo.

sable de la custodia, operaciéon, mantenimiento o Art. 20

. . . ! —De la violaciéon al correo electrénico.
seguridad de un archivo, registro, sistema o dat

; P 2 . ) Jal&erg reprimido con prisién de quince dias a seis me-
informatico, la pena se elevara un tercio del maximoseq o que abriere indebidamente un mensaje en-
y la mitad del minimo. ~ viado a través del correo electrénico o mediante el
Art. 9° — A los fines de la presente ley se entiensjstema dechat roomque no le esté dirigido o se

de por: impusiera de su contenido o copiare indebidamen-
— Sistema informéticotodo dispositivo o gru- te dicho mensaje, aunque no esté protegido por
po de elementos relacionados que, conforencriptado, o suprimiere o desviare de su destino

me 0 no a un programa, realiza el tratamien-un mensaje electrénico que no le esté dirigido.
to automatizado de datos, que implica La prisién serd de un mes a un afio, si se comu-
generar, enviar, recibir, procesar o almacenamnicare a otro o publicare el contenido de un mensa-
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je electrénico al que se accediera en los términos Art. 4° —De la estafa informaticaSera reprimido

del péarrafo anterior. con prisién de un mes a tres afios quien, con animo
Art. 3° —Dafio a datos informaticosSera repri- de lucro, y valiéndose de alguna manipulacion in-

mido con prision de quince dias a un afio, si el heformatica o artificio semejante consiga la transferen-

cho no constituye un delito mas severamente peeia no consentida de cualquier activo patrimonial

nado, quien sin expresa autorizacion del propietari@n perjuicio de un tercero.

de una computadora o sistema de computacion; o La pena sera de dos a seis afios, en los siguien-

excediendo los limites de la autorizaciéon conferidates casos:

voluntariamente y por cualquier medio destruyere,

alterare, hiciere inutilizable o produjera pérdida de

datos informéticos.

1. Cuando se obtuviere en provecho propio o
de terceros el desvio de fondos provenien-
La pena sera de tres meses a cuatro afios, en los €3 de cuentas corrientes, cajas de ahorro,
siguientes casos: plazos fijos, valores en custodia, o cualquier
' . . o otro tipo de activo financiero.
1. Cuando la destruccion, alteracion o pérdida 2. Cuando para si o para terceros se simule la
de datos trajera aparejada pérdidas econo- realizacion de pagos no efectuados en reali-

micas superiores a $ ,100'000' dad, o la existencia de bienes, créditos o
2. Cuando fuera cometida contra datos perte- deudas.

necientes a organismos de defensa nacio- :
nal, seguridad interior o inteligencia. 3. Cuando para obtener un provecho propio o
de terceros, se modifique de cualquier modo

3. Cuagdg tuweratlli)?a( r?‘SF;ec‘O d? dat?s el contenido de registros de cualquier indo-
guardados en establecimientos asistenciales le existentes en una computadora o sistema

y destinados a, o relacionados con, la aten- de computacion.

cion de los pacientes. . )
4. Cuando el hecho fuera cometido respecto de 4. Cuando se tuviere el acceso a secretos in-
: p dustriales, con miras a su explotacion en be-

datos destinados a facilitar o posibilitar la neficio propio o de terceros.

prestaciéon de servicios publicos. o . . i -
5. Cuando lo que se destruyere, alterare, Art. 5° —Pornografia infantil. Sera reprimido con

hiciere inutilizable o produjere pérdida fuere PiSion de seis meses a tres afios el que, por medio
informacién contenida en una computadorade una computadora o sistema de computacion, ex-

o sistema de computacién, con o sin saligahiPa, transmita o comercialice material pornografico

externa, mediante el envio de mensajes pof€lativo a la persona o a la imagen de un menor de
e-mail. edad, aunque mediare el consentimiento de la victi-

ma.
La prision sera de dos a cuatro afios si la con- aAr 6o — Comuniquese al Poder Ejecutivo.
ducta descripta en el apartado anterior se efectuare
mediante la venta o distribucién de programas al pu- Teresa H. Ferrari de Grand. — Maria L.
blico. Chaya.

Imprenta
del Congreso de la Nacién



