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SUMARIO: Pedido de informes al Poder Ejecutivo
sobre las medidas adoptadas en atencion a las ob-
servaciones formuladas por la Auditoria General de
la Nacion respecto del informe referido a evaluar
la Gestion de la Tecnologia de la Informacion en la
Biblioteca Nacional, para determinar debilidades y
fortalezas de la administracién de la informacion del
organismo. (206-S.-2009.)

Buenos Aires, 2 de diciembre de 2009.

Al sefior presidente de la Honorable Camara de Dipu-
tados de la Nacion.

Tengo el honor de dirigirme al sefior presidente, a fin
de comunicarle que el Honorable Senado, en la fecha,
ha sancionado el siguiente

Proyecto de resolucién

El Senado y la Camara de Diputados de la Nacion

RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional, solicitando
leinforme sobre las medidas adoptadas en atencion a las
observaciones formuladas por la Auditoria General de la
Nacién respecto del informe referido a evaluar la Ges-
tion de la Tecnologia de la Informacion en la Biblioteca
Nacional, para determinar debilidades y fortalezas de la
administracion de la informacion del organismo.

2. Comuniquese al Poder Ejecutivo nacional, y a
la Auditoria General de la Nacion, juntamente con sus
fundamentos.

Saludo a usted muy atentamente.

Juan C. MARINO.
Juan Estrada.

FUNDAMENTOS

La Auditoria General de la Nacién (AGN) efectu6
un examen en la Biblioteca Nacional con el objeto de

evaluar la gestion de la Tecnologia de la Informacion en
la Biblioteca Nacional, organismo descentralizado en la
orbita de la Secretaria de Cultura de la Presidencia de
la Nacion, para determinar debilidades y fortalezas de
la administracion de la informacion. Periodo auditado:
julio de 2007 a febrero de 2008.

La AGN realiza los siguientes comentarios y reco-
mendaciones:

Planificacion y organizacion

1. Plan Estratégico de Tecnologia de la Informa-
cion (TI). No hay conciencia de que se necesita una
planificacion estratégica de T para respaldar las metas
del organismo.

2. Arquitectura de la informacién. EI conocimiento,
la pericia y las responsabilidades necesarias para desa-
rrollarla no existen en el organismo.

3. Direccidn tecnoldgica. No hay conciencia de la
necesidad de planificar la infraestructura tecnologica.
El conocimiento y la pericia que se requieren para
desarrollarla no existen.

4. La organizacion y las relaciones de tecnologia
de la informacién. La estructura organizativa del
organismo no esta eficazmente establecida para con-
centrarse en el logro de los objetivos de sus misiones
y funciones.

5. Administracion de la inversion en Tl. No se ha
tomado conciencia de la importancia de seleccionar
y presupuestar las inversiones de TIl. No se hace un
seguimiento o monitoreo de las inversiones y los
gastos de TI.

6. Comunicacion de los objetivos y directivas de
la gerencia. La maxima autoridad del organismo no
ha establecido un ambiente positivo de control de la
informacion. No se reconoce la necesidad de establecer
un conjunto de politicas, procedimientos y normasy de
controlar su cumplimiento.

7. Administracion de los recursos humanos. No se ha
tomado conciencia de la importancia de alinear la admi-
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nistracion de los recursos humanos de TI con el proceso
de planificacion de tecnologia para el organismo. No hay
ninguna persona o grupo formalmente responsable de la
administracion de recursos humanos especificos de TI.

8. Garantia del cumplimiento de los requisitos
externos. Siguen procesos informales para mantener
el cumplimiento.

9. Evaluacion de riesgos. No se realiza una evalua-
cion de riesgos para los procesos y las decisiones de
actividades sustantivas.

10. Administracion de proyectos. El organismo no
aplica técnicas de administracion de proyectos ni con-
sidera el impacto que una administracion deficiente y
las fallas de los proyectos pueden tener en el logro de
los objetivos de la mision.

11. Administracion de la calidad. El organismo
carece de un proceso de planificacion de garantia
de calidad y de una metodologia de ciclo de vida de
desarrollo de sistemas. No se verifica la calidad de los
proyectos y las operaciones.

Nivel de riesgo: alto.
Entrega y soporte
Administracion e implementacion

1. Soluciones automatizadas. EI organismo no
exige la identificacion de requerimientos funcionales
y operativos para desarrollar, implementar o modificar
las soluciones de sistemas, servicio, infraestructura,
software y datos.

2. Adquisicién y mantenimiento del software de
aplicacion. No hay un proceso formal para disefiar y
especificar aplicaciones.

3. Adquisicion tecnolégica. No se trata formalmente
la arquitectura tecnoldgica.

4. Desarrollo y mantenimiento de procedimientos.
No hay un proceso documentado para la produccion de
documentacion del usuario, manuales de operaciones
y material de capacitacion.

5. Instalacion y acreditacion de aplicativos. Se ca-
rece de procesos formales de instalacion y acreditacion
que garanticen que el aplicativo que se libera a los
usuarios satisface sus requerimientos.

6. Administracion de cambios. No hay un proceso
de administracién de cambios definido y es posible
introducir cambios sin control.

Nivel de riesgo: alto.
Entrega y soporte

1. Definicién y administracion de los niveles de
servicio. La conduccion no ha reconocido la necesidad
de un proceso para la definicion de niveles de servicio.
La rendicion de cuentas y las responsabilidades del
monitoreo de dichos niveles no estan asignadas.

2. Administracion de servicios prestados por ter-
ceros. Las responsabilidades y la rendicion de cuentas

no estan definidas. No hay politicas y procedimientos
formales para la contratacion de terceros. No hay
actividades de medicion ni informes de terceros. La
alta gerencia no esté al tanto de la calidad del servicio
prestado.

3. Administracion de la capacidad y el desempefio.
No se cuenta con ningln proceso de planificacion de
la capacidad.

4. Garantia de un servicio continuo. No se compren-
den los riesgos, las vulnerabilidades y las amenazas
para las operaciones de TI, ni el impacto que la pérdida
de servicios de Tl puede tener en el organismo.

5. Garantia de la seguridad de los sistemas. La
seguridad de la TI se encara en forma reactiva y no
se realizan mediciones. Las responsabilidades no son
claras.

6. Identificacion e imputacion de costos. Se carece
de un proceso reconocible para identificar e imputar
costos con respecto a los servicios de informacion
prestados.

7. Educacion y capacitacion de los usuarios. Se
carece de programas de educacion y capacitacion de
los usuarios de sistemas. EI organismo no encara for-
malmente el tema.

8. Asistencia y asesoramiento a los usuarios de
tecnologia de la informacion. No hay un proceso
estandarizado y s6lo se brinda un soporte reactivo. La
alta gerencia no monitorea las consultas, problemas o
tendencias. No hay un proceso de escalamiento que
ayude a resolver los problemas.

9. Administracion de la configuracion. La alta
gerencia no cuenta con un proceso para el tratamiento
de la informacién y administracion de la infraestruc-
tura de TI, ni para la configuracion de hardware y de
software.

10. Administracion de problemas e incidentes. No
se reconoce la necesidad de administrar problemas e
incidentes.

11. Administracion de datos. Los datos no estan
considerados como un recurso y un bien del orga-
nismo. La calidad y seguridad de los datos es escasa
o nula.

12. Administracion de instalaciones. No se ha toma-
do conciencia de la necesidad de proteger las instala-
ciones o de invertir en recursos de computacion.

13. Administracion de operaciones. El organismo
no dedica tiempo ni recursos a establecer politicas y
précticas para los manuales de instrucciones y pro-
cedimientos de las operaciones de procesamiento;
documentacion del proceso de puesta en marcha y
otras operaciones; programas de trabajo; desviaciones
de los programas estandar de trabajo; continuidad del
procesamiento y registro de operaciones o salvaguardia
de formularios especiales y dispositivos de salida.

Nivel de riesgo: alto.
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Monitoreo

1. Monitoreo de los procesos. El organismo no ha
implementado procesos de monitoreo.

2. Evaluacion de la idoneidad del control interno.
El organismo carece de procedimientos para monito-
rear la eficacia de los controles internos.

3. Obtencion de garantia independiente. El organis-
mo no tiene procesos de garantia. No ha implementado
politicas de seguridad. No se desarrollaron acuerdos
de nivel de servicio y no se efectiia una medicién de
los procesos.

4. Provision de auditoria independiente. No se rea-
lizan auditorias independientes.

Nivel de riesgo: alto.

Como consecuencia del analisis del descargo pre-
sentado por el organismo auditado, la AGN ratifica las
observaciones oportunamente formuladas.

Recomendaciones
Planificacion y organizacion

La AGN recomienda implementar planes a corto y
a largo plazo compatibles con la mision y las metas de
la organizacion. La maxima autoridad debe impulsar la
creacion y el mantenimiento de un modelo que contem-
ple: i) arquitectura de la informacidn; ii) diccionario de
datos del organismo y reglas de sintaxis de los datos;
iii) esquema de clasificacion de los datos y iv) niveles
de seguridad.

Se debe crear y actualizar periédicamente un plan de
infraestructura tecnoldgica que incluya la arquitectura
de los sistemas, la direccion tecnoldgica y las estrate-
gias de informacion.

Al incluir la funcién de servicios de informacion en
la estructura del organismo para implantar soluciones
de TI, la alta gerencia debe garantizar autoridad, recur-
sos suficientes e independencia con respecto a las areas
de usuarios de TI.

Debe implementarse un proceso de formulacion
presupuestaria que contemple: i) un presupuesto ope-
rativo anual de TI por centro de costos; ii) monitoreo
y justificacion de costos y beneficios.

Se debe implementar un marco y un programa de
concientizacién que propicien un ambiente de control
positivo en todo el organismo. El organismo debe con-
tar con una fuerza laboral con las habilidades necesarias
para alcanzar sus metas. La méxima autoridad y la alta
gerencia deben garantizar: i) la seleccién y promocion,
formacion y experiencia del personal; ii) la definicion
de roles y responsabilidades; iii) los procedimientos de
verificacion de antecedentes del personal, etcétera.

La maxima autoridad y la alta gerencia deben es-
tablecer y mantener procedimientos para revisar los
requerimientos externos relacionados con las practicas
y controles de la T1. Ademas, se debe determinar en qué
medida es preciso que las estrategias de TI respalden

los requerimientos de cualquier tercero relacionado.
Se debe establecer un marco de evaluacion sistematica
de riesgos. Se debe establecer un marco de adminis-
tracion de proyectos que contemple, como minimo, la
asignacion de responsabilidades, division de tareas,
estimacion del tiempo y los recursos, plazos, puntos
de verificacion y aprobaciones.

Se debe definir el proyecto, aprobar sus fases y ela-
borar un plan maestro; establecer un plan de garantia
de calidad del sistema; implementar la administracion
formal de riesgos del proyecto; elaborar un plan de
pruebas, un plan de capacitacion y un plan de revision
posterior a la implementacién. Desarrollar y mantener
periddicamente un plan general de calidad basado en
los planes del organismo y de Tl a largo plazo.

Administracion e implementacion

La AGN recomienda garantizar la aplicacion y
mejora continua de la metodologia del ciclo de vida
de desarrollo de sistemas (CVDS). Ademas, la meto-
dologia del CVDS debe contemplar un plan de estra-
tegias de adquisicién de software y de evaluacion de
requerimientos y especificaciones para la contratacion
de terceros proveedores de servicios.

Se deben establecer procedimientos y técnicas ade-
cuadas para: i) aplicar la metodologia del CVDS del
organismo en coordinacion estrecha con los usuarios
de sistemas; ii) crear especificaciones de disefio para
cada proyecto de desarrollo de un sistema nuevo y
verificarlas.

Garantizar la eficacia de los procedimientos y
practicas establecidas para las siguientes tareas y/o
actividades de TI: i) realizar evaluacion del hardware
y el software nuevos; ii) mantenimiento preventivo
del hardware; iii) atender a la seguridad del soft-
ware del sistema; iv) instalacion del software del
sistema; v) efectuar el mantenimiento del software
y vi) realizar los controles de cambios del software
del sistema.

Aplicar la metodologia del CVDS del organismo
de manera tal de garantizar la definicion oportuna de
los requerimientos operativos y niveles de servicio, la
preparacion de manuales de usuario y de operaciones
y el desarrollo de materiales de capacitacion. La alta
gerencia y el responsable de la funcion de servicios de
informacion deben verificar la eficacia de los procedi-
mientos y précticas establecidas para: i) cumplimentar
los requerimientos operativos y niveles de servicio; ii)
redactar manuales de procedimientos del usuario; iii)
redactar el manual de operaciones y iv) elaborar los
materiales de capacitacion.

En todos los proyectos se deben aplicar las resolu-
ciones del Comité de Seguridad Informatica relativas
a la implementacion o modificacion de los sistemas
de aplicacion.

Aplicar los procedimientos especificos para tratar
los pedidos de cambios, mantenimiento de sistemas y
mantenimiento del proveedor.
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Entrega y soporte

La AGN recomienda garantizar la eficacia de las
politicas y préacticas establecidas para: i) establecer
marco de acuerdos de nivel de servicio; ii) definir
procedimientos de ejecucion; iii) realizar el monitoreo
y los informes; iv) revisar los contratos y acuerdos de
nivel de servicio y v) establecer un programa de mejora
del servicio.

Verificar que los servicios prestados por terceros se
identifiquen de modo adecuado y que la interrelacion
técnica y funcional con los proveedores esté docu-
mentada.

La maxima autoridad y la alta gerencia deben garan-
tizar la eficacia de las politicas y practicas establecidas
para las siguientes tareas de TI: i) identificar requeri-
mientos de disponibilidad y desempefio; ii) establecer
un plan de disponibilidad; iii) monitorear el desempefio
de los recursos de Tl y realizar informes; iv) utilizar
herramientas para la creacién de modelos; v) adminis-
trar el desempefio de manera proactiva; vi) pronosticar
la carga de trabajo; vii) administrar la capacidad de los
recursos; viii) establecer la disponibilidad de recursos
y ix) planificar los recursos.

Se debe crear un marco de continuidad que defina los
roles, las responsabilidades, el enfoque y las normas y
estructuras para documentar un plan de contingencia
gue garantice el servicio continuo.

La alta gerencia y el responsable de la funcién de
servicios de informacion deben garantizar la eficacia de
las politicas y préacticas establecidas para: i) adminis-
tracion de las medidas de seguridad; ii) identificacion,
autenticacion y acceso; iii) garantizar la seguridad del
acceso en linea a los datos; iv) administrar las cuentas
de usuarios; v) revision de la gerencia de cuentas de
usuarios; vi) el control ejercido por el usuario en sus
propias cuentas, etcétera.

La maxima autoridad y la alta gerencia deben
garantizar la eficacia de las politicas y practicas
establecidas para: i) identificar item imputables; ii)
definir procedimientos de determinacion de costos y
iii) utilizar procedimientos de cargos e imputacion de
costos al usuario.

El funcionario principal de servicios de informacion
debe garantizar la eficacia de las politicas y practicas
establecidas para: i) soporte al usuario a través de la
mesa de ayuda; ii) registro completo de consultas de
usuarios; iii) escalamiento de consultas de usuarios;
iv) monitoreo de soluciones y v) analisis e informe de
tendencias.

El funcionario principal de la funcién servicios de
informacion debe garantizar la eficacia de las politicas
y précticas establecidas para: i) establecer el nivel
minimo necesario de la configuracion de hardware y
software; ii) registrar el estado de la configuracion; iii)
efectuar el control de la configuracion; iv) detectar el
software no autorizado; v) almacenar el software; vi)
administrar la configuracion y vii) efectuar el segui-
miento y el control de las versiones de software.

El responsable de la funcion de servicios de infor-
macion debe garantizar la eficacia de las politicas y
practicas establecidas para: i) optimizar el sistema de
administracion de problemas; ii) efectuar el escala-
miento de problemas; iii) realizar el seguimiento de
problemas y de las pistas de auditoria; iv) aprobar las
autorizaciones de emergencia y el acceso temporario
y V) establecer las prioridades de procesamiento de
emergencia.

La alta gerencia, los responsables de programas y
actividades y el responsable de la funcion de servicios
de informacion deben garantizar la eficacia de los
procedimientos y practicas establecidas para: i) pre-
paracion de datos; ii) autorizar los documentos fuente;
iii) recopilar datos de documentos fuente; iv) manejar
errores de documentos fuente, etcétera.

El responsable de la funcion de servicios de informa-
cion debe garantizar la eficacia de las politicas y prac-
ticas establecidas para: i) proveer la seguridad fisica;
ii) asegurar la discrecion del sitio de TI; iii) acompafar
a las visitas del centro de computos con personal del
area; iv) proveer a la salud y la seguridad del personal
y V) proteccion contra factores ambientales.

El responsable de la funcion de servicios de infor-
macion debe garantizar la eficacia de las politicas y
practicas establecidas para: i) desarrollar manuales de
instrucciones y procedimientos de las operaciones de
procesamiento; ii) documentar el proceso de puesta en
marcha y otras operaciones; iii) fijar los programas de
trabajo, etcétera.

La alta gerencia es responsable de garantizar: i) la
recopilacion de los datos de monitoreo; ii) la evalua-
cién continua del desempefio; iii) la evaluacion de la
satisfaccion del usuario y iv) la elaboracion de informes
de gestion.

La alta gerencia y el funcionario principal de servi-
cios de informacion son responsables de monitorear la
eficacia de los controles internos en el curso normal de
las operaciones. Las desviaciones graves deben infor-
marse a la méxima autoridad del organismo.

La alta gerencia debe obtener la garantia inde-
pendiente de la seguridad y controles internos de los
servicios de TI, de la eficacia de sus proveedores y
del cumplimiento de requisitos legales y regulatorios
y de los compromisos contractuales. Ademas, debe
garantizar que la funcién de auditoria interna posea la
competencia técnica y las capacidades y conocimientos
necesarios para llevar a cabo dichas revisiones de un
modo eficaz, eficiente y econémico.

La alta gerencia debe establecer la responsabilidad
primaria y las acciones para la funcién de auditoria in-
terna que resuman la responsabilidad, facultad y rendi-
cion de cuentas de la funcion de auditoria informatica.
Ademas, este marco debe ser revisada periédicamente
para garantizar que se mantenga la independencia,
facultad y responsabilidad de la funcién de auditoria
informatica.
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De acuerdo a las observaciones y recomendaciones
realizadas la AGN concluye que ninguno de los cua-
tro objetivos de control considerados alcanza el nivel
minimo necesario para cumplir con los objetivos y las
acciones que la legislacion le asigna al organismo, ni
para garantizar la conservacion de la informacion digi-
tal disponible en la actualidad. La evaluacion realizada
con el modelo genérico de madurez indica que el 100%
de los objetivos de control se encuentran en los niveles
mas bajos del modelo. La conducta del organismo en
los temas de T1 es reactiva y genera los inconvenientes
tipicos de la falta de planificacion. El departamento de
sistemas no cuenta con una estructura propia aprobada,
ni con un jefe nombrado por concurso, ni con personal
de planta o con los perfiles necesarios. El sistema de
aplicacion usado para atender al publico es un catalogo
de publicaciones con datos sélo de los libros recibidos
hasta el afio 2004. Los libros posteriores al 2004 fi-
guran en un inventario ad hoc en otro banco de datos
a la espera de la contratacion del Sistema de Gestion
Bibliotecaria, en vias de licitacién, que permitira cata-
logarlos junto al resto de los materiales en existencia.
Los sistemas usados en Administracién son provistos
por una empresa pequefia (sociedad de hecho), la ins-
titucion no cuenta con copias de los programas fuente
ni de sus datos historicos para permitir resguardarse
de su eventual desaparicion. La carencia de normas de
seguridad, continuidad y resguardo pone en riesgo la
informacion digital disponible, los niveles de riesgo
promedio se encuentran entre el 83 y el 94% siendo
el méximo aceptable un piso del 20%. Respecto al
analisis del sitio web de la BN las paginas examinadas
no alcanzan el nivel minimo de calificacion definido
por las normas competentes.

Recomendaciones adicionales: A la Direccion de
la Biblioteca: asignar la mas alta prioridad y urgencia
a formar un area profesionalizada de informatica.
A la Secretaria de Cultura: proveer el presupuesto
necesario, permitiendo a la institucion cumplir con
eficacia y eficiencia con sus objetivos especificos. Se
estima imposible cumplir con lo recomendado sin una
adecuacion de los recursos disponibles para tecnologia
de la informacion.

Nicolas A. Fernandez. — José J. B. Pampuro.
- Gerardo R. Morales. — Juan J. Alvarez. -
Miguel A. Pichetto. — Carlos D. Snopek.

ANTECEDENTES

1
Dictamen de comision

Honorable Congreso:

Vuestra Comision Parlamentaria Mixta Revisora de
Cuentas ha considerado el expediente Oficiales Varios
7/09, mediante el cual la Auditoria General de la Na-
cién remite resolucion referida a evaluar la gestion de
la tecnologia de informacion en la Biblioteca Nacional,
con el objeto de determinar debilidades y fortalezas de
la administracion de la informacion en el organismo;
y, por las razones expuestas en sus fundamentos, os
aconseja la aprobacion del siguiente

Proyecto de resolucion

El Senado y la Camara de Diputados de la Nacion
RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional solicitandole
informe sobre las medidas adoptadas en atencion a las
observaciones formuladas por la Auditoria General de
la Nacion respecto del informe referido a evaluar la ges-
tion de la tecnologia de la informacion en la Biblioteca
Nacional, para determinar debilidades y fortalezas de la
administracion de la informacion en el organismo.

2. Comuniquese al Poder Ejecutivo nacional y a la
Auditoria General de la Nacion, juntamente con sus
fundamentos.*

De acuerdo con las disposiciones pertinentes del
Reglamento del Honorable Senado, este dictamen pasa
directamente al orden del dia.

Sala de la comisidn, 3 de septiembre de 2009.

Nicolas A. Fernandez. — José J. B. Pampuro.
— Gerardo R. Morales. — Juan J. Alvarez.
— Miguel A. Pichetto. — Ernesto R. Sanz. -
José M. A. Mayans. — Carlos D. Snopek.

2
Ver expediente 206-S.-2009.

* Los fundamentos corresponden a los publicados con la
comunicacion del Honorable Senado.



