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Término del articulo 113: 7 de abril de 2011

SUMARIO: Pedido de informes al Poder Ejecutivo
sobre las medidas adoptadas para regularizar las
situaciones observadas por la Auditoria General de
la Nacion, con motivo de su examen realizado en el
ambito de la Oficina Nacional de Control Comercial
Agropecuario (ONCCA), organismo descentralizado
en la orbita del Ministerio de Agricultura, Ganade-
ria y Pesca, para determinar madurez y riesgo de
la administracion de la informacién y cuestiones
conexas.

1. (518-D.-2011.)
2. (448-0.V.-2009.)

Dictamen de comision
Honorable Camara:

Vuestra Comision Parlamentaria Mixta Revisora de
Cuentas ha considerado el Expediente O.V.-448/09,
Auditoria General de la Nacion comunica resolucion,
aprobando el informe referido a evaluar la gestion de
la tecnologia de la informacion (TI) en la Oficina Na-
cional de Control Comercial Agropecuario (ONCCA),
organismo descentralizado en la 6rbita del Ministerio
de Agricultura, Ganaderia y Pesca, para determinar
madurez y riesgo de la administracion de la informa-
cidn; y, por las razones expuestas en sus fundamentos,
os aconseja la aprobacion del siguiente

Proyecto de resolucion

El Senado y la Camara de Diputados de la Nacion
RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional, solicitando-
le informe las medidas adoptadas para: a) regularizar

las situaciones observadas por la Auditoria General
de la Nacion con motivo de su examen realizado en el
ambito de la Oficina Nacional de Control Comercial
Agropecuario (ONCCA), organismo descentralizado
en la orbita del Ministerio de Agricultura, Ganaderia
y Pesca; b) determinar el perjuicio fiscal que pueda
haberse originado en las referidas situaciones; y ¢)
deslindar y efectivizar las correspondientes respon-
sabilidades.

2. Remitir copia de la presente resolucion, juntamente
con sus fundamentos, a la Fiscalia Nacional de Investi-
gaciones Administrativas y a la Oficina Anticorrupcion
a los fines de su toma de conocimiento y a los efectos
que determinen sus respectivas competencias.

3. Remitir copia de la presente resolucion, juntamen-
te con sus fundamentos, a la Camara Nacional de Ape-
laciones en lo Criminal y Correccional Federal a los
fines de la toma de conocimiento de los juzgados donde
tramiten causas relacionadas con dichas cuestiones.

4. Comuniquese al Poder Ejecutivo, a la Fiscalia Na-
cional de Investigaciones Administrativas, a la Oficina
Anticorrupcion, a la Camara Nacional de Apelaciones
en lo Criminal y Correccional Federal y a la Auditoria
General de 1a Nacion, juntamente con los fundamentos
de la presente.

Sala de la comision, 2 de marzo de 2011.

Heriberto A. Martinez Oddone. — Luis A. Juez.
— Gerardo R. Morales. — Juan C. Romero. —
Ernesto R. Sanz. —Juan C. Moran. — Walter
A. Agosto.

FUNDAMENTOS

La Auditoria General de la Nacion (AGN) efectud
un examen en el ambito del Ministerio de Agricul-
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tura, Ganaderia y Pesca, con el objeto de evaluar la
gestion de la tecnologia de la informacion (TI) en la
Oficina Nacional de Control Comercial Agropecuario
(ONCCA), organismo descentralizado en la orbita del
Ministerio de Agricultura, Ganaderia y Pesca, para
determinar madurez y riesgo de la administracion de
la informacion.

El periodo auditado abarcé desde mayo de 2008 a
abril de 2009, habiéndose realizado las tareas de campo
desde mayo de 2009 hasta agosto de 2009.

La AGN hace referencia al marco legal e institu-
cional informando que la Oficina Nacional de Control
Comercial Agropecuario se cred como organismo des-
concentrado en el afio 1996, mediante el decreto 1.343,
unificando en un solo organismo todas las funciones
que hacian a la fiscalizacion y al control del comercio
interno y externo del sector agropecuario y cuyo obje-
tivo primario era asegurar un marco de transparencia y
libre concurrencia de estas actividades, asignandoseles
funciones remanentes de las ex Juntas Nacionales de
Carnes y de Granos.

Por decreto 1.067/05 del 31 de agosto de 2005, se
instituye a la Oficina Nacional de Control Comercial
Agropecuario la naturaleza de organismo descentrali-
zado, con autarquia econdémico-financiera y técnico-
administrativa, dotado de personeria juridica propia, en
jurisdiccion de la Secretaria de Agricultura, Ganaderia,
Pesca y Alimentos del entonces Ministerio de Econo-
mia y Produccion.

El texto normativo mencionado en el parrafo prece-
dente establece el marco y los instrumentos de desenvol-
vimiento que permiten dotar al organismo de eficiencia
suficiente en su gestion, fijandose claramente el &mbito
de actuacion en la Orbita de la Secretaria de Agricultura,
Ganaderia, Pesca y Alimentos. Delimita las politicas de
su administracion y concede a dicha secretaria la posi-
bilidad de extender, a través de la Oficina Nacional de
Control Comercial Agropecuario, el control comercial
reglado a otras cadenas agroalimentarias cuando las
necesidades de fiscalizacion asi lo aconsejen.

El objetivo de la ONCCA es garantizar el cumpli-
miento de las normas comerciales por parte de los
operadores que participan de los mercados de ganados,
carnes, granos y lacteos, a fin de asegurar transparencia
y equidad en el desarrollo del sector agroalimentario
en todo el territorio nacional.

La AGN en su informe formula comentarios y ob-
servaciones, los que son puestos en conocimiento del
organismo para que formule las aclaraciones que estime
pertinentes. En su respuesta, el organismo auditado
acepta las observaciones oportunamente formuladas y
consecuentemente quedan ratificadas.

La AGN formula las siguientes recomendaciones:
Planificacion y organizacion

Definicion de un plan estratégico de TI: El departa-
mento de TI debe implementar planes a corto y largo
plazo que sean compatibles con la mision y las metas

de la organizacion aprobadas por la presidencia. En
este aspecto, debe garantizar que:

—La tecnologia de informacion forme parte del plan
de la organizacion a corto y largo plazo.

—Se elabore un plan de TI a largo plazo.

—Se actualice el enfoque y la estructura de la plani-
ficacion de TI a largo plazo.

—Se realicen los cambios del plan de TI a largo
plazo.

—Se elabore la planificacion a corto plazo de la fun-
cion de servicios de informacion.

—Se comuniquen los planes de TI.
—Se controlen y evaliien los planes de TI.
—Se evalten los sistemas existentes.

Definicion de la arquitectura de la informacion: la
maxima autoridad debe impulsar la creacion y el man-
tenimiento de un modelo que contemple lo siguiente:

—Un modelo de arquitectura de la informacion.

—El diccionario de datos del organismo y reglas de
sintaxis de los datos.

—Un esquema de clasificacion de los datos.

—Los niveles de seguridad.

Determinacion de la Direccion Tecnoldgica: se debe
crear y actualizar periodicamente un plan de infraes-
tructura tecnoldgica que incluya la arquitectura de los
sistemas, la direccion tecnologica y las estrategias de
informacion.

Definicion de la organizacion y las relaciones de TI:
al ubicar la funcion de servicios de informacion dentro
de la estructura del organismo, la presidencia debe
garantizar autoridad, masa critica e independencia de
las areas de usuarios en la medida necesaria para lograr
soluciones de tecnologia de informacion eficientes. En
este aspecto se debe asegurar:

—La designacion de un comité permanente de pla-
nificacion de TL.

—La ubicacion adecuada de la funcion de servicios
de informacion en la estructura del organismo.

—La revision de los logros organizacionales.
—La definicion de los roles y responsabilidades.

—La responsabilidad sobre el aseguramiento de
calidad.

—La responsabilidad sobre la seguridad logica y
fisica.

—La propiedad y custodia de los datos.

—La supervision de las actividades de TL.

—La separacion de funciones.

—La competencia del personal de TI.

—Las descripciones de los puestos del personal de
TL

—Las politicas y procedimientos relativos al personal
contratado.
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—Las relaciones de coordinacién, comunicacion y
enlace.

Administracion de la inversion en TI: implementar
un proceso de formulacion presupuestaria que contem-
ple lo siguiente:

—Un presupuesto operativo anual de TI por centro
de costos.

—EI monitoreo de costos y beneficios.

—La justificacion de costos y beneficios.

Comunicacion de los objetivos y directivas de la
gerencia: implementar un marco y un programa de
concientizacion que propicien un ambiente de control
positivo en todo el organismo. Este marco debe abordar
la integridad, los valores éticos y la competencia de
las personas, la filosofia de gestion, el estilo operativo
y la rendicion de cuentas. En este aspecto, la maxima
autoridad y el departamento de TI deben garantizar:

—Las responsabilidades sobre la formulacion de las
politicas.

—La comunicacion de las politicas del organismo.

—La disponibilidad de los recursos para la implemen-
tacion de politicas.

—El mantenimiento de politicas.

—E1 cumplimiento de las politicas, los procedimien-
tos y las normas.

—EI compromiso con la calidad.

—La politica marco de seguridad y control interno.

—La observancia de los derechos de propiedad in-
telectual.

—La comunicacion de la concientizacion en materia
de seguridad.

Administracion de los recursos humanos: el orga-
nismo debe contar con una fuerza laboral que tenga
las habilidades necesarias para lograr sus metas. La
maxima autoridad y el departamento de TI deben
garantizar:

—E1 cumplimiento de los periodos de vacaciones.

—La seleccion y promocion del personal.

—La formacion y experiencia del personal.

—La definicion de roles y responsabilidades.

—La capacitacion del personal.

—La capacitacion cruzada o personal de reemplazo.

—Los procedimientos de verificacion de antecedentes
del personal.

—La evaluacion del desempeno laboral.

—El cambio de puestos y la seguridad en la extincion
de la relacion laboral.

Garantia del cumplimiento de los requerimientos
externos: la maxima autoridad y la jefatura de TI deben
establecer y mantener procedimientos para la revision
de los requerimientos externos que permitan identificar
los relacionados con las practicas y controles de la TI.
Ademas, se debe determinar en qué medida es preciso
que las estrategias respalden los requerimientos de

cualquier tercero relacionado. En este aspecto, 1a maxi-
ma autoridad y la jefatura de T1 deben garantizar:

—La revision de los requerimientos externos.

—Las practicas y procedimientos para garantizar el
cumplimiento de los requerimientos externos.

—El cumplimiento de la normativa en materia de
seguridad y ergonomia.

—La privacidad de datos y la propiedad intelectual.

—El cumplimiento de la legislacion en las actividades
de comercio/gobierno electronico.

—EI cumplimiento de los contratos de seguro.

Evaluacion de riesgos: se debe establecer un marco
de evaluacion sistematica de riesgos. El mismo debe
incorporar una evaluacion periodica de los riesgos de
informacion relacionados con la consecucion de los
objetivos del organismo, que constituya una base para
determinar como deben administrarse los riegos a un
nivel aceptable. El departamento de TI debe garantizar
que se realice:

—Una evaluacion de riesgos de la actividad.

—La identificacion de riesgos.

—La medicion de riesgos.

—Un plan de accion de reduccion de riesgos.

—La aceptacion de riesgos.

Administracion de proyectos: se debe establecer
un marco de administracion de proyectos que debe
contemplar, como minimo, la asignacién de respon-
sabilidades, division de tareas, presupuestacion del
tiempo y los recursos, plazos, puntos de verificacion y
aprobaciones. La presidencia y el departamento de TI
deben garantizar que:

—Se aplique un marco de administracion de pro-
yectos.

—Se contemple la participacion del departamento de
usuarios en el inicio del proyecto, se asignen miembros
y responsabilidades del equipo del proyecto.

—Exista una definicion del proyecto.

—Se aprueben las fases del proyecto.

—Exista un plan maestro del proyecto.

—Se defina un plan de garantia de calidad del sis-
tema.

—Se implemente la administracion formal de riesgos
del proyecto.

—Se elabore un plan de pruebas.

—Se elabore un plan de capacitacion.

—Se desarrolle un plan de revision posterior a la
implementacion.

Administracion de la calidad: debe desarrollarse y
mantenerse periodicamente un plan general de calidad
basado en los planes del organismo y de tecnologia de
informacion a largo plazo. La presidencia y el depar-
tamento de TI deben garantizar que exista:

—Un plan general de calidad.

—Un enfoque de garantia de calidad.
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—Una planificacion de garantia de calidad.

—La revision de garantia de calidad en cuanto al
cumplimiento de las normas y procedimientos de TL.

—Una metodologia del ciclo de vida del desarrollo
de sistemas.

—Una metodologia del ciclo de vida del desarrollo de
sistemas para la introduccion de cambios importantes
en la tecnologia existente.

—La actualizacion de la metodologia del ciclo de vida
del desarrollo de sistemas.

—La coordinacion y comunicacion entre los usuarios
y el personal de TI.

—Un marco de adquisicién y mantenimiento de la
infraestructura tecnologica.

—Un marco para las relaciones con terceros a cargo
de la implementacion.

—La observacion de las normas de documentacion
de programas, verificando que:

—Se cumplan las normas de prueba de progra-
mas.

—Se cumplan las normas de prueba de siste-
mas.

—Se utilicen pruebas en paralelo/piloto.
—La documentacion de pruebas de sistemas.

Administracion e implementacion

Identificacion de soluciones automatizadas: se
deben definir practicas que contemplen la solidez del
diseno, la robustez de la funcionalidad y también la
operabilidad (que incluye desempeio, escalabilidad
e integracion), la aceptabilidad (que cubre adminis-
tracion, mantenimiento y soporte) y la sustentabilidad
(que considera costo, productividad y aspecto).

—Se deben definir los criterios para evaluar las op-
ciones de desarrollo interno, soluciones compradas y
tercerizacion.

—Definir formalmente un método general de adquisi-
cion e implementacion o metodologia de ciclo de vida
de desarrollo de sistemas.

—Definir formalmente un proceso para la planifica-
cioén, iniciacion y aprobacion de soluciones.

—Implementar un proceso estructurado de analisis
de requerimientos.

—Considerar los requerimientos de seguridad y con-
trol desde el principio.

Adquisicion y mantenimiento del software de
aplicacion: Definir una metodologia de adquisicion e
implementacion formal.

—Implementar herramientas de soporte automati-
zadas.

—Establecer una metodologia para fijar qué requeri-
mientos clave son prioritarios.

—Monitorear el cumplimiento con la arquitectura de
TI del organismo, incluyendo un proceso formal de
aprobacion de las desviaciones.

Adquisicion y mantenimiento de la infraestructura
tecnoldgica: definir una metodologia de adquisicion e
implementacion.

—Realizar un inventario pormenorizado de la infra-
estructura de TI (hardware y software).

—Definir una metodologia de ciclo de vida para se-
leccionar, adquirir, mantener y quitar componentes de
la infraestructura de TIL.

Desarrollo y mantenimiento de procedimientos:
Definir acuerdos de nivel de servicio.

—Disefar la infraestructura y estructura organizati-
va para promover y compartir la documentacion del
usuario, los procedimientos técnicos y el material de
capacitacion entre los instructores, la mesa de ayuda y
los grupos de usuarios.

—Definir los planes de capacitacion del organismo
y de TIL.

—Mantener el inventario de aplicativos, los procedi-
mientos del organismo y de TI utilizando herramientas
automatizadas.

—Definir el proceso de desarrollo asegurando el uso
de procedimientos operativos estandar y una apariencia
estandar.

—Definir un marco estandar para la documentacion
y los procedimientos.

Instalacion y acreditacion de sistemas de aplicacion:
Definir una metodologia de adquisicion e implementa-
cion que garantice la aplicacion de los procedimientos
y practicas establecidas para las siguientes tareas y/o
actividades de TI:

—Capacitacion de los usuarios y personal de servicios
de informacion.

—Evaluacion del desempeiio del software de apli-
cacion.

—Desarrollo del plan de implementacion.

—Conversion de sistemas de aplicacion.

—Conversion de datos.

—Definicion de la estrategia y los planes de prueba.

—Realizacion de la prueba de cambios.

—Aplicacion de criterios de ejecucion de pruebas
paralelas/piloto.

—Realizacion de la prueba de aceptacion final.

—Realizacion de las pruebas de acreditacion de
seguridad.

—Realizacion de la prueba de funcionamiento.

—Transicion a produccion.

—Evaluacion del cumplimiento de los requerimientos
del usuario.

—Revision de la gerencia posterior a la implemen-
tacion.
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Administracion de cambios: definir e implemen-
tar politicas y procedimientos de administracion de
cambios.

—Integrar la administracion de cambios con la admi-
nistracion de las versiones de software y de la adminis-
tracion de la configuracion.

—Definir un proceso de planificacion, aprobacion e
iniciacion que cubra la identificacion, categorizacion,
evaluacion de impacto y fijacion de prioridades para
los cambios.

—Definir un proceso formal para la transicion desde
el ambiente de desarrollo al de produccion.

—Establecer un procedimiento de emergencias que
permita llevar la solucion de un problema en el menor
tiempo posible alterando o agilizando alguno de los
pasos del procedimiento estandar.

—Todos estos procedimientos de administracion de
cambios deben contemplar, por Gltimo, una etapa de
cierre que incluya la documentacion de usuario y un
proceso de revision para garantizar la implantacion
completa de los cambios. Pueden también ser revisados
los costos ejecutados.

Entrega y soporte

Definicion y administracion de los niveles de servi-
cio: Garantizar la eficacia de las politicas y practicas
establecidas para las siguientes tareas y/o actividades
de TI:

—Establecer marco de acuerdos de nivel de servi-
cio.

—Procedimientos de ejecucion.
—Monitoreo e informes.

—Revision de los contratos y acuerdos de nivel de
servicio.

—Establecer un programa de mejora del servicio.

Administracion de servicios prestados por terce-
ros: se debe verificar que los servicios prestados por
terceros se identifiquen de modo adecuado y que la
interrelacion técnica y funcional con los proveedores
esté documentada. La méaxima autoridad y la alta
gerencia deben garantizar la eficacia de las politicas
y practicas establecidas para las siguientes tareas y/o
actividades de TI:

—Interrelacion con proveedores de TI.
—Asignar la responsabilidad por tales relaciones.
—Formalizacion de contratos con terceros.

—Evaluacion del conocimiento y la experiencia de
terceros.

—Formalizacion de contratos de tercerizacion.
—Asegurar la continuidad de los servicios.
—Acordar las relaciones de seguridad.
—Monitoreo de la prestacion del servicio.

Administracion de la capacidad y el desempeiio: la
presidencia y el departamento de TI deben garantizar

la eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

—Identificacion de requerimientos de disponibilidad
y desempeiio.

—Establecer un plan de disponibilidad.

—Monitoreo e informes del desempefio de los re-
cursos de TI.

—Utilizacion de herramientas para la creacion de
modelos.

—Administracion proactiva del desempefio.

—La realizacion de pronosticos de la carga de tra-
bajo.

—Administracion de la capacidad de los recursos.

—Establecer la disponibilidad de recursos.

—Planificacion de recursos.

Garantia de un servicio continuo: se debe crear un
marco de continuidad que defina los roles, las respon-
sabilidades, el enfoque y las normas y estructuras para
documentar un plan de contingencia que garantice el
servicio continuo. La presidencia y el departamento
de TI deben garantizar la eficacia de las politicas y
practicas establecidas para las siguientes tareas y/o
actividades de TI:

—Un marco de continuidad de TI.

—Definir estrategias y filosofia del plan de continui-
dad de TI.

—Establecer contenido del plan de continuidad de
TIL

—Reduccion de los requerimientos de continuidad
de TL

—Mantenimiento del plan de continuidad de TI.
—Realizar la prueba del plan de continuidad de TI.
—Capacitacion en el plan de continuidad de TI.
—Distribucion del plan de continuidad de TI.

—Resguardo de la posibilidad de procesamiento
alternativo para el usuario.

—Identificar recursos criticos de TI.
—Definir el sitio y equipamiento alternativos.

—Almacenamiento de resguardo en sitio alternati-
vo.

—Reevaluacion periddica del plan.

Garantia de la seguridad de los sistemas: La pre-
sidencia y el departamento de TI deben garantizar la
eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

—Administracion de las medidas de seguridad.
—Identificacion, autenticacion y acceso.

—La seguridad del acceso en linea a los datos.
—Administracion de cuentas de usuarios.
—Revision de la gerencia de cuentas de usuarios.

—El control ejercido por el usuario en sus propias
cuentas.
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—La supervision de la seguridad.
—Clasificacion de los datos.

—Administracion centralizada de identificaciones y
derechos de acceso.

—Realizar informes de violacion y actividades de
seguridad.

—Manejo de incidentes.

—Acreditacion de soluciones.

—Normar la confianza en la contraparte.
—Autorizacion de transacciones.
—Establecer la imposibilidad de rechazo.
—Definir ruta de acceso confiable.
—Proteccion de las funciones de seguridad.
—Administracion de claves criptograficas.

—Prevencion, deteccion y correccion de software
malicioso.

—Establecer arquitectura de firewalls y conexiones
con redes publicas.

—Proteccion del valor electronico.

Identificacion e implementacion de costos: la pre-
sidencia y el departamento de TI deben garantizar la
eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

—Identificar items imputables.

—Definir procedimientos de determinacion de cos-
tos.

—Utilizar procedimientos de cargos e imputacion de
costos al usuario.

Educacion y capacitacion de los usuarios: la pre-
sidencia y el departamento de TI deben garantizar la
eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

—Identificacion de necesidades de capacitacion.

—Organizacion de sesiones de capacitacion.

—Capacitacion y concientizacion en los principios
de seguridad.

Asistencia y asesoramiento a los usuarios de TI: el
departamento de TI debe garantizar la eficacia de las
politicas y précticas establecidas para las siguientes
tareas y/o actividades de TI:

—Registro completo de consultas de usuarios.
—Escalamiento de consultas de usuarios.
—Monitoreo de soluciones.

—Analisis e informe de tendencias.

Administracion de la configuracion: el departamen-
to de TI debe garantizar la eficacia de las politicas y
practicas establecidas para las siguientes tareas y/o
actividades de TI:

—Registro de la configuracion.
—Establecer el nivel basico de configuracion.
—Registro del estado de la configuracion.

—Control de la configuracion.

—Detectar el software no autorizado.
—Almacenamiento del software.
—Administracion de configuracion.
—Seguimiento y control de versiones de software.

Administracion de problemas e incidentes: el depar-
tamento de TI debe garantizar la eficacia de las politicas
y practicas establecidas para las siguientes tareas y/o
actividades de TI:

—Sistema de administracion de problemas.
—Escalamiento de problemas.
—Seguimiento de problemas y pistas de auditoria.

—Autorizaciones de emergencia y acceso tempo-
rario.

—Establecer las prioridades de procesamiento de
emergencia.

Administracion de datos: la jefatura de TI, los
responsables de programas y actividades y el jefe de
operaciones deben garantizar la eficacia de los proce-
dimientos y practicas establecidas para las siguientes
tareas y/o actividades de TI:

—Preparacion de datos.

—Autorizacion de documentos fuente.

—Recopilacion de datos de documentos fuente.

—Manejo de errores de documentos fuente.

—Conservacion de documentos fuente.

—Autorizacion de entrada de datos.

—Verificacion de exactitud, integridad y autoriza-
cion.

—Manejo de errores de entrada de datos.

—Asegurar la integridad del procesamiento de da-
tos.

—Validacion y edicion del procesamiento de datos.
—Manejo de errores del procesamiento de datos.
—Manejo y conservacion de salidas.

—Distribucion de salidas de datos.

—Balanceo y conciliacion de salidas de datos.
—Revisién y manejo de errores de salidas de datos.
—Seguridad de los informes de salida.

—Proteccion de informacion critica durante la trans-
mision y el transporte.

—Proteccion de informacion critica eliminada.
—Administracion del almacenamiento.

—Establecer periodos de conservacion y condiciones
de almacenamiento.

—Establecer un sistema de administracion de biblio-
teca de medios.

—Definir las responsabilidades de administracion de
la biblioteca de medios.

—Resguardo y restauracion.
—Tareas de resguardo.
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—Almacenamiento de resguardos.
—Administracion de archivos.
—Proteccion de mensajes criticos.
—Autenticacion e integridad.

Administracion de instalaciones: la presidencia y el
departamento de TI deben garantizar la eficacia de las
politicas y précticas establecidas para las siguientes
tareas y/o actividades de TI:

—Seguridad fisica.

—Asegurar la discrecion del sitio de tecnologia de
informacion.

—Acompafiamiento de visitas.
—Salud y seguridad del personal.
—Proteccion contra factores ambientales.

Administracion de operaciones: el departamento de
TI debe garantizar la eficacia de las politicas y practicas
establecidas para las siguientes tareas y/o actividades
de TI:

—Desarrollo de manuales de instrucciones y procedi-
mientos de las operaciones de procesamiento.

—Documentacion del proceso de puesta en marcha
y otras operaciones.

—Fijacion de programas de trabajo.

—Control de las desviaciones de los programas es-
tandar de trabajo.

—Asegurar la continuidad del procesamiento.
—Registracion de operaciones.

—Salvaguardia de formularios especiales y disposi-
tivos de salida.

—Realizacion de operaciones remotas.

Se deben establecer y documentar los procedimien-
tos estandar para las operaciones que garanticen la
eficacia de las politicas y practicas establecidas para
las siguientes tareas y/o actividades de TI:

—Manuales de instrucciones y procedimientos de las
operaciones de procesamiento.

—Documentacion del proceso de puesta en marcha
y otras operaciones.

—Programas de trabajo.

—Desviaciones de los programas estandares de
trabajo.

—Continuidad del procesamiento.
—Registro de operaciones.

—Salvaguardia de formularios especiales y disposi-
tivos de salida.

—Operaciones remotas.
Monitoreo

Monitoreo de los procesos: la presidencia y el depar-
tamento de TI son responsables de que se definan los
indicadores de desempefio pertinentes y que se recopi-
len datos para la elaboracion de informes de gestion e

informes de excepcion con respecto a estos indicadores.
La evaluacion de la funcion servicios de informacion se
debe llevar a cabo en forma continua. En este aspecto,
la alta gerencia es responsable de garantizar:

—Que se recopilan los datos de monitoreo.

—Que se evalua el desempefio en forma continua.
—Que se evalua la satisfaccion del usuario.

—Que se elaboran informes de gestion.

Evaluacion de la idoneidad del control interno: la
presidencia y el departamento de TT son responsables
de monitorear la eficacia de los controles internos en
el curso normal de las operaciones. Ademas, las des-
viaciones graves deben informarse a la maxima auto-
ridad del organismo. La alta gerencia y el funcionario
principal de servicios de informacion son responsables
de garantizar:

—El monitoreo del control interno.

—La operacion oportuna del control interno.

—Los informes del nivel de control interno.

La AGN concluye su informe, expresando lo si-
guiente:

La ONCCA es un organismo creado en 1996 y con
nuevas funciones y recursos desde 2005. La estructura
orgédnica interna y las misiones y funciones corres-
pondientes a TI no han sido aprobadas a la fecha de
los trabajos de campo. El ctimulo de tareas que se le
asignan en los ultimos afios y la importancia de las
mismas hicieron que se firme en marzo de 2009 un
convenio marco de cooperacion en temas de informa-
tica y comunicaciones con AFIP.

En funcion de dicho convenio y en la practica, AFIP
ha asumido la conduccion del area, sin precisiones de
tiempos y responsabilidades, y administra no sélo los
recursos humanos de ONCCA sino también los equipos
informaticos.

Sefiala la AGN que esta circunstancia limit6 el tra-
bajo de auditoria por no incluir las tareas que estan a
cargo de ese organismo.

Las debilidades que presenta el convenio entre am-
bas instituciones pone en riesgo el funcionamiento de
la TT en la ONCCA ya que en las actuales condiciones
depende de la buena voluntad de la AFIP.

Por otra parte, el rol de la Fundacion Argeninta que
es responsable de realizar las contrataciones del perso-
nal de TI y de gestionar las compras de equipamiento
por fuera de la 6rbita de la ONTI hace posible que no
siempre se satisfagan sus requisitos.

La AGN expresa que la falta de una estructura formal
genera entre otros inconvenientes:

a) La inexistencia de una auditoria interna que ga-
rantice el funcionamiento de los controles necesarios
para el correcto desempefio de la TI.

b) La inexistencia formal del area de sistemas,
impidiendo el nombramiento del responsable y de los



8 0.D. N° 1.969

CAMARA DE DIPUTADOS DE LA NACION

subordinados (la tarea de jefatura es ejercida inorgani-
camente por un agente de AFIP).

¢) E1100 % del personal de TI es contratado utilizan-
do los servicios que le presta la Fundacion Argeninta.

En sintesis, sefiala la AGN, existen riesgos altos
de falta de eficiencia y aun de falta de eficacia en la
concrecion de los objetivos y, en general, la informa-
cion esta sometida a riesgos que superan los valores
aceptables.

Sigue diciendo el o6rgano de control externo que
para superar el actual estado de situacion, es necesario
darle prioridad a:

—La definicion de la estructura de tecnologia de
informacion, de sus misiones y funciones, de las po-
liticas y procedimientos a cumplir y el nombramiento
del personal idoneo, responsable de cumplirlas satis-
factoriamente.

—Tender a que la madurez de la calidad de la ges-
tion se aproxime, cuanto menos, al nivel de “procesos
definidos”.

—Superar a la brevedad las limitaciones de los proce-
sos ponderados en niveles “No conforma” e “Inicial”,
particularmente en los casos en que la estimacion del
riesgo es alta, reformular el convenio vigente con AFIP,
estipulando la naturaleza y duracion del soporte de T1
que se le brinda a la ONCCA, con el objeto de garan-
tizar la continuidad del servicio prestado, respetando,
como minimo, los niveles de calidad requeridos por
AFIP en sus instalaciones.

La evaluacion realizada con el modelo genérico de
madurez indica que el 89,6 % de los objetivos de con-

trol se encuentran en los niveles mas bajos del modelo:
“No conforma” e “Inicial”, y ninguno alcanza el valor
minimo recomendable de “Proceso definido”.

Para corregir las falencias detectadas es imprescindi-
ble un fuerte compromiso de las méaximas autoridades
de la ONCCA para organizar los servicios de Tl y de las
autoridades del ministerio para proveer los recursos ne-
cesarios y una urgente formalizacion de la estructura.

En atencion a lo informado por la AGN y teniendo
en cuenta lo dispuesto por la resolucion 1/06 de la
Comision Parlamentaria Mixta Revisora de Cuentas
que establece que esta comision, en relacion a las reso-
luciones de la AGN, “emitira dictamen, recomendando
a las Camaras del Honorable Congreso... d) Otros
destinos que resuelva la comision”, se estima conve-
niente comunicar oportunamente la resolucién que
adopte el Honorable Congreso a la Camara Nacional
de Apelaciones en lo Criminal y Correccional Federal.
Ello en relacion al expediente 11.997/09, obrante en el
Juzgado Nacional de Primera Instancia en lo Criminal
y Correccional N° 8, asi como también para su eventual
remision a otros expedientes judiciales que puedan
estar relacionados con la presente cuestion.

Heriberto A. Martinez Oddone. — Gerardo
R. Morales. — Juan C. Romero. — Ernesto
R. Sanz. — Juan C. Moran. — Walter A.
Agosto.

ANTECEDENTES
Ver expedientes 518-D.-2011 y 448-0.V.-2009.

anexo
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