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SUMARIO: Pedido de informes al Poder Ejecutivo
sobre las medidas adoptadas para regularizar las
situaciones observadas por la Auditoria General de
la Nacion en su informe sobre el sistema de control
interno contable de Loteria Nacional Sociedad del
Estado, referido a los estados contables del ejercicio
finalizado el 31 de diciembre de 2010. (159-S.-2016.)

Buenos Aires, 2 de noviembre de 2016.

Al serior presidente de la Honorable Camara de Dipu-
tados de la Nacion.

Tengo el honor de dirigirme al sefior presidente, a fin
de llevar a su conocimiento que el Honorable Senado,
en la fecha, ha sancionado el siguiente

Proyecto de resolucion
El Senado y la Camara de Diputados de la Nacion
RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional solicitandole
informe sobre las medidas adoptadas para regularizar
las situaciones observadas por la Auditoria General de
la Nacion en su informe sobre el sistema de control
interno contable de Loteria Nacional Sociedad del
Estado, referido a los estados contables del ejercicio
finalizado el 31 de diciembre de 2010.

2. Comuniquese al Poder Ejecutivo nacional y a la
Auditoria General de la Nacion, juntamente con sus
fundamentos.

Saludo a usted muy atentamente.

FEDERICO PINEDO.
Juan P. Tunessi.

FUNDAMENTOS

La Auditoria General de la Nacion (AGN) informa
que, como parte de las tareas correspondientes a la
auditoria de los estados contables de Loteria Nacional
S.E. (LNSE) correspondientes al ejercicio finalizado
el 31 de diciembre de 2010, efectud un relevamiento
sobre algunos procedimientos administrativo-contables
y de control interno, del cual han surgido algunas
observaciones.

Las tareas de campo se desarrollaron hasta el 10 de
julio de 2014.

Los auditores aclaran que el requerimiento de audi-
toria efectuado por Loteria Nacional S.E. no tuvo como
objetivo principal el analisis de su sistema de control
interno, ya que la revision no fue planificada con el pro-
posito de un minucioso estudio y evaluacion de ninguno
de los elementos del referido sistema y no fue realizada
con el objetivo de brindar recomendaciones detalladas
o de evaluar la idoneidad de la estructura de control
interno de la sociedad para evitar o detectar errores o
irregularidades.

El trabajo desarrollado ha consistido basicamente en
evaluar los controles que tienen efecto sobre la infor-
macion contable-financiera generada por la sociedad y
que pueden, por lo tanto, afectar los saldos finales de los
estados contables.

En funcion de los objetivos definidos, el contenido de
este informe respecto de la evaluacion del control interno
cubre tnicamente aquellos aspectos que han surgido du-
rante el desarrollo del examen, y por lo tanto no incluye
todos aquellos comentarios y recomendaciones que un
estudio especifico destinado a tal fin podria revelar.
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Como resultado de la revision de la AGN, surgieron
distintas observaciones y recomendaciones, siendo, algu-
nas, reiteracion de observaciones sefaladas en ejercicios
anteriores, y otras, del presente ejercicio, que se detallan
a continuacion.

Observaciones y recomendaciones surgidas en ejercicios
anteriores

1. La Sociedad carece de manuales de normas y proce-
dimientos contables y de compras

Se recomienda disefiar e implementar, con la inter-
vencion y aprobacion de las instancias competentes, los
manuales referidos.

El auditado manifiesta que los manuales estan en
elaboracion y oportunamente seran sometidos a la apro-
bacion de las autoridades correspondientes.

2. La Sociedad no cuenta con un procedimiento norma-
tivo tendiente a tipificar las contrataciones con los
escribanos que intervienen en la protocolizacion de
los sorteos que se efectuan

Se recomienda incorporar, dentro de la normativa
vigente, procedimientos o acciones que describan la
contratacion, atento a los montos erogados y la impor-
tancia de funciones.

El auditado informa que se suscribié una orden de
compra con vigencia 1°/1/12-31/12/12 por la presta-
cion de los servicios y/o tareas de los escribanos que
garantizaran la fe publica y la legalidad de los actos.

3. Contrataciones

La contratacion correspondiente a un servicio inte-
gral de captura de apuestas online real time: provision
de material, terminales, comunicacion y procesamiento
de las apuestas y juegos de Loto, Prode, Loteria, Quini
6, La Quiniela, Loto 5 y/o cualquier otro que imple-
mente Loteria Nacional S.E. por si o por contrataciones
con terceros, fue adjudicada por contratacion directa,
a las empresas Ciccone Calcografica S.A. y Boldt
S.A. e IVISA S.A. UTE, el 4 de octubre de 1993, por
un periodo de duraciéon de 84 meses, con opcion de
prorrogar por 24 meses mas su vigencia por parte de
Loteria Nacional S.E.

Monto: 7,70 % mas IVA sobre las recaudaciones
efectivamente realizadas.

Esta contratacion directa, fundada en razones de
urgencia, se hizo por haber dejado sin efecto la lici-
tacion publica 16/92 por no cumplir los oferentes con
las condiciones establecidas en el Pliego de Bases y
Condiciones.

El tramite de la licitacion publica 01/03 iniciada
por la Sociedad con el propdsito de volver a contratar

el servicio que vencia en ese aio, se suspendid antes
de la apertura de los sobres que contenian las ofertas,
por orden judicial dictada en el marco del conflicto de
competencia planteado entre la Sociedad y el Gobierno
de la Ciudad Autéonoma de Buenos Aires.

Con fecha 8 de abril de 2003 se aprobo la contrata-
cion directa 30/03 y se adjudico a Boldt S.A. y a Casino
Buenos Aires S.A. la prestacion de dicho servicio por
partes iguales, que se rigi6 por el Pliego de Bases y
Condiciones de la licitacion publica 16/92, las clausu-
las del contrato de octubre de 1993 y demas normas
aplicables, con una vigencia de 21 meses.

Monto: 7,20 % mas IVA sobre la recaudaciones
efectivamente realizadas.

Al vencer la contratacion directa 30/03 en fecha
12 de enero de 2005, por contratacion directa 1/05,
Loteria Nacional S.E. nuevamente contraté con las
firmas Boldt S.A. y Casino Buenos Aires S.A. los
citados servicios por un plazo de 24 (veinticuatro)
meses con opcion a una prorroga por igual término,
contemplando una cldusula de rescision anticipada a
favor de Loteria Nacional S.E.; en dicha resolucion
no se explicita claramente los motivos que llevaron
nuevamente a la sociedad a aplicar este procedimiento
en vez del establecido por la normativa vigente, vale
decir, licitacion publica, sino que se hace mencion a la
constitucion formal de una comision para elaborar el
pliego de bases y condiciones que regira la licitacion
publica tendiente a contratar el servicio.

Loteria Nacional S.E. aprobo la prorroga de la
contratacion directa 1/05 por un plazo de 24 meses,
emitiéndose la orden de compra 08/05 prorroga, con
vigencia en el periodo comprendido entre el 13/1/07
al 11/1/09.

Con respecto a este Gltimo tramite, se advierte que
el inicio del expediente data de fecha 8/3/06 en oportu-
nidad en que la Subgerencia de Compras informa a la
Vicepresidencia que con fecha 12/1/07 vence la orden
de compra 08/05, es decir, con diez meses de antici-
pacion. Por otra parte, expresa que desde el 22/8/05 el
proyecto de pliego redactado por la comision ad hoc
se encuentra radicado en la Oficina Nacional de Tecno-
logia Informatica (O.N.T.I.) pero no se hace mencion
del seguimiento del tramite ante dicha reparticion con
anterioridad al inicio del tramite de prorroga y se agre-
gan dos notas de fecha 24/4/06 y 14/6/06 solicitando
aclaracion acerca del estado del informe, respecto de
las cuales con fecha 23/8/06 el Director Secretario de
Loteria Nacional S.E. comunica que no se obtuvieron
respuestas.
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El123 de diciembre de 2008 fue aprobada la amplia-
cion de la orden de compra 08/05, 08/05 prorroga y
122/07 por un 25 % de plazo, es decir por doce meses
(desde el 11/1/2009 al 11/1/2010), en virtud del articulo

8 inciso @) de la resolucion 114/06 (... Loteria Nacio-
nal S.E. tendra derecho en las condiciones pactadas
a: a) aumentar o disminuir, con la conformidad del
adjudicatario, hasta un veinticinco por ciento (25 %)
el total adjudicado. Este porcentaje podra incidir tanto
en las entregas parciales como en las totales...””), con
una clausula de rescision anticipada sin expresion de
causa y en cualquier momento por Loteria Nacional
S.E., sin que ello dé lugar a indemnizacion alguna,
debiendo comunicarse esa decision con una antelacion
no menor a 30 dias.

En el ano 2008 la empresa inicio los tramites para el
llamado a licitacion publica para la contratacion del sis-
tema de marras, lo cual dio lugar a la licitacion publica
nacional e internacional 4/09 cuya apertura se produjo
el 24/8/2010, pero que con motivo del oficio judicial
“Gtech Foreing Holding Corporation c/Loteria Nacio-
nal S.E. — Licitacion publica 4/09 s/medida cautelar”,
se suspendié la apertura de los sobres presentado por
los oferentes. Debido al estado de la situacion judicial
y no pudiendo esperar ya que el servicio de que se
trata resulta necesario para la gestion de la totalidad de
los juegos que explota y/o administra la Sociedad, el
directorio resolvid requerir a los actuales prestadores
del servicio continuar con el mismo, en idénticas condi-
ciones a las actuales, hasta tanto se resuelva la situacion
de la licitacion publica nacional e internacional 4/09.
Posteriormente, con fecha 17/12/2010 se formaliz6
la contratacion del servicio integral de captura de
datos en linea y en tiempo real con la firma Impresora
Internacional de Valores S.A.I.C. — Casino de Buenos
Aires S.A. — UTE, cuya vigencia del contrato es desde
el 8 de junio de 2011 hasta el 7 de junio de 2018. Con
respecto al estado de la demanda interpuesta por la
firma Gtech Foreingn Holding Corporation contra
LNSE, mediante la cual reclamaba que se declare la
nulidad absoluta e insanable de la resolucién por la
cual se aprobd el Pliego de Bases y Condiciones para
la licitacion publica nacional e internacional 4/09 y de
todo acto cumplido en consecuencia de lo establecido
en el Pliego, tramitada por ante el Juzgado Nacional
de Primera Instancia en lo Contencioso Administrativo
Federal N° 5, Secretaria 9, la Gerencia de Asuntos Juri-
dicos de la Sociedad informa que atento la resolucion
de sobreseimiento por inexistencia de delito recaida en
la causa penal “Loteria Nacional S.E. s/incumplimiento
de autoridad y violacion de deberes de funcionario
publico”, 14.073/2010, la parte actora desiste de la
accion y del derecho mediante escrito presentado con
fecha 25/4/2014. Con fecha 30/4/2014 el Juzgado
interviniente resolvio tener a la actora por desistido de
la accion. Asimismo, con fecha 8/5/2014 se interpuso
recurso de aclaratoria en los términos del articulo 305
del CCPCCN, ya que si bien tuvo a la parte actora por

desistida de la accion no se expidid expresamente so-
bre el desistimiento del derecho, por el cual con fecha
12/5/2014, el Juzgado interviniente tuvo a la actora por
desistida de la accion y del derecho, quedando de ese
modo rectificado el proveido que motivo la presenta-
cion de la aclaratoria mencionada.

Se observa que, como surge de lo descrito anterior-
mente, desde el afio 1993 hasta el 8 de junio de 2011
Loteria Nacional S.E. contrat6 el presente servicio
mediante el procedimiento de contratacion directa.
En tal sentido se debe tener presente que la normativa
vigente, a esa fecha y en la actualidad, prevé que el
procedimiento a aplicar es el de la licitacion publica,
por lo que los auditores sugieren que para sucesivas
contrataciones la Sociedad se ajuste al texto normativo
para esta modalidad. El monto devengado en el ejerci-
cio 2010 fue de $ 138.184.663,56.

Se recomienda efectuar las contrataciones de acuer-
do con procedimientos que se ajusten a las normativas
vigentes en la Sociedad.

El auditado manifiesta que toma nota de lo reco-
mendado.

4. Aspectos contables

Cuenta 134.101 Deudores Varios Administracion
Central — Cuenta 132.102 Deudores en Gestion y
Cuenta 250.102 Fondo Compensador

a) Deudores Varios Administracion Central — Deu-
dores en Gestion

Se observan casos de saldos que requieren depura-
cién para que reflejen una situaciéon mas cercana a la
realidad. Se recomienda considerar las condiciones de
los saldos de las Cuentas de Deudores Varios Adminis-
tracion Central y Deudores en Gestion, para proceder
a su depuracion de la contabilidad en los casos que
proceda.

b) Fondo Compensador

Se observa dilacion en la definicion respecto de la

correspondencia de la utilizacion del saldo de la cuenta
para los casos de los deudores de antigua data.

En septiembre de 2011 se dict6 la resolucion 103/11
regulando dicho fondo donde se asigna el caracter de
resultado al fondo acumulado a la fecha de aprobacion
de la resolucion, asi como también a todos los importes
que se generen a posteriori por dicho concepto. La
resolucion ademas establece la constitucion de una
“Reserva Especial Quebrantos de Juego” para cubrir
quebrantos ocasionados por la comercializacion y ex-
plotacion de los juegos por un valor de § 15.000.000,00
que tendra vigencia a partir de su aprobacion mediante
asamblea extraordinaria.

Posteriormente, con fecha 14/8/2012 se aprobo la
constitucion de la Reserva Especial Quebrantos de Jue-
20, adecuandose los saldos contables de la cuenta Fondo
Compensador al monto aprobado de $ 15.000.000,00.



4 0.D.N°1.138

CAMARA DE DIPUTADOS DE LA NACION

Se recomienda realizar evaluaciones periddicas de
la suficiencia del monto de la Reserva Especial Que-
brantos de Juego que permitan determinar su razonable
valuacion de acuerdo con normas contables vigentes.

5. Asociacion Argentina de Fomento Equino

El 30 de marzo de 1994, Loteria Nacional S.E. sus-
cribid con la Asociacion Argentina de Fomento Equino
(AAFE) un contrato de locacion por el plazo de 10 afios
sobre los inmuebles denominados Tattersall e Hipo-
logia, ambos situados en el Hipédromo de Palermo.
Asimismo, en la clausula 10 de dicho contrato se acor-
do que “todas las mejoras realizadas por la locataria
quedaran en beneficio de la propiedad de la locadora”.

Con motivo del juicio entablado por la Asociacion
Argentina de Fomento Equino contra Loteria Nacio-
nal S.E. reclamando dafios y perjuicios debido a los
inconvenientes para llevar adelante las obras por falta
de autorizacion por parte del Gobierno de la Ciudad de
Buenos Aires y el iniciado por Loteria Nacional S.E.
contra la Asociacion Argentina de Fomento Equino
demandando el desalojo por falta de pago del canon
locativo, el 15 de mayo de 2003 se firma un acuerdo
de mediacion en cuya clausula 3° expresa: “...El precio
del alquiler se fija en pesos doce mil mensuales, pu-
diendo este importe ser aumentado en el caso que Lo-
teria Nacional S.E. asi lo peticione fundadamente...”.

Con fecha 10 de mayo 2005 se comunica, via carta
documento, la decision tomada en incrementar de $

12.000 a $ 70.000 el precio del alquiler fijado en la
clausula 3° del acuerdo de mediacion de fecha 15/5/03,
modificandose en consecuencia el canon locativo esta-
blecido en los contratos de sublocacion y de explota-
cion y concesion de derechos oportunamente suscritos
por la Asociacion Argentina de Fomento Equino con las
firmas Bistr6 S.A. y Tattersall de Palermo S.A.

Con fecha 16/5y 7/6 de 2005 las sublocatarias recha-
zan, via sendas cartas documentos, las pretensiones de
Loteria Nacional S.E., alegando que carece de legitima-
cion para modificar las condiciones contractuales entre
la Asociacion y las sublocatarias, asi como también que
resulta un apartamiento de las condiciones contractua-
les pactadas entre la Asociacion Argentina de Fomento
Equino y Loteria Nacional S.E.

En oportunidad de producirse el devengamiento
del alquiler del mes de julio de 2005, la Asociacion
Argentina de Fomento Equino se presento en la sede
de Loteria Nacional S.E. con el proposito de abonar
la suma de $ 12.000, lo cual fue rechazado por la So-
ciedad. Ante esta nueva situacion, la locataria inicio el
expediente de mediacion caratulado “AAFE c/Loteria
Nacional S.E. s/consignacion de alquileres”, citando
como terceros interesados a las firmas Bistré S.A. y
Tattersall de Palermo S.A., el cual no prosper6é dado
que luego de varias audiencias, segtn surge del acta de
directorio 428 de noviembre de 2005, la empresa Tat-
tersall de Palermo S.A. no se present6 y la Asociacion
Argentina de Fomento Equino y Bistro S.A. resolvie-
ron no aceptar las condiciones impuestas por Loteria

Nacional S.E., procediéndose al cierre del proceso de
mediacion. La reunion de directorio 439 del 11 de abril
de 2006 ratifica los términos de lo resuelto en la reunion
de directorio 428 y resuelve dar por rescindido el con-
trato oportunamente suscrito ante el incumplimiento
detectado e instruye para que a través de la Gerencia
de Asuntos Juridicos se inicien las acciones judiciales
tendientes al cobro de alquileres y desalojo, analizando
todos los elementos existentes, incluso la consignacion
de los alquileres efectuados.

Los juicios relacionados con la Asociacion Argentina
de Fomento Equino a la fecha del presente informe son
los siguientes:

“Loteria Nacional S.E. c/Asociacion Argentina de
Fomento Equino y otros s/proceso de ejecucion” (expe-
diente 98.767/06), Juzgado Nacional en lo Civil N° 34.

“Loteria Nacional S.E. ¢/ A.A.F.E. y otros s/ des-
alojo” (expediente 98.784/06). Juzgado Nacional de
Primera Instancia en lo Civil N° 34,

“A.A.F.E. ¢/ Loteria Nacional S.E. s/consignacion
de alquileres” (expediente 96.307/05), Juzgado Nacio-
nal de Primera Instancia en lo Civil N° 34, Secretaria
Unica.

“Tattersall de Palermo S.A. c/Lo-
teria Nacional S.E. y otros s/accién meramen-
te declarativa” (expediente 9.647/2007), Juz-
gado Federal en lo Contencioso Administrativo
N° 3, Secretaria N° 5.

Se observa que si bien en su oportunidad se detec-
taron dilaciones en las tramitaciones efectuadas por
LNSE, surge de los relevamientos efectuados que en
distintas oportunidades la Sociedad solicit6 la apertu-
ra a prueba, fijando el juzgado interviniente fecha de
audiencias para el dia 6 de mayo de 2010. Celebrada
la misma, la causa se encuentra en plena produccion
de prueba.

Conforme fuera oportunamente analizado por parte
de la auditoria interviniente en el ejercicio 2007, el
locatario no dio en su oportunidad cumplimiento a la
constitucion de las garantias previstas en el contrato
de locacion.

En razon de no haberse constituido oportunamente
las garantias establecidas en el contrato de locacion,
se recomienda que en el futuro se evite este tipo de
incumplimientos a los fines de garantizar la ejecucion
prevista en los contratos.

Asimismo, es conveniente que se tomen los recaudos
necesarios a efectos de garantizar la incorporacion al
patrimonio de la Sociedad de las mejoras realizadas por
la locataria, seglin lo previsto en el contrato original.

El auditado informa sobre las distintas medidas
tomadas para el desalojo por falta de pago e incumpli-
miento contractual contra la Asociacion Argentina de
Fomento Equino, Tattersall de Palermo S.A., Bistré
S.A. y/o contra todo otro sublocatario, ocupante o te-
nedor de los inmuebles sito en Avenida del Libertador
4595 y 4625. Sin perjuicio de ello, el auditado informa
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que comparte lo recomendado por la AGN en cuanto a
tomar los recaudos que sean necesarios en futuras con-
trataciones, para evitar este tipo de incumplimientos,
como por ejemplo no entregar la tenencia del inmueble
hasta tanto no estén constituidas las garantias previstas
en el contrato.

6. Gerencia de Juegos - La Quiniela
a) Departamento de Juegos

En este departamento todos los empleados que car-
gan los nimeros ganadores tienen la misma clave de
acceso al sistema.

Se recomienda que cada empleado que tenga acceso
al sistema de carga de los nimeros ganadores posea
una clave personal distinta, a efectos de una mayor
seguridad y el deslinde de responsabilidades, en caso
de corresponder.

b) Departamento de La Quiniela

En el proceso de auditoria implementado para el
juego La Quiniela, una persona carga los nimeros
ganadores tomandolos del extractin y corre el proceso
en el sistema, y lo imprime, y otra persona es quien
realiza la compulsa contra la informacion emitida por
Casino Buenos Aires S.A., pero no queda constancia de
su intervencion mediante su firma, aclaracion y fecha.

El archivo de la documentacion del juego no se
encuentra lo suficientemente resguardado. Se reco-
mienda archivar la documentacion de respaldo en
lugares seguros.

La Sociedad manifiesta que se ha implementado un
control por oposicion de intereses y se han tomado
las medidas necesarias para el archivo seguro de la
documentacion.

7. Ingresos brutos

Tal como se indica en la nota 8 a los estados conta-
bles, el 15/4/97 la Sociedad ha realizado una presen-
tacion ante la Direccion General de Rentas y Empa-
dronamiento Inmobiliario del Gobierno de la Ciudad
de Buenos Aires, manifestando que Loteria Nacional
S.E. no genera materia ni hechos imponibles y no es
contribuyente del impuesto a los ingresos brutos. A la
fecha no se ha recibido respuesta a dicha presentacion.

Se recomienda efectuar las gestiones que permitan
concluir respecto de la aplicabilidad del impuesto a los
ingresos brutos, juntamente con otras cuestiones que
eventualmente pudieran suscitarse con las autoridades
del Gobierno de la Ciudad de Buenos Aires.

El auditado manifiesta que si bien no se obtuvo
respuesta respecto del petitorio, el silencio por parte
de la mencionada direccion denota la inexistencia de
pretensiones en la materia, con lo cual se entiende un
criterio compartido. Asimismo sefiala que no ha habido
nuevos reclamos al respecto.

8. Cuenta corriente Loto Buenos Aires

La prevision Loto Buenos Aires regulariza partidas
de crédito y débito de la cuenta corriente Loto Buenos
Aires por un total de $ 1.456.798,45 cuyo origen es
anterior al aflo 1995.

Se recomienda proceder a depurar los saldos de
antigua data.

9. Embargos cuenta 134.119

Se observa que la cuenta embargos a Loteria Nacio-
nal S.E. se integra por embargos registrados contra las
cuentas bancarias e inversiones de Loteria Nacional
S.E., de los cuales en la mayoria de los casos se ha
declarado judicialmente la aplicabilidad de las leyes
de consolidacion (nota 312/08 S.A.J.), no obstante se
verifican escasos avances en las gestiones encaradas
que posibiliten su regularizacion.

Se recomienda agilizar las acciones referidas al dili-
genciamiento de oficios a fin de obtener el levantamien-
to definitivo de los embargos, sobre todo en los autos
que tienen resolucion firme, que posibiliten la efectiva
transferencia de fondos a las cuentas de la Sociedad.

El auditado informa que en siete expedientes judicia-
les de Mar del Plata se ha procedido al levantamiento
de los embargos y efectivo reintegro de fondos, conti-
nuandose con las acciones tendientes al levantamiento
de los embargos y posterior reintegro de fondos, para
regularizar la situacion en forma definitiva.

10. Créditos pago a cuenta 134.107

Se observa que integran el saldo pagos oportuna-
mente efectuados en concepto de “Pago Anticipado”
y que permanecen en la misma cuenta por periodos
prolongados (mayo de 2009 hasta el 2010), en razén
de que el sector contable no cuenta con el informe de
la comision de recepcion, aunque en algunos casos se
ha verificado que ha operado la recepcion del bien o
servicio. Asimismo, dichas operaciones fueron provi-
sionadas con débitos a las correspondientes cuentas de
gastos, coexistiendo partidas de créditos con partidas
de pasivo pendientes de compensar.

Se recomienda implementar procedimientos para
contemplar estas modalidades de pago anticipado,
para no generar dilaciones en el tiempo y efectuar las
adecuaciones contables correspondientes.

El auditado manifiesta que actualmente las partidas
se encuentran analizadas y contabilizadas, encontran-
dose a la fecha en el saldo tinicamente los importes
adelantados correspondientes a 6rdenes de compra
vigentes o recientemente vencidas.

11. Prevision para juicios

Se observa que no existe un circuito formal es-
tablecido para que el sector pericias, encargado de
realizar las estimaciones de la prevision para juicios
de acuerdo con lo informado por el sector de juridicos,
tome conocimiento de las bajas de la prevision por
pagos en efectivo y/o en tramite de consolidacion, con
los cuales dentro de la estimacion que realiza puede
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incluir montos pagados en efectivo o en tramite para
la consolidacion de deuda.

Se recomienda implementar un circuito formal para
que el sector encargado de realizar las estimaciones
para la prevision para juicios tome conocimiento de
las bajas por pagos en efectivo y/o tramite de conso-
lidacion.

El auditado informa que la Unidad de Organizacion
y Métodos esta evaluando el circuito propuesto por
Recursos Humanos, a fin de poner en practica la ope-
ratoria de registro.

12. Agentes operadores de Bingos

Se observa que a partir de diciembre de 2008 los
agentes operadores de Bingos, en su mayoria, proce-
dieron a depositar solamente los porcentajes corres-
pondientes a los beneficiarios y dejando como deuda a
favor de LNSE los porcentajes correspondientes a los
recursos de la Sociedad.

Si bien dichos agentes operadores han manifestado
su intencion de saneamiento de la deuda, ponen de
manifiesto que la crisis que atraviesa la explotacion,
las desventajas competitivas respecto de los Bingos
de la provincia de Buenos Aires, la carga tributaria
que ha producido una disminucién en la comision que
perciben, pone en riesgo la continuidad de la actividad
y hace de dificil cumplimiento su cancelacion.

Alrespecto, la Sociedad ha instruido los expedientes
administrativos pertinentes a efectos que las areas com-
petentes analicen la posibilidad de exigir a los agentes
operadores garantias adicionales en funcion del riesgo
que representa la deuda que mantienen con LNSE.

Al cierre del ejercicio 2010 el saldo pendiente que
adeudan los mencionados agentes operadores ascien-
den a $ 22.525.434,37, por los cuales se constituyo al
cierre del ejercicio una prevision por incobrabilidad.

Asimismo, cabe sefialar que al 30/11/2012 el importe
que adeudan los agentes operadores asciende aproxi-
madamente a $ 86.000.000,00.

Se recomienda continuar con las acciones que per-
mitan la recuperabilidad de los créditos pendientes de
pago por parte de los agentes operadores de Bingos y
evaluar razonablemente la recuperabilidad de dichos
saldos realizando las adecuaciones contables corres-
pondientes.

El auditado informa que el 5/11/2012, el Directo-
rio instruy6 a la Gerencia de Asuntos Juridicos a los
efectos de promover las acciones judiciales tendientes
al recupero de los fondos adeudados por los agentes
operadores de salas de Bingo. En estos momentos se
estan desarrollando las tareas preparatorias a tales fines.

13. drea de Sistemas
13.1. Falencias en la seguridad
En el Centro de Procesamiento de Datos (CPD)

no se obtuvo evidencia de: evaluacion desde el punto
de vista de incendio de los locales (CPD vy linderos),

mantenimiento de detectores de incendio, mediciones
de iluminacion, procedimientos de eliminacion de las
cintas deterioradas (o fuera de uso) e¢ insumos infor-
maticos, actividades de capacitacion del personal en el
manejo de los matafuegos y simulacros de incendios.
No se han observado: las instrucciones en los locales
indicando como actuar en caso de incendio en el CPD,
sefializacion de seguridad, controles en el matafuego,
indicadores de temperatura y humedad, recipientes
ignifugos, sistemas de deteccion y extincion en los lo-
cales linderos al CPD y puesta a tierra. No existe puerta
de emergencia, como asi tampoco un sitio alternativo
de procesamiento.

Las observaciones enunciadas ponen en riesgo el
sistema de procesamiento del organismo, consideran-
do la falta de un sitio alternativo ante un siniestro de
envergadura.

Se recomienda utilizar las normas de seguridad infor-
matica ISO 17.799 y la NFPA 75 (Norma para la Protec-
cion de Equipos de Computacion Electronicos / Equipos
Procesadores de Datos) con el objeto de minimizar
los riesgos.

El auditado informa que se ha realizado una remo-
delacion integral del Centro de Computos, teniendo en
cuenta las condiciones de seguridad fisica y ambiental,
que surgen de la politica de seguridad de la informacion
aprobada por el Directorio.

La AGN informa que las manifestaciones expuestas
por la empresa podran ser contempladas en una futura
auditoria.

13.2. Proteccion contra factores ambientales

La Gerencia de Sistemas debera asegurar que se
establezcan y mantengan las suficientes medidas para
la proteccion contra los factores ambientales (por
ejemplo: fuego, polvo, electricidad, calor o humedad
excesivos). Deberan instalarse equipo y dispositivos
especializados para monitorear y controlar el ambiente.

13.2.1. Mantenimiento preventivo

Se detectd ausencia de un plan de mantenimiento
preventivo para el sistema de iluminacion, lo que puede
provocar posibles dafios a la salud del personal.

Se recomienda desarrollar un plan de mantenimiento
preventivo del sistema de iluminacion.

El auditado se remite a lo sefialado con anterioridad
en el sentido de que todo queda solucionado con la
remodelacion integral del Centro de Computos.

13.2.2. Evacuacion

Se detecté ausencia de un sistema de audio para
emergencias, por lo tanto, la evacuacion no se efec-
tuaria en forma rapida y eficiente.

Se recomienda instalar un sistema de audio para
emergencia.

El auditado se remite a lo senalado con anterioridad
en el sentido de que todo queda solucionado con la
remodelacion integral del Centro de Computos.

13.2.3. Bolsas de residuos
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Se detect? falta de control sobre los contenidos de las
bolsas de residuos. Ademas, son de color negro, lo que
no permite visualizar el contenido, pudiendo provocar
riesgo de pérdida de informacion y/o suministros de
computacion.

Se recomienda inspeccionar el contenido de las
bolsas de residuos y emplear bolsas de residuos trans-
parentes.

El auditado informa que ya se estan utilizando bolsas
de residuos transparentes.

13.2.4. Destruccion de elementos

Se detectd inexistencia de un procedimiento para
la destruccion de cintas, toner y cartuchos utilizados.
Los residuos de esos elementos son potencialmente
toxicos y pueden afectar la salud del personal y el
medio ambiente.

Se recomienda elaborar e implementar un proce-
dimiento indicando la disposicion final de las cintas
basandose en la legislacion vigente.

El auditado manifiesta que considerando que en
la actualidad no se utilizan soportes magnéticos, se
considera que deberia analizarse nuevamente dicha
recomendacion.

13.3. Evaluacion de riesgos

No existe un proceso documentado para la identifi-
cacion de los riesgos de Tecnologia de Informacion y el
estudio de su impacto. La no evaluacion de los riesgos
a los cuales esta expuesto el organismo pone en peligro
el cumplimiento de las misiones de la entidad.

Se recomienda establecer un marco de evaluacion
sistematica de riesgos. Dicho marco debe incorporar
una evaluacion periddica relacionada con la consecu-
cion de los objetivos del organismo, que constituya
una base para determinar como deben administrarse a
un nivel aceptable.

El auditado manifiesta que se ha aprobado “La po-
litica de seguridad de la informaciéon” y que una vez
conformado el comité de seguridad de la informacion
establecera la politica de analisis y evaluacion de
riesgos.

13.4. Administracion de cuentas de usuarios - Se-
guridad logica

Se estableceran procedimientos para asegurar ac-
ciones oportunas relacionadas con el requerimiento,
establecimiento, emision y suspension de cuentas de
usuario. Es conveniente incluir un procedimiento de
aprobacion formal que indique que el propietario de los
datos o del sistema otorgue los privilegios de acceso.

13.4.1. Politica de accesos

Sobre la Red Novell, desde donde se ingresa al
sistema aplicativo contable Walbott, se encontraron
politicas diferentes en la definicién de la condiciones
de acceso para cada usuario, sin la existencia de una
norma que justifique tal situacion. Tampoco existen
normas sobre asignacion de cuentas de usuarios para
este ambiente.

Se han hallado disparidades de criterios definidos
para la contrasefa de los usuarios de la Red Novell. Se
observan variaciones en la longitud de la contrasefias
entre los usuarios de las areas contables, cuentas co-
rrientes y tesoreria (el cajero tiene definido 5 caracteres
de longitud minima), que oscilan entre 5 y 8 caracteres
minimos.

13.4.2. Robustez

Se observan criterios diferentes de robustez de cada
contrasefa entre los entornos de los sistemas operativos
AIX (Unix) y Novell, el cual se utiliza para acceder a
los sistemas e informacion de gestion administrativa
del organismo. Podrian generarse accesos indebidos
y niveles de seguridad insuficientes en los sistemas
utilizados por los usuarios.

Se recomienda contemplar los riesgos planteados e
implementar las normas de seguridad de informatica.

El auditado manifiesta que la politica de seguridad
de la informacion ha definido al acceso a la Red Novell
una clave minima de 10 digitos. En cuanto al acceso
de los diferentes aplicativos se realiza el mismo depen-
diendo de las limitaciones de software/entorno de los
mismos. Las normas de seguridad informatica que se
aplican son las ISO/IEC 27.001.

13.5. Segregacion de funciones

Se observa la necesidad de implementar una division
de funciones y responsabilidades que excluya la posi-
bilidad de que un solo individuo resuelva un proceso
critico. Asimismo, debera asegurarse de que el personal
lleve a cabo tinicamente aquellas tareas estipuladas de
acuerdo con sus misiones y funciones.

No estd asignada la responsabilidad del control
Audit-Trail (Log de auditoria).

Se recomienda implementar la norma de seguridad
de informatica ISO 17.799.

El auditado informa que las normas de seguridad
informatica que se aplican son la ISO/IEC 24.001. La
estructura de la gerencia de sistemas, ya aprobada, ha
contemplado las recomendaciones.

13.6. Base de datos — Niveles de seguridad — Roles

y permisos

Se observa la necesidad de definir, implementar y
mantener niveles de seguridad plasmados en un claro
conjunto de medidas y controles apropiados.

Se hallaron las siguientes falencias: usuarios con
funciones de desarrollo de sistemas aplicativos con
acceso a la base de produccion, cuentas genéricas y
equivalentes a DBA (Administrador de Base de Datos)
de un usuario que no presta servicios a la empresa.

Se recomienda unificar criterios con relacion a la
creacion de usuarios en todas sus aplicaciones infor-
maticas. Resolver los riesgos planteados e implementar
las normas de seguridad de informatica ISO 17.799.
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El auditado informa que se procedio a unificar la
creacion de usuarios para todas las aplicaciones de la
Sociedad, ya que a las mismas se acceden solamente a
través de Novell. Las normas de seguridad informatica
que se aplican son las ISO/IEC 27.001.

13.7. Responsabilidad por la seguridad logica y
fisica

Se observa la necesidad de asignar formalmente la
responsabilidad de la seguridad logica y fisica de los
activos de informacion de la organizacion a un respon-
sable de seguridad.

No existe un esquema de organizacion centralizada y
de delimitacion de responsabilidades para la seguridad
informatica.

Se recomienda resolver los riesgos planteados e
implementar las normas de seguridad de informatica
establecida en la ISO 17.799 y las normas y procedi-
mientos ONTI (Oficina Nacional de Tecnologias de la
Informacion).

13.8. Existencia y cumplimiento de politicas, proce-
dimientos y estandares

La Gerencia de Sistemas debera asegurar que se
establezcan los medios apropiados para determinar si
el personal comprende los procedimientos y politicas
implementados, y que efectivamente éstas se llevan
a cabo.

13.8.1. Normativa de generacion de usuarios y
backup contable

Se observa que no cuentan con aprobacion formal
las distintas normas y procedimientos que se aplican
en la Sociedad.

Tampoco existe un procedimiento escrito y aprobado
para la realizacion del backup centralizado.

Se recomienda la aprobacion formal de las distintas
normas que se aplican e implementar las normas de
seguridad de informatica definidas en la ISO 17.779.

13.8.2. Politicas, normas y procedimientos de la
Gerencia de Sistemas

Se observa que falta la aprobacion formal en muchas
de las politicas y procedimientos: solicitud y genera-
cion de usuarios y politicas para el uso de internet,
seguridad fisica, copias de respaldo, seguimiento
de incidentes, puesta en produccion del software de
aplicacion, segregacion de funciones, monitoreo de
la actividad seguridad y actualizacion permanente de
documentacion de los sistemas implantados.

Otro aspecto observable es que tampoco existe docu-
mentacion que describa los controles informaticos re-
lacionados con los circuitos administrativos de LNSE.

Estas ausencias generan el riesgo de que existan
accesos indebidos y/o posibles pérdidas de datos.

Se recomienda resolver los riesgos planteados e
implementar las normas de seguridad de informatica
ISO 17.799.

El auditado informa que la politica de seguridad

de la informacion que se aplica se encuentra bajo el
marco de las normas ISO/UEC 27.001, la cual abarca
todas las normativas enumeradas anteriormente en
cuanto a seguridad fisica, segregacion de funciones,
documentacion, etc.

13.9. Garantia de un servicio continuo

Se observa que no existe un plan de continuidad del
servicio de informatica tanto del proveedor externo
como propio. Esto podria generar la imposibilidad de
brindar el servicio ante una contingencia.

Se recomienda confeccionar un plan de continuidad
de Tecnologia de Informacion documentado y aproba-
do, que integre tanto las funciones y tareas operativas
del proveedor externo como las de Loteria Nacional
S.E., que defina los procedimientos de emergencia,
roles, responsabilidades y el enfoque de cada posible
escenario.

La auditada expresa que la politica de seguridad de la
informacion determina realizar un plan de continuidad
del negocio, que se realizara con base en los procesos
en donde se va a aplicar el Sistema de Gestion de Segu-
ridad de la Informacion. Sobre este tema, los auditores
sefialan que no se menciona que se haya realizado un
plan de continuidad del negocio o de contingencia.

13.10. Procesamiento de datos - Aplicativos

Los auditores sefialan que debe establecerse un
sistema de gestion integrado de manera que cada de-
partamento procese su informacion en una sola base
de datos y que cada dato sea ingresado una tnica vez
dentro de la organizacion. Asimismo deberan esta-
blecerse procedimientos para asegurar la integridad y
control de los datos, garantizar la seguridad e integridad
de las transacciones electronicas que sean sensitivas y
criticas, y asegurar que existan procedimientos que per-
mitan identificar las transacciones erroneas, informar
sobre ellas y corregirlas.

Se han observado deficiencias en los moédulos:
Liquidaciones no Presupuestarias, Cuenta Corriente,
Tesoreria, Permisionarios (Administracion de Contra-
sefias, Sistema Aplicativo) y, Contabilidad.

Se recomienda mejorar la funcionalidad del sis-
tema, la seguridad informatica, la administracion de
contrasenas.

El auditado informa que de acuerdo con los linea-
mientos y fases de implementacion de la reingenieria
de los sistemas de la Sociedad se presentan y plantean
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diferentes aspectos y problematicas en torno al des-
empefio de este objetivo especifico, no permitiéndole
concretar la integracion de todos los sistemas de infor-
macion en tiempo y forma, tal como fuera requerido en
diversas oportunidades por los organismos de control,
sin poder determinarse plazos ciertos para su correcta
efectivizacion. A fin de poder dar cumplimiento con
la integracion de los sistemas administrativos, se ha
consultado a diferentes instituciones y organismos para
llevar adelante diferentes alternativas que permitan
arribar a soluciones de éxito en materia de tecnologia
y seguridad de la informacion en todo el ambito de la
Sociedad. E1 11/7/2012 se cre6 la Comision Redactora
del pliego de bases y condiciones para la adquisicion
de un ERP y su implementacion, asi como también la
Comision Evaluadora de las ofertas presentadas, el
dictamen y el acta de preadjudicacion.

Los auditores informan que las manifestaciones
expuestas por la Sociedad podran ser contempladas en
una futura auditoria.

13.11. Documentacion de los sistemas aplicativos
Anexo “D” Licitacion 16/92

Se hallaron diagramas de entidad relacion y ma-
nuales de usuario, sin descripciones actualizadas de
cada proceso ni de sus controles vinculados. La falta
de actualizacion de documentacion técnica incide
sobre el conocimiento del Sistema de Informacion de
la empresa.

Se recomienda actualizar la documentacion en fun-
cion de las modificaciones realizadas.

El auditado informa que las empresas prestadoras
realizaron la entrega de la documentacion solicitada
con las actualizaciones correspondientes en referencia
a diagramas de entidad relacion y manuales de usuario
del Sistema de Informacion de la Sociedad. Se informa
que la licitacion publica vigente es la 04/09, quedando
obsoleta la licitacion publica 16/92.

13.12. Evaluacion del juego “El Loto”

13.12.1. Documentacion del Sistema MultiJuegos —
Win Multigame — Terminales de Monitoreo

El Departamento Juegos Poceados no dispone de
manuales de usuario y/o ayudas “en linea” o impre-
sos para la operacion de las terminales de monitoreo
asignadas. Tampoco la Gerencia de Sistemas dispone
de los manuales de disefo de detalle del software, que
ademas no permite conocer en detalle el sistema y asi
emplear todas las opciones, detectar las vulnerabilida-
des ni realizar mejoras en la integracion con el sistema
administrativo de LNSE.

Se recomienda la creacion de los manuales para los
usuarios y su aprobacion por la autoridad competente.
Asimismo realizar un estudio de las vulnerabilidades
de la aplicacion para evitar posibles ataques de intrusos
(usuarios no autorizados).

El auditado sostiene que existen manuales de usua-
rios en poder de la Gerencia de Sistemas.

Los auditores sefalan que la ayuda en linea es una
funcionalidad que fue no prevista cuando se desarrolld
el sistema en cuestion. Se mantiene la observacion
hasta tanto se incorpore esta funcionalidad.

13.12.2. Prestacion de servicios de terceros - Lici-
tacion 16/92

— Se observa que no se verifican controles en segu-
ridad logica; actualizacion del software; informacion
técnica y documentacion; resguardo de archivos y pro-
gramas; informacion de uso reservado y cumplimiento
de objetivos previstos en el Pliego de Licitacion 16/92.
Esto pone en riesgo el cumplimiento de las prestaciones
establecidas.

Se recomienda implementar los controles de la
seguridad logica, teniendo en cuenta las normas ISO
27.001 del Sistema de Gestion de la Seguridad de la
Informacion.

— La configuracion de las PCs (conectadas en linea al
sistema de juegos de Casinos y Boldt) tienen un grado
de obsolescencia que no permite grabar informacion
que supere los 1,44 MB. No existe capacidad para el
tratamiento electronico de los datos ofrecidos por el
sistema de juegos.

Se recomienda la actualizacion de las PCs que se
encuentran en linea con el sistema de juego de Casinos
y Boldt.

El auditado sefiala que, atento la reciente adjudica-
cion de la contratacion para la Captura y Procesamiento
On Line Real Time, se considera que la presente reco-
mendacion deviene en abstracto. Los auditores infor-
man que, en virtud de las manifestaciones expuestas
por la Sociedad, las mismas podran ser contempladas
en una futura auditoria.

13.12.3. Prestaciones del Programa de Auditoria

— Prevalecen en los resultados del programa dife-
rencias en decimales con los totales provistos por la
cesionaria. La Gerencia de Juegos admite como nivel
tolerable una diferencia no mayor al valor de una
apuesta, pero no existe disposiciéon formal de LNSE
que confirme tal aseveracion. A ello se suma la inexis-
tencia de controles sobre las diferencias acumuladas
a lo largo de un periodo. Se acepta la validez de los
controles a pesar de estas diferencias y no se cuantifica
el impacto.

— Ni el programa de auditoria ni el memorando de
juegos exponen la situacion de los saldos remanentes
que integran el Fondo Compensador para premios que
se deducen del importe para el cuarto premio. Por lo
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tanto no ayuda hacer mas transparente la presentacion
de resultados del sorteo.

— Los controles se realizan sobre totales generales
del sorteo (cantidad de apuestas, montos apostados
y premios a pagar) y se limitan a la informacién que
ingresa en el Departamento Juegos Poceados pero no
la que ingresa en los procesos posteriores, como conci-
liacion de pago de premios y prescripcion de premios,
por ende no se aumenta el nivel de control en todo el
proceso del juego.

13.12.4. Premios acreditados a las agencias y paga-
dos por LNSE

— Mediante este médulo, los premios que le corres-
pondia pagar a la agencia (hasta $ 1.333,33) pero que son
pagados por LNSE, son comunicados al Departamento
Cuentas Corrientes mediante notas. Es decir, no hay
integracion con el médulo de Cuentas Corrientes para la
correspondiente notificacion. El procedimiento Circuito
de Pago de Premios de los Juegos Sistematizados de
L.N.S.E. no prevé esta alternativa. El procedimiento
manual no garantiza certeza, de manera que un premio
acreditado inicialmente a la agencia para su pago podria
no desafectarse cuando LNSE realiza el pago.

— Los tickets validadores (certificacion de billete
premiado) especifican inicamente el monto total del
premio, por lo que, de haber varias modalidades, no
se desagregan, y asi queda dificultada su conciliacion,
en la etapa de prescripcion, con lo cual al Sector de
Prescripciones le demanda mas tiempo determinar
esos valores.

A este respecto la sociedad informa que la situacion
descrita en ambos puntos acontece debido al no pro-
cesamiento de las apuestas por LNSE. Informa que se
ha solicitado a las empresas tercerizadas las medidas
conducentes a dar tratamiento al archivo de apuestas
de todos los juegos a fin de evitar las situaciones
planteadas.

Se recomienda la integracion entre los moédulos de
premios acreditados a las agencias y pagadas por LNSE
con el de cuentas corrientes, a los efectos de garantizar
el procedimiento. Se recomienda que se desagreguen
el monto total del premio de acuerdo con las distintas
modalidades del juego.

13.12.5. Tickets premiados y pagados en las agencias

No se realiza control sobre los premios pagados en
las agencias (tickets premiados y validadores emitidos
por el sistema de juegos). En consecuencia no se tiene
certeza de que los pagos de premios en las agencias se
hubieran realizado de acuerdo con lo previsto. Después
del sorteo se acredita a la agencia el monto de los
premios vendidos en ella y no se verifica, ni siquiera
aleatoriamente, los que efectivamente se pagaron y
los que no.

Se recomienda tomar los recaudos necesarios a los
efectos de realizar el control sobre los premios pagados
en las agencias.

El auditado comenta que la presente recomendacion
no es de aplicacion de la Gerencia de Sistemas.

Los auditores sefialan que mantienen la observacion,
atento que la Gerencia de Sistemas deberia implemen-
tar una solucion de T1 para el control de los premios
pagados en las agencias.

13.13. Politicas, normas y procedimientos de la
Subgerencia de Informatica y Comunicaciones

Existen algunas politicas y procedimientos no for-
malizado por el Directorio, como por ejemplo: solicitud
de alta de usuarios; permisos de acceso a internet;
responsable.

No se encuentran formalmente aprobadas por Direc-
torio las normativas de:

— Seguridad fisica y ambiental
— Copias de respaldo

— Incidentes

— Software aprobado

— Segregacion de funciones

Se recomienda tomar los recaudos necesarios para
que se aprueben formalmente por el Directorio de la
Sociedad las normas que contemplen lo establecido en
la ISO 17.799.

El auditado informa que se ha realizado una remo-
delacion integral del Centro de Computos, teniendo en
cuenta las condiciones de seguridad fisica y ambiental,
que surgen de la Politica de Seguridad de la Informa-
cion aprobadas por el Directorio. La politica mencio-
nada se ha basado en la decision administrativa SGP
669/04 la cual instrumenta la norma ISO/IEC 27.002.

Sobre la respuesta del auditado, los auditores co-
mentan que no se han aprobado formalmente algunas
politicas y procedimientos especificos.

13.14. Sub-gerencia de Seguridad de la Informacion

Del relevamiento realizado sobre las Politicas de
Seguridad de la Informacion se observa que:

— No se estan aplicando actualmente politicas o
normas de Seguridad de la Informacion en el &mbito
de LNSE, por lo que tampoco se realiza la evaluacion
de la Tecnologia de la Informacion.

— La Sociedad tiene pendiente de aprobacion por
el Directorio un Manual sobre la Tecnologia de la
Informacion, que esta basado en el Modelo de Politi-
cas de Seguridad de la Informacion para Organismos
de la Administracion Publica Nacional (ONTI), pero
orientado exclusivamente a las aplicaciones de LNSE.

— No se cuenta con un Comité de Seguridad de
la Informacién, ya que las consultas entre las areas
involucradas son escasas y se realizan via telefonica o
correo electronico a través de la Mesa de Ayuda.

— No se cuenta con herramientas de proteccion
contra software malicioso en las computadoras de
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escritorio. Se sefala ademas que los puertos USB de
las maquinas estan habilitados, 1o que permite la libre
instalacion de programas ajenos al organismo.

— No se tiene un registro de la tltima evaluacion de
vulnerabilidades o pent test del sistema informatico
de LNSE y asimismo no estd planificada la prueba
sustantiva de la totalidad de las aplicaciones utilizadas
por LNSE.

— No se documentan las fallas en materia de la
Seguridad de la Informacion, por lo cual no es posible
tomar medidas correctivas.

Se recomienda: implementar el manual de los pro-
cedimientos sobre la Tecnologia de la Informacion
que esta basado en el modelo ONTI, orientado exclu-
sivamente a las aplicaciones de LNSE; implementar
politicas de Seguridad de la Informacion que se aplican
en todo ambito del organismo y a todos sus recursos
y procesos, ya sean internos o externos; implementar
el Comité de la Seguridad de la Informacion, el cual
es responsable de la revision y de proponer a las au-
toridades de la Sociedad, para su aprobacion, las fun-
ciones generales en materia de seguridad (monitoreo
y evaluacion de riesgos); implementar las Normas y
Procedimientos ISO 17.799.

El auditado informa que la Politica de Seguridad de
la Informacion que se aplica se encuentra bajo el marco
de las normas ISO/IEC 27.001. La responsabilidad y
el asesoramiento en cuanto a los controles sobre los
dominios abarcativos tanto a la seguridad logica y
fisica de los activos de informacion de la Sociedad
corresponde al Comité de Seguridad de la Informacion
con el asesoramiento y facilitacion de la Subgerencia
de Seguridad de la Informacion, quien se encarga del
planeamiento y puesta en funcionamiento del Sistema
de Gestion de Seguridad de Informacion, en relacion
con el objetivo del negocio y las necesidades de la
Sociedad en su conjunto.

Los auditores manifiestan que no se sefiala que se
resolvio la proteccion contra software malicioso en las
PCs de escritorio, control de los puertos USB, evalua-
cién de las vulnerabilidades de la red y/o aplicaciones
de la organizacion y el registro de fallas o incidentes
en materia de seguridad informatica.

13.15. Procesamiento de datos - Aplicativos

Loteria Nacional S.E. cuenta con un sistema compu-
tarizado de gestion administrativa — contable conocido
internamente en la Sociedad por el nombre de Anexo D.
A esta aplicacion se ingresa por intermedio de una pas-
sword definida por la Gerencia de Sistemas, solicitada
previamente por el responsable del area que utilizara
los recursos y cuenta con un ment de operaciones que
identifican a los distintos mddulos y procedimientos
a ejecutar por las distintas areas, que responden a los
modulos de Haberes - Recursos Humanos - Cuentas
Corrientes - Impuestos - Tesoreria.

Estos modulos no fueron atin migrados a la nueva
reingenieria con la que cuenta el organismo en la
actualidad, existe una evolucion del aplicativo Anexo

“D” llamado SIGAD (Sistema Integral de Gestion
Administrativa), realizada de una forma mas amigable
al usuario final (formato grafico).

Ambeas aplicaciones comparten un mismo ambiente
en el organismo, dado que se realizan en la actualidad
la migracion y el desarrollo de los mddulos restantes.

Los médulos que estan activos en esta reingenieria
llamada SIGAD son Cajas - Compras - Facturacion
- Gerencia Operativa de Juegos - Notas de Egreso
- Notas de Ingreso - Pago de Premios - Presupuesto
- Sistemas - Registraciones - Cuentas Corrientes (par-
cialmente migrado).

Se encuentra atin pendiente de completar la reinge-
nieria de la nueva aplicacion para completar la totalidad
de los modulos o recursos restantes.

Se recomienda integrar los Sistemas de Gestion
Administrativa de Loteria Nacional S.E., ademas de la
creacion de una unica Base de Datos que s6lo permita
el ingreso de los datos una sola vez, garantizando de
esta manera la integridad y el control de los mismos.

El auditado informa que el 11/7/2012, por disposi-
cion 289/12 se cred la Comision Redactora del pliego
de bases y condiciones para la adquisicion de un ERP
y su implementacion, asi como también la Comision
Evaluadora con objeto de evaluar las ofertas presenta-
das, el Dictamen y el Acta de Preadjudicaciones.

Sobre esta respuesta, los auditores informan que
mantienen todos los puntos sefialados hasta tanto se
verifique la implementacion de los nuevos sistemas
ERP de la organizacion.

Observaciones surgidas en el ejercicio

1. Licencia por vacaciones

Como consecuencia del analisis de los dias corres-
pondientes a vacaciones pendientes, se observa que
personal de la empresa acumula licencia ordinaria
prevista en el art. 58 del Convenio Colectivo de Trabajo
de LNSE que supera a lo dispuesto por el apartado 3
del mismo articulo (desde el afio 2006), que establece
que solo podra ser transferida integra o parcialmente
al afio siguiente, por la autoridad facultada a acordarla,
cuando concurran circunstancias fundadas en razones
de servicio que hagan imprescindible adoptar esa me-
dida, no pudiendo, por esa causal, aplazarse por mas
de un ano. En los casos de niveles de jefatura, la no
observancia de la normativa vigente puede afectar a un
adecuado ambiente de control.

Se recomienda, teniendo presente que las vacaciones
previstas en la Ley de Contrato de Trabajo 20.744 T.O.
decreto 390/76 no son compensables en dinero (articulo
162) salvo lo dispuesto en el articulo 156 de la misma
ley, corresponderia que se proceda a efectuar las medi-
das necesarias para su regulacion, a fin de encuadrarse
dentro de las normas laborales vigentes.

Pablo G. Gonzdlez. — José M. A. Mayans.
— Eric Calcagno y Maillmann. — José M.
Diaz Bancalari. — Manuel Garrido. —
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Julio R. Solanas. — Juan M. Abal Medina.
— Miguel A. Pichetto.

ANTECEDENTES

1
Dictamen de comision
Honorable Congreso:

Vuestra Comision Parlamentaria Mixta Revisora
de Cuentas ha considerado el expediente Senado de
la Nacion - O.V.-252/14 mediante el cual la Auditoria
General de la Nacion (AGN) comunica resolucion
138/14, aprobando el informe sobre controles - in-
terno y contable - referido a los estados contables del
ejercicio finalizado el 31/12/2010 de Loteria Nacional
Sociedad del Estado; y, por las razones expuestas en sus
fundamentos, os aconseja la aprobacion del siguiente

Proyecto de resolucion
El Senado y la Camara de Diputados de la Nacion

RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional solicitandole
informe sobre las medidas adoptadas para regularizar

las situaciones observadas por la Auditoria General de
la Nacion en su informe sobre el sistema de control
interno contable de Loteria Nacional Sociedad del
Estado, referido a los estados contables del ejercicio
finalizado el 31 de diciembre de 2010.

2. Comuniquese al Poder Ejecutivo nacional y a la
Auditoria General de la Nacion, juntamente con sus
fundamentos.*

Saludo a usted muy atentamente.

De acuerdo con las disposiciones pertinentes, este
dictamen pasa directamente al orden del dia.

Sala de la comision, 7 de mayo de 2015.
Pablo G. Gonzdlez. — José M. A. Mayans.
— Eric Calcagno y Maillmann. — José
M. Diaz Bancalari. — Manuel Garrido. —

Julio R. So,lanas. —Juan M. Abal Medina.
— Miguel A. Pichetto.

2
Ver expediente 159-S.-2016.

* Los fundamentos corresponden a los publicados con la

comunicacion del Honorable Senado.

Imprenta
del Congreso de la Nacién



