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DIRECCION GENERAL ADMINISTRATIVO CONTABLE
DIRECCION DE COMPRAS
PLIEGO DE BASES Y CONDICIONES

PROCEDIMIENTO DE SELECCION:

TIPO Y CLASE: LICITACION PUBLICA [Ne 2.6 EJERCICIO: 2021
ETAPA: ETAPA UNICA - NACIONAL

MODALIDAD: SIN MODALIDAD

| EXPEDIENTE: 2864/2021

OBJETO DE LA CONTRATACION:
ADQUISICION E IMPLEMENTACION DE PLATAFORMA DE SEGURIDAD INTEGRADA.,

COSTO DEL PLIEGO: SIN COSTO

VISTA / DESCARGA DE PLIEGOS:

El pliego de bases y condiciones, como las circulares que pudieran generarse podran consultarse y
descargarse con el fin de presentarse a cotizar desde el sitio web institucional de la H.C.D.N.:
www.hcdn.gob.ar seleccionando Transparencia y a continuacion — Compras y Licitaciones.

PLAZO LIMITE ESTABLECIDO PARA RECIBIR CONSULTAS:

Lugar/Direccién
Por escrito:

Sector: Mesa de entradas — sita en Av.
Rivadavia N2 1841, edif. Anexo “C”, 6° piso,
C.A.B.A. hasta el ji de _SedTienNtRE de 2021

Lunes a jueves, de 11:00 a 17:00 hs.

Por correo electronico:

dptocompras.dgac@hcdn.gob.ar

Plazo

PRESENTACION DE OFERTAS/ACTO DE APERTURA:

Lugar/Direccién Plazo y Horario para presentacion de ofertas
Lungia jueves de 11:00 a 17:00 hs.,
; 2 hasta el dia de JrEnpRE de 2021
Direccidon de Compras, sita en Av. Rivadavia - —a_% Z'Od:\Sb €
Ne 1841, edif. " 6° piso, C.A.B.A. 2 )
Teléfghos: 6077-7100 internos:
DiayH A d
8849/8856,/8876/8875 ia y Hora de Acto de Apertura

—

) /]

/s

R.p. N2:0661/21

El dia ZZ de SgfreNTRe. de 2021 —/L:20hs.
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CONDICIONES PARTICULARES

Articulo 12. OBJETO

Adquisicién e implementacidn de plataforma de seguridad integrada.

Articulo 22. MARCO NORMATIVO DEL PROCEDIMIENTO

El presente llamado tramita bajo el procedimiento de Licitacion Publica, de etapa Gnica - Nacional, con
encuadre legal en el articulo 99, incisos y apartados: 1, a); 2, a) y 3, a) y ¢} y 6, a) del “Reglamento para la
Contratacién de Bienes, Obras y Servicios de la HONORABLE CAMARA DE DIPUTADOS DE LA NACION”,

aprobado mediante Resolucion Presidencial N2 1073/18, sus modificatorias y complementarias.

Articulo 32. PLAZO Y LUGAR DE ENTREGA

Plazo de entrega

CIENTO VEINTE (120) dias corridos contados a partir de la fecha de suscripcidn y retiro formal de la Orden
de compra, de acuerdo al siguiente cronograma:

Etapa 1: Entrega del bien (R1-item 1)

SESENTA (60) dias corridos contados a partir de la fecha de suscripcion y retiro formal de la Orden de
Compra.

Etapa 2: Implementacion (R2-item 2)

TREINTA (30) dias corridos contados a partir de la fecha de entrega del bien.

Etapa 3: Capacitacion (R3-item 3)

TREINTA (30) dias corridos contados a partir de la fecha de certificacién del cumplimiento de la etapa 2.
Lugar de entrega:

Deberd coordinarse oportunamente con la Direccion General de Informética y Sistemas al teléfono 6075-

7100, internos 5180/5181/5182.

A tener en cuenta: Quien resulte adjudicatario deberd, en forma previa al comienzo de las prestaciones,

y siempre que deba ingresar a algunas de las dependencias de esta H. Cdmara, ponerse en contacto con
la Direccién de Higiene y Seguridad en el Trabajo, a los fines de coordinar la presentacion de la
documentacién pertinente que hacen a las normas y disposiciones de higiene y seguridad vigentes. Mail

de contacto: higiene.dhst@hcdn.gob.ar / teléfono: 6075-2245.

Articulo 42. VISTA / DESCARGA DE PLIEGOS Y NOVEDADES

Vista / Descarga de Pliegos
Los_interesados podran consultar y/o descargar pliegos desde el sitio web de la H.C.D.N.

ww.hcdn.gob.ar). Cuafido se descargue un pliego el proveedor debera informar via correo electronico

a la direccion de mail dptocompras.dgac@hcdn.gob.ar_los siguientes datos: nombre o razdn social, N2 de

omicilio, teléfono y diregtién de correo electrénico donde seran validas las comunicaciones que

\ deban cuhsarse.
La presentacj#n de la oferta significyra de parte del oferente el pleno conocimiento y aceptacién de las

cldusulas gde rigen el llamado a co -atacion, por lo que no sera necesaria la presentacion del pliego
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Novedades
A los efectos del seguimiento de novedades que puedan producirse respecto de la presente contratacion

e independientemente de las comunicaciones que se cursen, aconsejamos a los interesados y potenciales
oferentes visitar el link:

http://www.diputados.gob.ar/secadmin/dgral admin ctble/dr compras/subdireccioncomprasyseguros/

dptodecompras/licitaciones/apertura.jsp

Articulo 52. NOTIFICACIONES Y/O COMUNICACIONES

Todas las notificaciones y comunicaciones del presente llamado entre la H.C.D.N. y los interesados,
oferentes, adjudicatarios o cocantratantes se efectuaran a la direccidn de correo electrénico constituida
a esos fines, la que deberan declarar, sin excepcion, en la planilla o formulario de cotizacién al momento
de constituir de su oferta.

Las notificaciones y comunicaciones cursadas por la H.C.D.N. a la direccién de correo electrénico
constituida se tendran por notificadas el dia en que fueron enviadas, sirviendo de prueba suficiente las
constancias que tales medios generen para el emisor.

Para el caso de que se informara una direccion de correo electrénico erronea o se detectara algin
inconveniente con la misma, se tendran por validas, si las hubiera, las informadas en registros o bases de

datos administradas por la H.C.D.N.

Articulo 62. TRATAMIENTO DE CONSULTAS Y CIRCULARES AL PLIEGO DE BASES DEL LLAMADO

A los fines del tratamiento de consultas y circulares al Pliego de Bases y Condiciones del llamado se estara
a lo dispuesto en los puntos 9 y 10 del Pliego de Bases y Condiciones Generales.

El plazo limite para recibir consultas se encuentra establecido en la caratula del presente Pliego.

Articulo 72. GARANTIAS

Por tratarse de una contratacion cuya cotizacion debera efectuarse en moneda extranjera, se debera
tener en cuenta lo siguiente:

El importe de la garantia debera consignarse en moneda nacional y su importe se calculara sobre la base
del tipo de cambio vendedor del BANCO DE LA NACION ARGENTINA vigente al cierre del dia anterior a

la fecha de constitucién de la garantia.

Para afianzar el cumplimiento de todas sus obligaciones, los oferentes, cocontratantes y adjudicatarios
deberdn constituir garantias, conforme corresponda:

a) Garantia de ma to de oferta:

Los oferentes deberan pyésentar una garantia por el CINCO POR CIENTO (5%) calculada sobre el monto

total de su oferta y cohstituida bajo alguna de las formas previstas en el articulo 72 del Reglamento

OCHO (8) dias a contar desde la fech treuformal de la Orden de Compra
‘«
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y/o Contrato. La garantia deberd constituirse por un valor que represente el DIEZ POR CIENTO (10%) del
importe total de la adjudicacién.

c) Contragarantia:

El adjudicatario deberad integrar una contragarantia equivalente al CIEN POR CIENTO (100%) de los montos
que reciba como pago adelantado o anticipo financiero, para el caso que fuera previsto alguno de ellos
dentro de las presentes clausulas particulares.

Consideraciones generales:

- Se estara exceptuado de la presentacion de garantias cuando el monto resultante para su constitucion
no fuere superior a PESOS TREINTA Y TRES MIL ($ 33.000) conforme lo establecido en los articulos 62 y 74,
inciso c) del citado Reglamento.

- En caso de optar por una Pdliza de Seguro de Caucidn, la misma deberd encontrarse legalizada por
Escribano Publico, conforme lo indicado en el articulo 72, inciso e) del citado Reglamento.

Solo se podra presentar pagaré a la vista cuando el monto de la garantia no supere la suma de CIENTO
TREINTA Y DOS MIL PESOS ($ 132.000). Esta forma de garantia no podra combinarse con las restantes
formas admitidas.

- Cuando la ejecucién de la prestacion se cumpla dentro del plazo previsto para la integracién de la garantia
de adjudicacion o de cumplimiento de contrato, él o los adjudicatarios se encontrardn exceptuados de su
presentacion, conforme lo establecido por el inciso e) del articulo 74 del Reglamento aprobado por
Resolucion Presidencial N2 1073/18 — Excepciones a la obligacién de presentar garantias.

No obstante lo previsto en las consideraciones anteriores, todos los oferentes, adjudicatarios y
cocontratantes contraen la obligacion de responder por el importe de las garantias no constituidas, de
acuerdo al orden de afectacidn de penalidades establecido en el Reglamento aprobado por Resolucion
Presidencial N2 1073/18, a requerimiento de la H.C.D.N., sin que puedan interponer reclamo alguno sino
después de obtenido el cobro o de efectuado el pago.

Las excepciones a la obligacidn de presentar garantias no incluyen a las contragarantias.

Devolucion de las garantias / renuncia tacita:

La Direccion de Compras deberd notificar a los oferentes, adjudicatarios o cocontratantes dentro de los
plazos fijados para que retiren las garantias de acuerdo al siguiente detalle:

a) Las garantias de mantenimiento de oferta, dentro de los DIEZ (10) dias de notificado el acto
administrativo de adjudicacion o el acto por el cual se ponga fin al procedimiento de seleccion.

b) Las garantias de cumplimiento del contrato o las contragarantias, dentro de los DIEZ (10) dias de
producida la recepcion definitiva por parte de la Comisién de Recepcidn, cuando no quede pendiente la
aplicacién de multa o penalidad alguna.

ferentes, adjf:dicatario o cocontratantes, no retirasen las garantias dentro del plazo de CIENTO

desde la fecha de la comunicacion que lo informe, implicard la

Cia tdqta a favor de la H.C.D.N\de lo que constituya la garantia, procediendo la tesoreria del

organismo a dfectuar las acciones detallafas en el articulo 75 del Reglamento aprobado por Resolucion

Presidencial N2 1073/18, segtin corresponda.

Articulo 82. NCE DE LAS PROPUESTAS / MARC
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Las propuestas, conforme el caso, deberan comprender e incluir todo lo establecido en el presente Pliego
de Bases y Condiciones y en las Especificaciones técnicas y de aquello que, sin estar explicitamente
indicado, resultare necesario para la correcta ejecucion de la contratacion. La oferta contendra la
documentacion en la que conste las especificaciones y caracteristicas técnicas, marcas de los elementos o
materiales. No se aceptara la expresion “Segun Pliego” como definicion de las propuestas.

Marcas

Para el caso en que se mencionaren marcas y tipos en el presente pliego, debera entenderse que es al solo
efecto de sefialar las caracteristicas generales de lo solicitado. Si la oferta no especifica marca, se

entenderd que es la requerida.

Articulo 92, FOLLETERIA

El oferente debera adjuntar la hoja de datos (datasheet) o documentacion oficial del fabricante que
indique la marca y el modelo del equipamiento ofertado, como asi también las especificaciones técnicas
de la solucion ofrecida. No se aceptard la especificacion “segin pliego” como identificacion del

equipamiento ofrecido.

Articulo 102. PLAZO DE MANTENIMIENTO DE LAS OFERTAS

En virtud de lo dispuesto en el punto 15 del Pliego de Bases y Condiciones Generales, los oferentes deberan
mantener las ofertas por el término de SESENTA (60) dias corridos contados a partir de la fecha del acto
de apertura. Si el oferente no manifestara en forma fehaciente su voluntad de no renovar su oferta con
una antelacién minima de DIEZ (10) dias corridos a contar desde el dia del vencimiento efectivo del plazo,
aquella se considerara prorrogada automdticamente por el término de TREINTA (30) dias corridos y asi

sucesivamente,

Articulo 112. FORMA DE COTIZACION

Los oferentes deberdn volcar sus ofertas econdmicas, en la planilla de cotizacién anexada al presente
pliego. Se entenderan todos los importes ofertados como finales, en DOLARES ESTADOUNIDENSES.
Para los casos en que se detectaran errores de cotizacién, se estard a lo dispuesto por el articulo 50 del

Reglamento aprobado por Resolucion Presidencial N2 1073/18.

Articulo 122, DOCUMENTACION REQUERIDA PARA LA PRESENTACION DE OFERTAS

Los oferentes deberan presentar junto con su oferta la documentacion indicada en el Anexo I — “Datos

nexo Il — “Documentacion especifica de la contratacién”, como asi

tado expresamente en el pliego del llamado.
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Administracion Federal en su Resolucion N2 4164/2017, correspondiendo oportunamente la
desestimacion de aquellas ofertas que posean deudas.

- Aquellos oferentes que retnan las condiciones establecidas
en la Ley N2 27.437, modificatorias y complementarias, deberdan manifestar dicha circunstancia
mediante la presentacidn de una declaracion jurada.

- Aquellos oferentes que invoguen la condicion de Micro, Pequeia o Mediana Empresa o

Cooperativa, deberdn acompafiar el certificado que lo acredite junto con su oferta.

Articulo 142, CRITERIO DE EVALUACION Y SELECCION DE OFERTAS

El criterio de Evaluacidon y Seleccién de ofertas serd: Global. La preadjudicacion recaera sobre aquella
oferta que, ajustandose a lo requerido por los Pliegos de Bases y Condiciones Generales, Particulares y de
Especificaciones Técnicas, resulte la mas conveniente para el Organismo, teniendo en cuenta el precio, la
calidad, idoneidad y antecedentes del oferente, asi como los demas términos de la oferta (articulo 52 del
Reglamento aprobado por Resolucion Presidencial N2 1073/18).

Seran sometidos a evaluacién aquellos oferentes que cumplan con los requisitos de admisibilidad y con la
documentacién requerida en el Anexo | — “Datos bdsicos de los oferentes” y en el Anexo Il —
“Documentacion especifica de la contratacién”, como asi también cualquier otro requisito tratado

expresamente en el pliego del llamado.

Articulo 152, COMUNICACION DEL DICTAMEN DE EVALUACION

El dictamen de evaluacion de las ofertas deberd ser notificado a los oferentes dentro de los TRES (3) dias
a contar desde su firma. Asimismo, sera exhibido,‘difundido y comunicado fehacientemente por alguno
de los medios habilitados a tal fin conforme lo dispuesto en el articulo 116 del Reglamento aprobado por
Resolucion presidencial N2 1073/18.

Los interesados podran formular impugnaciones al dictamen dentro del plazo fijado en el articulo 55 del

citado Reglamento.

Articulo 162. GARANTIA DE LOS BIENES Y SERVICIOS

El adjudicatario estarad obligado a dar respuesta y garantizar la calidad, mantenimiento, actualizacién y
funcionamiento y demas requerimientos previstos en la documentacion contractual, de los bienes que se
adquieren y servicios que se contratan, por defectos/fallas/mal funcionamiento de los mismos, por el plazo
de TREINTA Y SEIS (36) meses a contar desde la suscripcidén de los mismos. Dentro del plazo descripto, si

se constatara alguna anomalia en los bienes/servicios, la firma adjudicataria deberd proceder

7

SAL ¥ TECNICA
wECNICS



DIPUTADOS
ARGENTINA

cualguiera de las etapas de cumplimiento de este contrato, haciéndose responsable por todos los gastos
y costos de cualquier naturaleza, que resultaren necesarios para resolverlos, incluidos los gastos causidicos
si los hubiere. '

También mantendra indemne al Organismo contratante y a su personal, de cualquier responsabilidad
emergente por reclamos ante el incumplimiento de leyes laborales y previsionales, pago de cualquier tipo
de indemnizaciones, independientemente de su naturaleza, incluyendo aquellas motivadas por
enfermedades o accidentes de trabajo. En ese sentido, el Cocontratante se encuentra obligado a contratar
los seguros que en este Pliego se mencionan, sin perjuicio de contratar otros que estime indispensables o
necesarios para cumplir con esta cldusula de indemnidad, y haciéndose responsable por los riesgos o
costos que los seguros no cubran, asi como también por todos los gastos y costos de cualquier naturaleza
que resultaren necesarios para resolverlos y solventarlos.

Por lo tanto, el Cocontratante serd responsable por los dafios y perjuicios que ocasionen al Organismo
contratante y a su personal el incumplimiento de cualquiera de las obligaciones a su cargo, sin perjuicio
de las responsabilidades emergentes del régimen de penalidades y/o sanciones previstas en el presente
Pliego.

Sistemas patentados: El pago de los derechos para el empleo de articulos y dispositivos patentados, se

considerardn incluidos en la cotizacion de la oferta. La Adjudicataria serd la Unica responsable por los
reclamos que se promuevan por el uso indebido de patentes, debiendo mantener indemne a la H.C.D.N
respecto de cualquier reclamo que pudieran iniciar los titulares de las mismas, incluidos gastos causidicos,

si los hubiere.

Articulo 182. SEGUROS Y LEGISLACION LABORAL

El Adjudicatario debera cumplir con los siguientes requisitos:

a) Seguridad Social:

El Adjudicatario deberd cumplir respecto del personal afectado a las tareas con todas las obligaciones
emergentes de |a Legislacion Laboral y de la Seguridad Social. El personal y/o terceros afectados por el
Adjudicatario de la presente contratacion en el cumplimiento de las obligaciones asumidas por éste,
careceran de relacion juridica alguna con la H.C.D.N. Estardn a exclusivo cargo del Adjudicatario los
salarios, seguros, cumplimiento de leyes y cargas sociales y previsionales y cualquier otra erogacidn, sin
excepcién, vinculados con la ejecucién contractual, quedando expresamente liberada la H.C.D.N. por tales
conceptos, y sin que se configure solidaridad alguna entre ambos.

b) Accidentes de trabajo:

El Adjudicatario sera responsable de su personal por accidentes de trabajo, por lo que contratara un seguro

que cubra lay&dﬂa obligaciones fijadas por la Ley sobre Riesgos de Trabajo N° 24.557, y sus

Mas modiffcatorias y cgmplementarias.

Este seguro debera cubrir fesgos y accidentes de trabajo y/o enfermedades profesionales e inculpables
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seglin las normativas vigentes. Este seguro reviste el caracter de principal, cualquier seguro contratado

por la H.C.D.N. serd en exceso y no contribuird a la cobertura aqui requerida.

c) Contratacidn de los Seguros:

El Adjudicatario debera contratar los seguros detallados en el presente Pliego, cuya vigencia debera
abarcar la totalidad del periodo contractual, e incluir la renovacién automatica de los mismos hasta la
efectiva finalizacién del contrato, incluidas las prérrogas. La contratacién de los seguros aqui referidos
resulta independiente de aquellos otros que le sean legalmente exigibles al Adjudicatario por su actividad
a fin de cubrir los posibles dafos o pérdidas que afecten a sus bienes o los de sus empleados, como
consecuencia de su actividad.

Las compaifiias aseguradoras con las cuales contrate el Adjudicatario las coberturas exigidas en el presente
Pliego deben contar con autorizacidn de la Superintendencia de Seguros de la Nacidn y contar con
calificacién de riesgo minima en Categoria “A”.

El adjudicatario deberd presentar copia certificada de la Péliza de Seguros de Riesgos de Trabajo junto con
la nédmina del personal interviniente y la constancia del dltimo pago. La H.C.D.N. no autorizara el ingreso
a sus dependencias, de ninguna persona que no se hallare previamente autorizada a hacerlo.

El adjudicatario deberd contemplar en todos los seguros contratados la clausula de no repeticion a favor
de la H.C.D.N.

RESPONSABILIDAD DEL ADJUDICATARIO

a) Higiene y Seguridad:

El Adjudicatario asumira la total y exclusiva responsabilidad por las obligaciones emergentes de las Normas
de Higiene y Seguridad Laboral dispuestas por la Ley N2 19.587 y sus decretos reglamentarios, debiendo
adoptar toda medida conducente a la seguridad del personal afectado a la ejecucion del Contrato, a fin de
evitar dafios a terceros. Asimismo, quien resulte Adjudicatario deberd cumplir estrictamente con lo

dispuesto en los Anexos VI y VIl del presente Pliego.

b) Régimen de Responsabilidad Frente a Terceros y Personal

La H.C.D.N. no asumira responsabilidad alguna y quedaré desligada respecto de todo conflicto o litigio que
eventualmente se generase por cuestiones de indole laboral entre el Adjudicatario y el personal que éste
ocupare a los fines de cumplir con sus obligaciones contractuales y que, en consecuencia, pudiera implicar
o no la intervencion del gremio que los nuclea y/o de aquellos organismos estatales vinculados con el
contralor de transgresiones a normas establecidas para el orden laboral, o del cumplimiento de convenios
colectivos de trabajo en vigencia. lgual criterio se hace extensivo a las obligaciones previsionales e

impositivas que recaj | Adjudicatario.

ismo, la H.C.D.N. no aglimird responsabilidad alguna por reclamos de terceros con los que el
Adjudicatario hubiere con{ratado a los fines de cumplir con las obligaciones emergentes de la normativa

igente, lps Pliegos de Bases y Cohdiciones Generales, Particulares y de Especificaciones Técnicas

correspondientes. En el caso deA A contratista recurra a empresas subcontratistas, las mismas deberan

o £S COPA FIEL DEL DRIGINSL
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De la misma forma, el Adjudicatario es exclusivamente responsable de toda reclamacion o accién de
terceros que pudiere establecerse por razén de cualquier dafio o perjuicio ocasionado a personas o cosas
0 sus anexos; ya sea por cualquier material, maquinaria o implementos usados o por negligencia, culpa,
omisién o imprudencia de él y de sus empleados afectados a las tareas a su cargo. En ese sentido, el
Adjudicatario deberd tomar seguro por las responsabilidades civiles por dafios y perjuicios a terceros o de
propiedad de terceros, incendio y siniestro; en caso de que el monto de dicho seguro no alcanzare a cubrir
los dafios provocados, la diferencia resultante correra por parte del Adjudicatario.

En caso de subcontratacién, con caracter previo y por escrito, el adjudicatario debera solicitar autorizacién
a la H.C.D.N. respecto de la incorporacidén de un subcontratista. La H.C.D.N. se reserva el derecho de
revocar la autorizacion concedida cuando lo considerare conveniente para la realizacidn de la obra y sin
que esto genere responsabilidad alguna a su cargo. Autorizada una subcontratacion, el subcontratista se
compromete a respetar todas las exigencias establecidas en la normativa vigente y en los Pliegos que rigen
la presente contratacion. Al mismo tiempo, el adjudicatario se compromete a mantener indemne a la
H.C.D.N. respecto de cualquier reclamo que la subcontratista pudiere efectuarle, incluidos los gastos
causidicos que pudieren derivar de aquél. La subcontratacién no liberara al adjudicatario de las
obligaciones asumidas con motivo de la adjudicacion, siendo éste responsable del cumplimiento del
contrato en todos y cada uno de sus términos, con independencia de que el incumplimiento sea
directamente imputable a su subcontratista, en cuyo caso éste lltimo serd solidariamente responsable

con aquél.

Articulo 192, SUSPENSION DE EJECUCION DEL CONTRATO

La H.C.D.N. podra suspender la ejecucién del contrato ante cualquier incumplimiento, por parte de la
adjudicataria, de las obligaciones a su cargo. Dicha suspension debera ser debidamente certificada por la
inspeccidn correspondiente con expresa mencion del incumplimiento que la genere. En ningtn caso, la
mencionada suspension dara lugar a responsabilidad patrimonial a cargo de la comitente (H.C.D.N.), no
pudiendo la adjudicataria reclamar el resarcimiento de consecuencia econdmica alguna, derivada de la

suspension ordenada en los términos antedichos.

Articulo 202. PENALIDADES Y SANCIONES

Por observaciones en la prestacion y en el cumplimiento de cualquiera de las condiciones de la presente
contratacién los oferentes, adjudicatarios y cocontratantes seran pasibles de las penalidades y sanciones
establecidas en el Titulo XV del Reglamento aprobado por Resolucion Presidencial N2 1073/18, y de
aquellas dispuestas en los puntos 21 a 25 del Pliego de Bases y Condiciones Generales.

P

la aplicacion de ahdade? sanciones los dias se entenderan corridos, segin el plazo total de
plado en el articulo 32 del presente pliego.

TO VEINTE (120) dias, cont

Articulo 12, FACTURACISN-Y. FORMA DE PAGO

Forma de pago
Unico Pago. La instancia de facn’sf'éncontraré habilitada una vez cumplida con la entrega y

recepcion de la totalidad w« p\ones previstos en el pliego del llamado.
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El pago de facturas opera dentro de los CUARENTA Y CINCO (45) dias, conforme lo dispuesto en el articulo
69 del Reglamento aprobado por Resolucién Presidencial N2 1073/18.

Cotizacion en moneda extranjera y pago en moneda nacional

El monto del desembolso para el pago correspondiente se calculard tomando en cuenta el tipo de cambio

vendedor del BANCO DE LA NACION ARGENTINA vigente al momento de librar la orden de pago.

A tener en cuenta:

Es requisito indispensable para el cobro de los importes a percibir, que el adjudicatario presente ante la
Direccidn de Tesoreria, sita en Avenida Rivadavia 1864, PB del Palacio Legislativo — CABA, a los fines de
gestionar su alta, o bien, para el caso de que la cuenta hubiese cambiado, la certificacion de CBU emitida
por la entidad bancaria en la cual se encuentra radicada su cuenta. Mail de contacto:

mgoldberg@hcdn.gob.ar

Facturacion

A los efectos tributarios, y atento a la condicion de IVA exento que reviste la HONORABLE CAMARA DE
DIPUTADOS DE LA NACION, se deberé considerar al organismo como Consumidor Final. Las facturas a
presentarse seran C o B, debiéndose emitir las mismas en cabeza de la HONORABLE CAMARA DE
DIPUTADOS DE LA NACION — Clave Unica de Identificacién Tributaria (C.U.1.T.) N2: 30-53421333-2.

Las facturas deberdn ser presentadas ante el Departamento de Mesa de Entradas y Archivo dependiente
de la Subdireccién de Administracion de la Direccion de Administracion de la Direccién General
Administrativo Contable de la SECRETARIA ADMINISTRATIVA de la HONORABLE CAMARA DE DIPUTADOS
DE LA NACION sita en calle Riobamba N2 25, piso 62, anexo C de la Ciudad Auténoma de Buenos Aires,
teléfono: 6075-8850/8863. Las facturas deberan contener los requisitos establecidos en el articulo 68 del
Reglamento aprobado por Resolucién Presidencial N® 1073/18.Asimismo, conforme lo establecido por la
Resolucidn General N2 2853 de fecha 25 de junio de 2010, sus modificatorias y complementarias, emitida
por la Agencia Federal de Ingresos Publicos (A.F.I.P.), se informa que la HONORABLE CAMARA DE

DIPUTADOS DE LA NACION dispone de la cuenta de correo electrénico meda.dgac@hcdn.gob.ar para la

recepcidn de facturas del tipo electrénico.

Articulo 222. AUTORIZACION DE LA PUBLICIDAD Y/O CESION O TRANSFERENCIA DE LA ORDEN DE

COMPRA

El adjudicatario no podra vender, ceder o de cualquier forma transferir parte alguna o la totalidad de la
Orden de Compra, si asi lo hiciere, se podra dar por rescindido de pleno derecho con culpa del proveedor.
Asimismo, tampoco podra efectuar ningQn tipo de publicidad en cualquier medio de difusién, sin contar
con la autorizacion previa y por escrito de la H.C.D.N., si asi lo hiciere, se podra dar por rescindido de pleno

erecho/el contrato, conTulpa del provegdor.

| “Reglamento para la Contratacidn de Bienes,
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Condiciones Generales aprobado por DSAD N2 354/18; y por los Pliegos de Bases y Condiciones
Particulares, de Especificaciones Técnicas y Anexos del presente llamado.
Las normas mencionadas se encuentran para conocimiento y/o consulta de los interesados y potenciales
oferentes en el siguiente link:

http://www.diputados.gob.ar/secadmin/dgral admin_ctbhle/dr compras/subdireccioncomprasyseguros/

dptodecompras/licitaciones/apertura.jsp

En razén de la emergencia sanitaria decretada, la presente contratacién se regird, ademds, por las
disposiciones y resoluciones dictadas por esta H. Cdmara y por aguellos Protocolos de Prevencién COVID-
19 que sean de aplicacién.

La normativa citada se encuentra disponible en el siguiente link:

https://www.hcdn.gob.ar/institucional/infGestion/covid19/index.html

Asimismo, en virtud del dinamismo de las normas dictadas en el actual contexto de pandemia, se hace

saber que toda normativa aclaratoria o modificatoria, que tuviese lugar durante la tramitacion del

procedimiento, serd publicada en el citado enlace al sitio web de esta H.C.D.N.
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PLIEGO DE ESPECIFICACIONES TECNICAS
(P.E.T.)
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ESPECIFICACIONES TECNICAS

s E| oferente deberd acreditar su condicién de canal autorizado para brindar soluciones del
producto y/o servicio objeto de la contratacion, mediante la presentacién de una nota
emitida por el fabricante. La misma debera tener una antigliedad que no supere los SESENTA
(60) dias a contar desde la fecha de apertura de ofertas. Dicha nota sera validada por la
Direccidén General de Informadtica y Sistemas contra el fabricante.

e FE| oferente deberd contar con al menos UN (1) recurso certificado en seguridad de redes de
la marca ofrecida, debiendo adjuntar el/los correspondiente/s certificado/s que lo acredite.

e Acreditacidn de experiencia: El oferente deberd acreditar al menos CUATRO (4) antecedentes
de proyectos e instalaciones de caracteristicas similares a las solicitadas en el presente pliego,
con una antigliedad que no supere los CUATRO (4) afios a contar desde la fecha del acto de

apertura, en la forma establecida en el Anexo Il del pliego del llamado.

RENGLON 1: PLATAFORMA DE SEGURIDAD INTEGRADA

Se requiere la provisidn de una solucion de Next Generation Firewall (NGFW) en Alta Disponibilidad
(HA) para la proteccion de las redes de la HCDN con caracteristicas de seguridad tales como: filtrado de
paquetes, control de aplicaciones, administracién de ancho de banda, conexiones VPN IPsec/SSL, sistema
de prevencién de intrusos (IPS), prevencidn contra amenazas de virus, spyware y malware, control de
acceso a internet y otras redes, entre otras.

La solucion debera constituir una Plataforma de Seguridad Integrada cuyas especificaciones técnicas

se detallan a continuacion.

1. CONSIDERACIONES GENERALES

1.1. El equipamiento ofertado deberd ser nuevo, sin uso, y su fabricacidn no deberd encontrarse
discontinuada. No se aceptan equipos reacondicionados (refurbished).

1.2. La solucién debe estar integrada por hardware y software en una implementacién del tipo
“appliance fisico”. No serd aceptado equipamiento servidor y sistema operativo de uso genérico.

1.3. La solucion debe ser redundante y poseer alta disponibilidad debiendo estar integrada por, al
menos, 2 “appliances fisicos”. Cada “appliance fisico” debe cumplir, como MINIMO, con las
especificaciones y caracteristicas técnicas mencionadas en el presente pliego.

1.4. El equipamiento ofertado debe ser el adecuado para montaje en rack de 19”.

1.5. La solucion debe ser provista con todos los cables necesarios para las interconexiones de los

. La solucién debe co

¥ir con 3 afios de soporte en la modalidad 7x24 con esquema NBD (Next

n el hardware, el licenciamiento y las suscripciones que la compongan.



DIPUTADOS
ARGENTINA

1.8. El fabricante del equipamiento ofertado debe estar certificado para IPv6 en Firewall e IPS por
NIST USGv6.

1.9. Las caracteristicas de la solucién ofertada deben ser del tipo NGFW (Next Generation Firewall)
de nivel empresarial. No se aceptaran soluciones UTM debido a que las mismas estan orientadas
al segmento SMB (small and medium business).

1.10. Las caracteristicas del equipamiento ofertado deben poder ser confirmadas mediante
documentacién oficial de acceso publico (guias de administracién, manuales y/o guias técnicas).
La documentacién debe estar disponible en el sitio web del fabricante. No se aceptardn
documentos generados expresamente para este proceso (ad-hoc).

1.11. El equipamiento ofertado debe ser de un mismo fabricante, la solucién debe compartir una
misma base de inteligencia y contar con la posibilidad de orquestacién. No se aceptardn
soluciones gque no cumplan con estas caracteristicas o con bases de inteligencia de firmas de

terceros.

ESPECIFICACIONES DE HARDWARE

2.1. Throughput de 18 Gbps con las funcionalidades de control de aplicacién habilitadas para todas
las firmas que el fabricante posea (actualizadas con la Ultima version disponible) y log de eventos
habilitado. No se tomaran en cuenta mediciones ideales o de laboratorio.

2.2. Throughput de 10 Gbps con las funcionalidades habilitadas de clasificacion y control de
aplicaciones, IPS, control de navegacion por URL, antivirus y antispyware, control de amenazas
avanzadas de dia cero (Sandboxing) medidos con todas las firmas activadas, actualizadas a la
tltima version y con el mayor nivel de seguridad posible; contemplando al menos 100 politicas
de seguridad que tengan habilitado la generacion de logs de eventos y NAT aplicado a todas las
reglas. No se tomaran en cuenta mediciones ideales o de laboratorio.

2.3. Cuatro millones de conexiones simultaneas con todos los médulos de seguridad de capa 7
habilitados simultdneamente y con en el mayor nivel de seguridad posible.

2.4. La arquitectura de procesadores debe ser del tipo FPGA (reprogramables) a fin de garantizar un
funcionamiento éptimo luego de las actualizaciones y reducir la obsolescencia del equipo.

2.5. Ciento ochenta mil nuevas sesiones por segundo.

2.6. Cuatrocientas mil sesiones simultaneas de desencriptacion SSL.

2.7. Fuentes de energia redundantes con capacidad hotswap de 240 VCA.

2.8. Consumo maximo de corriente de 4 amperes medido a 240 VCA.

2.9. Flujo de ventilacién de datacenter tipo “front-to-back”.

2.10. Ventilador, s con capacidad hotswap.

2.11. Disipacidn de calor maxjma de 2500 unidades medido en BTU por hora.

macenamiento pdra logs de eventos y reportes protegido mediante algin método de

redundancia (RAID 1 o sup@xior) con 2 TB de espacio utilizable.
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2.16. Cuatro interfaces de red de 40 Gbps QSFP+.
2.17. Una interface de 40 Gbps QSFP+ para cluster de alta disponibilidad.
2.18. Dos interfaces de 10 Gbps SFP+ para cluster de alta disponibilidad.
2.19. Dos interfaces de 1 Gbps (cobre) para cluster de alta disponibilidad.
2.20. Una interface de red 1 Ghps para administracion.
2.21. Una interface de tipo consola o similar.
2.22. Dos SFP+ 10 Gh SR optical transceiver 10G BASE-SR.
2.23. Cuatro QSFP+ 40 Gb SR4 optical transceiver 40G BASE-SR4
2.24. Soporte para 20 ruteadores virtuales.
2.25. Soporte para 4.000 zonas de seguridad.
2.26. Soporte para 15.000 clientes de VPN SSL e IPsec simultdaneos del estilo cliente-servidor sin
requerir licencias adicionales.
2.27.Soportar 3.000 tuneles de VPN IPsec simultdaneos del estilo sitio-a-sitio sin requerir licencias
adicionales.

2.28. Soportar 10 sistemas virtuales légicos (contextos) pudiendo expandir los mismos al doble.

3. ESPECIFICACIONES GENERALES
3.1. Poseer una consola de administraciéon y monitoreo.
3.2. Permitir reconocimiento de aplicaciones, prevencion de amenazas, identificacion de usuarios y
control granular de permisos.
3.3. Estar optimizada para andlisis de contenido de aplicaciones en capa 7.
3.4. El software debera ser ofrecido en su version mas estable y/o mds avanzada.
3.5. Los dispositivos de seguridad de red deben poseer las siguientes funcionalidades:
3.5.1.4094 VLAN Tags 802.1q por dispositivo y por interface
3.5.2.Link Aggregation 802.3ad.
3.5.3.Policy based routing o policy based forwarding.
3.5.4.Ruteo multicast (PIM-SM).
3.5.5.DHCP Relay.
3.5.6.DHCP Server.
3.5.7.Jumbo Frames.
3.5.8.Creacidén de objetos de red que puedan ser utilizados como direccidn IP de interfaces L3.
3.5.9.Sub-interfaces ethernet légicas.
3.5.10. NAT dinamico (Many-to-1).
3.5.11. NAT dindmico (Many-to-Many).
3.5.12. NAT estatico (1-to-1).

3.5.13.

16
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3.5.19. Almacenamiento en caché de la Tabla ARP configurable.

3.6. Permitir enviar log de eventos para sistemas de monitoreo externos via protocolo TCP y SSL.

3.7. Soportar seguridad para anti-spoofing.

3.8. Soportar enrutamiento estatico y dindmico en IPv4 (RIPv2, BGP y OSPFv2).

3.9. Soportar MP-BGP.

3.10. Soportar enrutamiento estatico y dinamico en IPv6 (OSPFv3).

3.11. Soportar OSPF graceful restart.

3.12. Permitir balancear varios enlaces de internet sin el uso de politicas especificas, permitiendo
aplicar una variedad de algoritmos distintos (round robin, weighted, etc.).

3.13. Soportar BFD (bidrectional forward detection).

3.14. Soportar LACP/LLDP Pre-negotiation.

3.15. Soportar las funcionalidades de IPv6: SLAAC (address auto configuration), NAT64, Identificacién
de usuarios a partir de LDAP/AD, Captive Portal, IPv6 over IPv4 IPsec, Reglas de seguridad contra
DoS (Denial of Service), Desencripcion SSLy SSH, PBR (Policy Base Routing) o PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, Activo/Activo, Activo/Pasivo, SNMP, NTP, NTP autenticado,
SYSLOG, DNS y control de aplicaciones.

3.16. Contar con una herramienta que permita optimizar las politicas de seguridad para, detectar su
utilizacién y el tiempo de uso, aprender y sugerir politicas de seguridad para aplicar sobre
aplicaciones, brindar estadisticas de uso, ancho de banda por aplicacion y udltimo hit de las
aplicaciones sobre cada politica.

3.17. El fabricante de la solucidén ofertada debe contar con una herramienta que convierta las politicas
de seguridad (reglas de origen, reglas de destino, puerto, etc.) desde multiples fabricantes de
firewall (por lo menos: Juniper, Checkpoint, Palo Alto Netwaorks, Cisco, Fortinet, etc.) al formato
de la solucién adquirida.

3.18. Los dispositivos de seguridad deben tener la capacidad de operar de forma simultanea mediante
el uso de sus interfaces fisicas en los siguientes modos dentro del mismo firewall, sin necesidad
de tener que hacer uso de contextos virtuales: Modo sniffer (monitoreo y andlisis del tréfico de
red), Capa 2 (L2), Capa 3 (L3) y modo Transparente:

3.19. En Modo Transparente, debe poder soportar al menos 256 interfaces (fisicas y/o virtuales) sobre
cada sistema virtual légico (contexto).

3.20. Soportar configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo en Modo
Transparente y Layer 3.

3.21. La configuracion en alta disponibilidad debe sincronizar: sesiones, configuraciones, tales como
politicas de firewall, NAT, QOS y objetos de red, certificados de desencriptacidn, asociaciones de

seguridad de las VPNs, Tablas FIB.

3.22. El modo de alta disponibili

d debe posibilitar el monitoreo de fallo de link.

funcionalidades de-control de aplicaciones, VPN IPsec y SSL, QOS, SSL y SSH Decryption y

jento dinamico deben operar en cardcter permanente, pudiendo ser

r inspeccionar protocol®s comg: GR , PRS para GTP-U.
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4. FUNCIONALIDADES DE LA SOLUCION
4.1. CONTROL POR POLITICA DE FIREWALL

4.1.1.Control por zona de seguridad.

4.1.2.Controles de politicas por puerto y protocolo.

4.1.3.Control de politicas por aplicaciones, grupos estaticos de aplicaciones, grupos dinamicos de
aplicaciones (basados en caracteristicas y compaortamiento de las aplicaciones) y categorias
de aplicaciones.

4.1.4.Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas de seguridad.

4.1.5.Control de politicas por cddigo de pais (AR, BR, USA, UK, RUS).

4.1.6.Control, inspeccién y desencriptacion de SSL por politica para trafico de entrada (inbound)
y salida (outbound).

4.1.7.0ffload de certificado en inspeccidn de conexiones SSL de entrada (inbound).

4.1.8.Desencriptacion de SSL de al menos 400.000 sesiones simultaneas.

4.1.9.Desencriptar trafico inbound y outbound en conexiones negociadas con TLS v1.1, v1.2 y
v1.3.

4.1.10. Desencriptar trafico que use certificados ECC (como ECDSA).

4.1.11. Control de inspeccién y desencriptacidén de SSH por politica.

4.1.12. Implementar copia del trafico desencriptado (SSL y TLS) para soluciones externas de
analisis (forense de red, DLP, analisis de Amenazas, etc.).

4.1.13. Contar con un dashboard de reportes y logs de eventos dedicados a monitorear el trafico
de descifrado SSL/TLS dentro de |a interfaz gréfica para identificar problemas relacionados
con las técnicas de descifrado de trafico: informar sobre certificados expirados, claves de
cifrado débiles, certificados revocados, cierre de la conexién por parte del cliente, etc.

4.1.14. Permitir bloqueo de archivos por extension: bat, cab, dll, exe, pif, reg, etc.

4.1.15. Traffic shaping QoS basado en politicas (prioridad, garantia y méaximo).

4.1.16. QoS basado en politicas para marcaciéon de paquetes (diffserv marking), inclusive por
aplicaciones.

4.1.17. Permitir afadir un comentario de auditoria cada vez que se haga un cambio o se edite la
politica de seguridad.

4.1.18. Permitir forzar el uso de una descripcion, tag o comentario de auditoria al crear o editar

politicas de seguridad.

4.1.19. Soporte a objetos y reglas IPv6.

s de agendamiento de las politicas para habilitar y deshabilitar

s automaticamente.
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4.2.2.Reconocer al menos 2.500 aplicaciones diferentes incluyendo, mas no limitando, el tréfico
relacionado a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos
de red, VoIP, audio, video, proxy, mensajeria instantanea, comparticion de archivos, e-mail.

4.2.3.Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, |dap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs.

4.2.4.Detectar, a través de expresiones regulares, firmas de aplicaciones conocidas por los
fabricantes independiente del puerto y protocolo.

4.2.5.Aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis comportamental
del trafico observado incluyendo aplicaciones que utilizan cifrado propietario.

4.2 .6.ldentificar y controlar el uso de tacticas evasivas en ataques via comunicaciones cifradas.

4.2.7.Permitir la desencriptacion de paquetes en tréfico cifrado SSL/SSH para chequeo de firmas
de aplicaciones conocidas por el fabricante.

4.2.8.Detectar aplicaciones encapsuladas dentro del protocolo y validar si el trafico corresponde
con la especificacion del protocolo, identificando funcionalidades especificas dentro de una
aplicacion como como archivos compartidos.

4.2.9.Permitir actualizar |a base de firmas de aplicaciones de forma automética.

4.2.10. Reconocer aplicaciones soportadas en IPv6.

4.2.11. Permitir limitar el ancho'de banda usado por aplicaciones basado en IP de origen, usuarios
y grupos del LDAP/AD.

4.2.12. Poseer la capacidad de identificar usuarios con integracion con Microsoft Active Directory
sin la necesidad de instalacion de agente en el controlador de dominio o en las estaciones
de trabajo de los usuarios.

4.2.13. Permitir adicionar control de aplicaciones en todas las reglas de seguridad.

4.2.14. Permitir el control sobre aplicaciones desconocidas.

4.2.15. Permitir nativamente la creacion de firmas personalizadas para reconocimiento de
aplicaciones propietarias en la propia interface grafica de la solucion, sin la necesidad de
accién por parte del fabricante, manteniendo la confidencialidad de las aplicaciones del
organismao.

4.2.16. La creacién de firmas personalizadas debe permitir el uso de expresiones regulares,

contexto (sesiones o transacciones), la posicion en el payload de los paquetes TCP y UDP y

usahdo decoders dg, por lo menos, los siguientes protocolos: HTTP, FTP, SMB, SMTP, Telnet,

SSH, MS-SQLAMAP, IMAP, MS-RPC, RTSP y File body.
4.3.17. Permitir la soli inclusion de aplicaciones en la base de firmas de aplicaciones del

fabricante.

e control de puertoEpara todas las aplicaciones.
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4.2.20. Posibilitar la diferenciacidn de trafico Peer2Peer (bittorrent, emule, neonet, etc.), Instant
Messaging (AlM, Gtalk, Facebook Chat, etc.} y Proxies (ghostsurf, freegate, etc.) proveyendo
granularidad de control para los mismos.

4.2.21. Posibilitar la diferenciacién y control de partes de las aplicaciones (bloquear chat, permitir
IM).

4.2.22. Permitir la creacion de grupos estaticos de aplicaciones y grupos dindamicos de
aplicaciones basados en caracteristicas como:

4.2.23. Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol,
etc).

4.2.24. Nivel de riesgo de las aplicaciones.

4.2.25. Categoria y sub-categoria de aplicaciones.

4.2.26. Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda, etc.

4.2.27. Permitir monitarear aplicaciones SaaS (Software as a service) tanto via GUI como en
reporte predefinido.

4.2.28. Permitir crear politicas de seguridad en base a las aplicaciones y no sélo en base a puertos

TCP/UDP.

4.3. PREVENCION DE AMENAZAS

4.3.1.Poseer modulo de IPS, Antivirus y Anti-Spyware integrado.

4.3.2.Incluir firmas de prevencion de intrusos (IPS) y bloqueo de archivos maliciosos (Antivirus y
Anti-Spyware).

4.3.3.Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en cardcter permanente,
pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia de software con el fabricante.

4.3.4.Permitir sincronizar las firmas de IPS, Antivirus y Anti-Spyware en modo alta disponibilidad
Activo/Activo y Activo/Pasivo.

4.3.5.Debe mantener el rendimiento sin degradarse aun cuando todas las firmas de IPS, Anti-Virus
y Antispyware se encuentren habilitadas simultaneamente.

4.3.6.Las firmas deben poder ser activadas, desactivadas o habilitadas en modo de monitoreo.

4.3.7.Las excepciones por IP de origen/destino deben poder aplicarse por reglas de seguridad, de
forma general y firma por firma.

4.3.8.Soportar granylaridad_en las politicas de IPS, Antivirus y Anti-Spyware permitiendo la

creacién de diferentes politicas por zona de seguridad, direccién de origen, direccion de

destino, servicio y la£€ombinacién de todos esos items.

4.3.9.Permitir el bloqueo™eyulnerabilidades.

. Permitir el bloqueo de &xploits conocidos.

Incluir segurid ques de denegacidn de servicios.
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4.3.14. Bloquear ataques efectuados por worms conocidos, permitiendo al administrador
adicionar nuevos patrones.

4.3.15. Soportar los siguientes mecanismos de inspeccion contra amenazas: andlisis de patrones
de estado de conexiones, analisis de decodificacidn de protocolo, anélisis para deteccién de
anomalfas de protocolo, andlisis heuristico, IP Defragmentation, re ensamblado de paquetes
de TCP y bloqueo de paquetes malformados.

4.3.16. Poseer firmas especificas para la mitigacion de ataques DoS.

4.3.17. Poseer firmas para bloqueo de ataques de buffer overflow.

4.3.18. Poseer firmas de C2 (comando y control) generadas de forma automatica.

4.3.19. Posibilitar la creacidn de firmas customizadas por la interfaz gréfica del producto.

4.3.20. Permitir el bloqueo de virus y spyware en, al menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3.

4.3.21. Soportar bloqueo de archivos.

4.3.22. Identificar y bloquear comunicaciones como botnets.

4.3.23. Soportar diferentes técnicas de prevencion, incluyendo drop y tcp-rst (cliente, servidor y
ambos).

4.3.24. Soportar referencia cruzada como CVE.

4.3.25. Permitir generar indicadores “tags” para IP de equipos a partir de las detecciones de
amenazas para ser utilizados en grupos dinamicos y aplicarlos a otras politicas.

4.3.26. Soportar la captura de paquetes (PCAP), por firma de IPS y Antispyware.

4.3.27. Permitir definir, en la captura de paquetes por firmas de IPS y Antispyware, el nimero de
paquetes a ser capturados de, al menos, 50 paquetes.

4.3.28. Poseer la funcion de resolucion de direcciones via DNS.

4.3.29. Permitir el bloqueo de virus en los siguientes protocolos: HTTP, FTP, SMB, SMTP e POP3.

4.3.30. Identificar en los eventos el pais donde se origind la amenaza.

4.3.31. Incluir seguridad contra virus en contenido HTML y JavaScript, software espia (spyware) y
worms.

4.3.32. Incluir seguridad contra downloads involuntarios usando HTTP de archivos ejecutables
maliciosos.

4.3.33. Permitir rastreo de virus en PDF.

4.3.34. Permitir la inspeccidn en archivos comprimidos (zip, gzip, etc.).

4.3.35. Permitir la configuracién de diferentes politicas de control de amenazas y ataques

basatfos en politlcas del firewall considerando usuarios, grupos de usuarios, origen, destino,
idad, etc. que permita tener una configuracidn diferente de IPS por cada

zonas de seg
politica de fi
.3.36. Permitir redireccidgar el trafico de consultas DNS a un servidor del tipo sinkhole para
poder identificar equipossomprometidos con spyware o actividad de command and control

dentro de lased corporatifa—

4.4. ANALISISD

Poster la capacidad de andlisis de amenazag
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4.4.2.Poseer la capacidad de enviar archivos transferidos de forma automatica para andlisis
remoto o local, donde el archivo sera ejecutado y simulado en un ambiente controlado.

4.4.3 Permitir seleccionar a través de la politica de firewall los tipos de archivos deban ser
analizados.

4.4.4.Soportar el anélisis de por lo menos 60 tipos de comportamientos maliciosos para el andlisis
de amenazas no conocidas.

4.4.5.Soportar el analisis de archivos maliciosos en un ambiente controlado con sistema operativo
Windows XP, Windows 7 o superior.

4.4.6.Soportar el monitoreo de archivos transferidos por internet (HTTP, FTP, HTTP, SMTP) y
archivos transferidos internamente en los servidores de archivos usando SMB.

4.4.7.El analisis remoto o local debe proveer informacién sobre las acciones del malware en el
equipo infectado, las aplicaciones utilizadas para causar y/o propagar la infeccion, detectar
aplicaciones no confiables utilizadas por el malware, generar firmas de antivirus y anti-
spyware automaticamente, definir URLs no confiables utilizadas por el nuevo malware y
proveer informacién sobre el usuario infectado (direccidn ip, login, etc.).

4.4.8.El andlisis remoto o local debe identificar cuales soluciones de antivirus existentes en el
mercado poseen firmas para bloquear el malware.

4.4.9.Permitir exportar el resultado de los analisis de malware de dia cero en PDF y CSV a partir
de la propia interfaz de administracion.

4.4.10. Permitir la descarga del malware identificado a partir de la propia interfaz de
administracion.

4.4.11. Permitir visualizar los resultados de los andlisis de malware de dia cero en los diferentes
sistemas operativos soportados.

4.4.12. Permitir informar al fabricante cuando haya una sospecha de falso-positivo y falso-
negativo en el analisis de malware de dia cero desde la interfaz de administracion.

4.4.13. Soportar el analisis de archivos ejecutables, DLLs, ZIP y encriptados en SSL en el ambiente
controlado.

4.4.14. Soportar el analisis de archivos del paquete Office (.doc, .docx, .xIs, .xIsx, .ppt, .pptx),
archivos Java (.jar e class), email link, flash, archivos de MacOSX (mach-o, dmg, pkg) y
Android APKs en el ambiente controlado.

4.4.15. Poseer un SLA de, como maximo, 5 minutos para actualizacion de la base de vacunas
contra malware desconocidos identificados en el ambiente controlado.

4.4.16. Peppttir el envio)de archivos para andlisis en el ambiente controlado via web y de forma

automatica via API.
4/4.17. Poseer la capacidad de clasificar el analisis en categorias tales como: Malicioso, Grayware,
Benigno, Phishing.

4.4.18. Permitir enviar deorma automatica a revisién en modo Bare Metal (maquinas fisicas) las

o

MARID ALRERTO
NE LEGAL ¥ TECNIC/
VEEMIES

YA

A TE DIPUTADOS 134 LA NACIEAM




DIPUTADO
ARGENTINA

4.5. FILTRADO DE URL

4.5.1.Permitir especificar la politica por periodo de tiempo (dia, mes, afio, dia de la semana y
hora).

4.5.2.Permitir crear politicas por usuario, grupo de usuario, IPS, redes y zonas de seguridad.

4.5.3.Permitir la creacion de politicas basadas en la visibilidad del uso de URLs a través de la
integracion con LDAP, Microsoft Active Directory, E-Directory y base de datos locales.

4.5.4.Soportar la capacidad de crear politicas basadas en control por URL y categoria URL.

4.5.5.Permitir bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo!) en el caso de que
la opcion de Safe Search se encuentre deshabilitada mostrando una pagina de bloqueo y
dando instrucciones al usuario de como habilitar dicha funcién.

4.5.6.Soportar un cache local de URL en el appliance, evitando la demora de Ia
comunicacidon/validacion de las URLs.

4.5.7.Poseer al menos 60 (sesenta) categorias de URLs.

4.5.8.Soportar la creacion de categorias URL personalizadas.

4.5.9.Soportar la exclusién de URLs del bloqueo por categoria.

4.5.10. Permitir la personalizacion de la pagina de bloqueo.

4.5.11. Permitir el uso de la funcion de “continuar” al visitar un sitio bloqueado.

4.5.12. Soportar la inclusién de logs de eventos de la actividad del usuario.

4.5.13. Soportar funcionalidades para la prevencidn de la fuga de credenciales desde o hacia sitios
web en categorias tales como: phishing, redes sociales, foros, o categorias personalizadas.

4.5.14. Poseer un SLA de, como maximo, 5 minutos para actualizacion de las categorias de
malware, command and control y phishing.

4.5.15. Poseer la capacidad de aplicar técnicas de aprendizaje de maquina (Machine Learning)
localmente para poder identificar nuevos sitios de phishing y bloguear los mismos.

4.5.16. Permitir que un sitio web pertenezca a multiples categorias distintas.

4.6. PROTECCION AVANZADA DE DNS
4.6.1.Poseer la capacidad de proteccién contra decenas de millones de dominios maliciosos
identificados con anélisis en tiempo real sin depender de firmas estaticas.
4.6.2.La proteccion de DNS debe ser alimentada exponencialmente por un servicio de inteligencia
global.
4.6.3.La proteccion de DNS debe alimentarse de telemetria provista por clientes a nivel mundial,
de al menos, 30 fuentes de inteligencia de amenazas de terceros.

4.6.4.Poseer | de predecir y detener dominios maliciosos de malware basados en

algoritmos de genepdcion de dominio DGA (Domain Generation Algorithm).
4.6.5.Poseer |la capadidad de aprendizaje automatico para detectar dominios DGA nuevos y nunca
antes vistos @ | andlisis de las consultas DNS.

ghine learning\o inteligencia artificial para detectar nuevos dominios nunca antes

4.6.6.Utilizar
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