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CAMPANA EXHAUSTIVA DE INFORMACION Y CONCIENTIZACION SOBRE
SUPLANTACION DE IDENTIDAD -PHISHING-

El Senado y La Camara de Diputados de la Nacion.

Articulo 1°.- Objeto. Créase el "Programa Nacional de Informacion vy
Concientizacion en medios graficos, virtuales, televisivos y radiales en todo lo

referente a la suplantacion de identidad conocida como “phishing”.

Articulo 2°.- Definicion. A los efectos de la presente ley se entiende por
Suplantacion de la Identidad -Phishing-, a la técnica de ingenieria social que usan
los ciberdelincuentes para obtener informacion confidencial de los usuarios de

forma fraudulenta y asi apropiarse de la identidad de esa persona.

Articulo 3°.- Fin. La presente ley tiene por finalidad concientizar y prevenir sobre

los efectos y consecuencias del phishing

Articulo 4°.- Autoridad de Aplicacion. La autoridad de aplicacion sera el Ministerio
de Cultura de la Nacién conjuntamente con los Ministerios de Ciencia, Tecnologia e
Innovacion, Desarrollo Social, Justicia y Derechos Humanos de la Nacién; cuyas

competencias seran:

a. Crear e implementar el Programa “Programa Nacional de Informacion y
Concientizacion en medios graficos, virtuales, televisivos y radiales en todo
lo referente a la suplantacién de identidad conocida como “phishing”.

b. Impulsar estudios e investigaciones sobre el phising identificando las causas

que las originan

c. Capacitar a la comunidad en politicas, estrategias y técnicas tendientes a

prevenir, controlar y erradicar el phishing

d. Articular con todos los medios de comunicacion; la utilizacion responsable y
segura de los correos electronicos, aplicaciones web, como asi también la

difusion del fenomeno del phishing.



“2021 — Afio de homenaje al Premio Nobel de Medicina Dr. César Milstein”

Articulo 5°.- La Jefatura de Gabinete de Ministros de la Nacion estara facultada a
reasignar la partida presupuestaria pertinente al Ministerio que determine la
autoridad de aplicacién; con el fin de dar cumplimiento a lo establecido en la
presente Ley. La Ley del Presupuesto General de la Nacién posterior a la
promulgacion de la presente Ley debera contemplar todas las previsiones
presupuestarias necesarias para el cumplimiento de las disposiciones contenidas

en la misma.

Articulo 6°.- Comuniquese al Poder Ejecutivo de la Nacion.

FIRMANTES: Berisso Hernan
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FUNDAMENTOS
Sefior Presidente:

El presente proyecto de ley tiene por objeto instituir una Campafia exhaustiva de
informacion y concientizacion de suplantacion de identidad, método de engafo
reconocido como Phishing, a través de spots publicitarios oficiales, tanto en medios
de comunicacion de indole televisivo, virtual, grafico como radial. Entendiendo que
en la actualidad, a raiz de los diversos protocolos sanitarios producto de la
Pandemia por Covid-19, se trata en lo posible de promulgar el uso de distintas
plataformas virtuales a fin de evitar las concentraciones de personas posibles, y

respetar el distanciamiento social correspondiente.

En este sentido, hoy mas que nunca, se utilizan un sin fin de aplicaciones para
acceder a servicios desde una Pc, como desde el propio dispositivo de la persona;
asi como también correos electronicos para acceder a tramites personales, o
portales web entre otras herramientas. Tal es asi, que muchas oficinas
gubernamentales y del ambito privado, se encuentran atendiendo de manera virtual,
0 bien, con turnos especificos, a fin de evitar el aglutinamiento de personas, y
cumplir con el distanciamiento correspondiente solicitado por protocolo. Dicha
situacion ha aumentado exponencialmente el riesgo de los ciudadanos a ser victima

de phishing.

Ante el imperioso pedido a nuestra ciudadania durante todo el afio 2020, de utilizar
herramientas virtuales para acceder a distintos servicios, debido a las restricciones
causadas por la pandemia por Covid-19, el uso de internet ha crecido
exponencialmente. En este sentido, se estima que ingresaron alrededor de unos 5
millones de usuarios nuevos en el ultimo afo, una cifra que duplica el promedio
anual que se venia registrando desde el afio 2015, razén por la cual en nuestro pais

hay un total de aproximadamente 40.3 millones de conexiones.

El “phishing” como bien expone la pagina oficial de Argentina.gob.ar
(https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/phishing#:~:text=
Es%20una%20t%C3%A9cnica%20de%20ingenier%C3%ADa,contrase%C3%B1a

$%20y%20datos%20personales%20valiosos.) “Es una técnica de ingenieria social

que usan los ciberdelincuentes para obtener informacién confidencial de los
usuarios de forma fraudulenta y asi apropiarse de la identidad de esa persona. Los

ciberdelincuentes envian correos electronicos falsos como anzuelo para “pescar”


https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/phishing#:~:text=Es%20una%20t%C3%A9cnica%20de%20ingenier%C3%ADa,contrase%C3%B1as%20y%20datos%20personales%20valiosos
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/phishing#:~:text=Es%20una%20t%C3%A9cnica%20de%20ingenier%C3%ADa,contrase%C3%B1as%20y%20datos%20personales%20valiosos
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/phishing#:~:text=Es%20una%20t%C3%A9cnica%20de%20ingenier%C3%ADa,contrase%C3%B1as%20y%20datos%20personales%20valiosos
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contrasenas y datos personales valiosos. Pero lo cierto es, que cuanto mas la
ciudadania se informe, y tome conciencia de esta grave problematica, mejor sera el

impacto en cuanto a la disminucion al riesgo de padecer este ciberdelito.

Cabe mencionar, que ya en el afio 2019, la republica Argentina se encontraba
posicionada a nivel regional, estadisticamente hablando, en el 4° puesto detras de
paises como Venezuela, México y Brasil, en acoso por phishing. Y en segundo lugar
en distintos tipos de ataques por internet. Se estima que uno de cada 1.448 usuarios
argentinos, sufren casos de phishing. En esta linea, diversos informes sefialan que
los denominados “hackers” buscan atacar especialmente a industrias
manufactureras, arrojando la estadistica de 1 de cada 1.227, mientras que en el
sector minero solo lo recibe 1 de cada 20.643. Y en cuanto a las denominadas
‘pequenas y medianas empresas” son mas vulnerables (59,4%) que las grandes

companias (47,2%).

En este sentido, es importante mencionar, que podemos ver esporadicamente en
algunos articulos periodisticos informacién respecto a esta problematica, y en
consecuencia, la peligrosidad y constante aumento de la actividad. Es en estas
notas, donde intentan explicar la actividad del “phishing” en si, asi como también el
informar a nuestra ciudadania con respecto a ciertos recaudos que se deben
adoptar. Pero claro esta, se necesita establecer campanas fuertes, continuas y

claras, para lograr concientizar a nuestra ciudadania.

En cuanto a algunas consideraciones que nuestra sociedad debe saber sobre esta
problematica, es importante destacar que generalmente el ataque comienza cuando
la persona recibe un determinado e-mail (correo) de bancos, esta actividad es
conocida como “phishing bancario” donde en el mismo correo suelen encontrarse
los denominados “enlaces” para acceder a los mismos y obtener mas informacion,
esto normalmente atrapa a la persona que recepciona el correo. Mensajes tales
como “haga clic en el enlace y vea la informacion exclusiva que se le ha enviado’;
‘haga clic en el enlace para descargar el formulario’; o bien, ‘conozca las distintas
nuevas herramientas para cambiar el color de la pantalla de Facebook’, son algunos
de los mensajes mas conocidos. Por ello, resulta menester informar a nuestra
sociedad que debe evitar respuestas con datos personales como su numero de
cuenta bancaria, codigo de tarjeta, o DNI. Estar hoy mas que nunca a esas famosas
y tentadoras ofertas y recompensas que sin lugar a dudas resultan dudosas. Estas

son la primera sefal de advertencia de un posible riesgo.
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Es en ese momento, donde a través de el e-mail de phishing se redirige al receptor
a un sitio web falso, o bien a una ventana emergente, para inducirlo a brindar

informacion personal, repasar los datos de interés de los defraudadores, o

incluso en muchas ocasiones se les instala malware maliciosos en el ordenador del

usuario, y esto hace que la informacién sea automaticamente capturada.

Cabe destacar, que en la actualidad, existen un sin fin de herramientas que pueden
ser utilizadas a fin obtener la proteccion correspondiente, y es aqui donde los
denominados “antivirus”, son de gran utilidad a la hora de detectar posibles
amenazas. Pero de igual manera, lo mas sugerente a la hora de protegerse,
siempre sera evitando que los spam y mensajes dudosos sean accedidos. Por lo
tanto, los Firewalls y un anti-spam ayudaran en ese proceso, dado que en definitiva,
las direcciones URL en los correos electrénicos son una de las formas mas rapida
y usada fin de insertar virus y otros agentes malintencionados en los equipos. Es
por ello que el usuario debe saber que es importante evitar acceder a esas opciones
malintencionadas, y en todo caso confiar sélo en remitentes conocidos. Dado que
como bien sugieren los Bancos, agentes financieros y judiciales en algunos spots
informativos, estos envian comunicados urgentes por carta, érdenes judiciales, o

como ultima instancia, sugieren contacto presencial del cliente

En este sentido, D'Alessio IROL, una de las consultoras abocadas a reclutar
informacion sobre este tema, senala que “Segun el estudio, entre septiembre de
2019 el mismo mes de 2020 la cantidad de usuarios paso de 35.1 millones a 40.3,
es decir que "un 89 por ciento de la poblaciobn hoy se encuentra conectada”.
Afirmando que este “incremento tiene que ver con el decreto del aislamiento social,
preventivo y obligatorio que obligb a muchas personas a trabajar de manera

remota’.

Por tal motivo, a raiz del uso masivo del internet, el ciberdelito se ha incrementado
exponencialmente, tal es asi que en un informe de la Asociacion Argentina de Lucha
Contra el Cibercrimen (AALCC), senald: “Esto ocurre porque se utilizan cada vez
mas los medios informaticos para todo. Los delincuentes se adaptan a las
metodologias de los delitos”, advirtiendo que su organizacion recibia, antes de la
pandemia, entre unas 200 y 300 llamadas por dia, tanto de victimas de delitos
informaticos como de otras personas que consultan o buscan asesoramiento.
Aunque todavia no tiene numeros propios, estima que durante la cuarentena este

numero se duplico o triplicé.


https://www.cibercrimen.org.ar/
https://www.cibercrimen.org.ar/

“2021 — Afio de homenaje al Premio Nobel de Medicina Dr. César Milstein”

Cabe destacar que el 60,28% del total de los delitos informaticos de los ultimos 5
anos se reportaron en el 2020. Asimismo, durante el afio 2020, aumentaron un

61,12% las denuncias respecto del mismo periodo en analisis en el 2019 .

Por tal motivo, entendemos de vital importancia, que se arbitren todas las medidas
necesarias a fin de concientizar a la ciudadania para la toma de todas las
precauciones necesarias, y poder realizar el correspondiente cuidado. Entender la
relevancia y la debida seriedad con la que debemos afrontar esta problematica, es

un trabajo en conjunto y es una responsabilidad de todos.

Por todo lo aqui expuesto, solicito a mis pares me acomparfien en el presente

proyecto de Ley.
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