DIPUTADOS
ARGENTINA

Doeots e Plsollaion

La Camara de Diputados de la Nacioén ...

RESUELVE:
SOLICITAR al Poder Ejecutivo Nacional que informe, a través del Ministerio de Salud y demas
autoridades competentes, los motivos por los cuales la firma de ciberseguridad britAnica Comparitech,

asegura que se filtraron datos desde la APP “Cuidar — Covid19-AR”.

El mencionado informe debera ademas pronunciarse sobre:

1. ¢, Se conoce el numero exacto de personas afectadas?

2. ¢, Se realizaron las denuncias pertinentes para que se investigue el hecho?

3. ¢,Ocurrieron otros hechos de inseguridad con la app en cuestion?

4. ¢, Se ha podido determinar la relacién entre algun delito denunciado y la filtracion de datos
personales?

5. ¢, Cuadles son los datos que se han filtrado?

6. ¢, Quién esta encargado de la administracion de la base de datos?

7. Ante los reclamos constantes de posibles peligros de seguridad que padece la APP ¢ Se habian

iniciado acciones para evitar lo que finalmente ocurrio?

Alberto Asseff
Diputado Nacional

Cofirmantes. Diputados: Graciela Ocafia, Héctor Stefani, Estela Regidor, Jorge Enriquez y Luis
Pastori.
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FUNDAMENTOS

Sr. Presidente,

Al decretarse la emergencia sanitaria acarreada por la pandemia del COVID-19, el gobierno nacional ha tomado
diversas decisiones con el objeto de administrar la situacion. Alli es donde surge la APP “Cuidar — Covid19-
AR”. “Como parte integral de las estrategias de prevencién y cuidado de la salud publica ante la pandemia
Covid-19, el Gobierno nacional desarrollo el sistema y aplicacion Cuidar (Decision Administrativa 432/2020). El
uso de métodos y tecnologias de la informacién para detectar tempranamente los casos y garantizar la atenciéon
y seguimiento, asi como para evitar la transmisién del virus, estd extendido en el mundo y apoyado por la
Organizacion Mundial de la Salud (OMS) y por la Organizacion Panamericana de la Salud (OPS). En el
desarrollo de la aplicacion intervinieron empresas y el sector puablico como la Fundacién Sadosky, el CONICET,
Hexacta, Globant, G&L Group, C&S, QServices, GestionIT, Intive, Finnegans y Faraday (nucleadas en la

Camara de la Industria Argentina del Software -CESSI-); ARSAT; Amazon Web Services.

El Gobierno informa que la aplicacién Cuidar - Covid 19 posibilita el autodiagnéstico de sintomas, brinda
asistencia y recomendaciones en el caso de compatibilidad con coronavirus y proporciona herramientas de

contacto de esos casos a las autoridades sanitarias.

Dado que el esfuerzo de prevencion de la pandemia y cuidado de la salud es integral e incluye el uso de TIC
pues facilitan la deteccion y seguimiento de los casos de contagio, el gobierno promueve la instalacién y uso

de la app.”

Respecto de la recopilacion de datos, la administracion nacional sostiene que: tal como explican los Términos
y Condiciones, la aplicacién cumple con lo establecido en la Ley de Proteccion de Datos Personales N° 25.326.
La base de datos en la que se almacenan los datos recolectados a través de la aplicacion se encuentra
debidamente registrada (Disposicién 3/2020). Los datos que poseen las autoridades sanitarias de Nacién y las
provincias tienen como Unica finalidad brindar una respuesta de prevencion, contencién y tratamiento del Covid-
19. Por otro lado, los datos referidos a estadisticas (cantidad de autodiagnosticos, cantidad de descargas de la

aplicacion) estan totalmente anonimizados.

Los datos estan almacenados con las garantias de privacidad y requisitos de seguridad con estandares
internacionales. Las medidas de seguridad tanto a nivel técnico como organizativo cumplen los marcos
normativos y certificaciones de seguridad reconocidos mundialmente, incluyendo ISO 27001, ISO 27017, ISO
27018, PCI DSS Nivel 1 y/o SOC 1, 2 y 3 segun corresponda.
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Estas medidas estan disefiadas para evitar el acceso no autorizado o la divulgacién del contenido y cuentan

con cifrado de todos los datos en reposo y en transito.

Al ser la Unica finalidad de la aplicacién, una vez superada la pandemia los datos se eliminaran en cumplimiento
de la normativa vigente sobre Datos Personales y se mantendra, anonimizada, la informaciéon agregada para

fines estadisticos.”

Ahora bien, todo ello parece tener gravisimos problemas de seguridad. “Segun un analisis de la firma de
ciberseguridad britAnica Comparitech, el gobierno de San Juan habria dejado vulnerados los datos de mas de
100.000 personas que usaron la plataforma oficial para informar acerca de su estado de salud en relacion al
Covid-19. Segun la firma, una base de datos de mas de 115.000 argentinos que solicitaron permisos de
circulaciéon COVID-19 "fue expuesta en el sitio web oficial sin una contrasefia o cualquier otra autenticacion
requerida para acceder a ella". Al parecer, los datos incluyen nombres, nimeros de DNI, numeros de
identificacion fiscal y otra informacién sobre los solicitantes. "Segun la evidencia disponible, creemos que los
datos pertenecen al gobierno de San Juan, Argentina y al Ministerio de Salud Publica del pais"”, explicé la firma.
El investigador principal de seguridad de Comparitech, Bob Diachenko, descubrid la base de datos desprotegida
el 25 de julio e inmediatamente alerté al Ministerio. Segun la reconstruccion que hizo la empresa, la base de
datos estuvo expuesta durante al menos dos semanas. El 12 de julio la base de datos fue indexada por el motor
de busqueda BinaryEdge, que se dedica a encontrar sitios vulnerables. El 25 de julio, el investigador de la
empresa descubrié la base de datos y alert6é al Ministerio de Salud. Para el 28 de julio la base de datos habia
sido eliminada, pero inexplicablemente volvié a estar en linea. Diachenko envié otra alerta, esta vez a la
Direccion Nacional de Ciberseguridad de Argentina, quien reconocié el incidente y transmitié nuestra

divulgacion a los responsables. Para el 29 de julio, la base de datos habia sido totalmente retirada.”

Resulta incoherente e inadmisible que una aplicacién disefiada por el Gobierno Nacional e impuesta para poder
circular de forma obligatoria, posea problemas de seguridad y provoque una filtracion de semejante magnitud.
Mas aln estos hechos son llamativos dado que en reiteradas oportunidades se advirtio la peligrosidad de la
APP “Cuidar — Covid19-AR”.

Por todo lo expuesto, solicito el acompafiamiento de mis pares
Alberto Asseff
Diputado Nacional
Cofirmantes. Diputados: Graciela Ocafa, Héctor Stefani, Estela Regidor, Jorge Enriquez y Luis

Pastori



