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PROYECTO DE RESOLUCION

LA HONORABLE CAMARA DE DIPUTADOS DE LA NACION

RESUELVE

Solicitar al BANCO CENTRAL DE LA REPUBLICA ARGENTINA (BCRA)
que, en el marco de las atribuciones que le confiere su Carta
Organica y el plexo normativo que regula las entidades y la
prestacion de servicios financieros, evalle la posibilidad de formular y
dictar un marco regulatorio especifico destinado a establecer medidas
minimas de seguridad que sean de cumplimiento obligatorio, para
prevenir, controlar y mitigar las consecuencias dafiosas de las
maniobras fraudulentas que se realizan a través de tarjetas de
crédito, tarjetas de débito, tarjetas de pago y otras operaciones que
se cursan mediante la utilizacidon de canales electronicos de pago,
que contemple, entre otros aspectos, mayores medidas de seguridad
en el sistema, contemplacién de nuevos riesgos, programas para el
abordaje de los denominados ciberdelitos, deteccién temprana de
contingencias de riesgo y todo lo necesario para el fortalecimiento del
sistema de seguridad de la actividad bancaria por medios

electronicos.
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FUNDAMENTOS
Sefor Presidente:

La creciente bancarizacion e inclusidn financiera,
sumada a la cada vez mas difundida utilizaciéon de canales y medios
digitales o electrénicos de pago, ha implicado un crecimiento
exponencial de los riesgos asociados a operaciones y maniobras de
fraude.

Ligado a lo anterior, el extravio, hurto, robo y
ulterior realizacién de maniobras fraudulentas a través de tarjetas de
crédito, tarjetas de débito, tarjetas de pago con provision de fondos,
o cualquier otro sistema similar, ha venido registrando un incremento
de significativa relevancia, particularmente en sectores populares que
dependen de los ingresos de su salario o de planes asistenciales
ligados a la vulnerabilidad o la emergencia econdmica y social.

Esta realidad, con su consecuente impacto
altamente disvalioso para miles de hogares argentinos, ha tenido
reflejo en las tasas de criminalidad, generando preocupacién en
miembros del Poder Judicial y funcionarios del Ministerio Publico
Fiscal.

En mérito a ello, estimamos que el Banco Central de
la Republica Argentina, dispone de las potestades necesarias y
suficientes para generar marcos especificos de regulaciéon en la
materia que puedan proyectar su virtualidad normativa sobre todos

los actores del ecosistema financiero nacional.
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Al efecto, consideramos necesario la adopcion de las

siguientes medidas:

1.

La extensién de las exigencias de medidas de seguridad a
entidades financieras, empresas no financieras emisoras de
tarjetas de crédito, empresas administradoras de redes de
cajeros automaticos, empresas no financieras emisoras de
tarjetas de compra, y entidades afines que integran el

ecosistema financiero que se encuentra bajo su supervision.

. El requerimiento de una planificacién estratégica que sea

consistente con los nuevos riesgos vinculados a la creciente
bancarizacién, inclusion  financiera y  utilizacion de

herramientas, mecanismos, canales y dispositivos digitales.

. La presentacién y aprobacion por parte de esa entidad rectora,

de planes y programas especificos para el abordaje integrado

de los denominados ciberriesgos

. La exigencia de incorporar a las estructuras organizativas

internas  unidades funcionales especificas con perfiles de
incumbencia direccionados a afrontar adecuadamente esta

problematica.

. El requerimiento de mapas de riesgo que permitan identificar

anticipadamente las contingencias que afronta la entidad en
relacién a los usuarios de los servicios, los proveedores, los
organismos, los entes y las demdas personas humanas vy

juridicas con las que habitualmente interactua.
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6. La regulacibn de mecanismos de monitoreo y auditoria
constantes e independientes para reconocer y remediar las
debilidades.

7. La obligacion de introducir normas especificas para limitar la
responsabilidad de los usuarios que han resultado victimas de
operaciones fraudulentas

8. La incorporacion de mecanismos tecnoldgicos apropiados
destinados a validar identidades frente a operaciones
irregulares, sospechosas o inhabituales de los usuarios y al
mismo tiempo habilitar la posibilidad de revocacion por los
usuarios o que permitan abortarlas a través de instancias de
revisidon por parte de las entidades.

9. La exigencia de dispositivos agiles de respuesta implementando
sistemas de supresion de cargos o restitucién de fondos en los
casos que asi corresponda.

El estado constitucional y democratico de derecho
habilita la posibilidad de excitar mecanismos de didlogo, intercambio
e interaccion entre los poderes a los fines de concurrir a la
satisfaccién de necesidades colectivas.

Con ese espiritu venimos a impulsar la presente
iniciativa para que el BCRA, incorpore a su agenda institucional la
formulaciéon de un esquema dispositivo apropiado que tenga como
destinatario obligatorio a entidades financieras, empresas no
financieras emisoras de tarjetas de crédito, empresas

administradoras de redes de cajeros automaticos, empresas no
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financieras emisoras de tarjetas de compra, entre otras sujetas a su
fiscalizacién y regulacion.

Estimamos que la elaboracién de dicho régimen
especial debe comprender no sélo las operaciones fraudulentas con
tarjetas de todo tipo sino ademas aquellas maniobras delictivas
mediante transacciones electronicas que originen cargos o
movimientos de dinero en cajas de ahorro, cuentas corrientes u

otros sistemas de provision de fondos.

Apuntamos a que se implementen exigencias y
requerimientos que a través de la introduccién de procesos de
respuesta a incidentes y otros controles faciliten una satisfaccidon
oportuna y adecuada a quienes han sido victimas de este tipo de

maniobras delincuenciales.

Los dispositivos de control deberian estipular
claramente las responsabilidades a través de la adopcién de
protocolos de seguridad que hagan posible identificar situaciones y

actividades criticas en su debido tiempo.

Propiciamos a titulo indicativo que se realicen
auditorias independientes y sistémicas sobre la eficacia de los
controles y la puesta en marcha de planes y programas especificos de
ciberseguridad.

La idea no es frenar o detener el avance de la
utilizacion de medios digitales en la prestacion de servicios

financieros, sino que frente a dicha realidad se torna imperioso,
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redefinir marcos de regulacion, fiscalizacion y contralor, para rodear

de garantias a todos aquellos que participan del sistema financiero.

Tenemos la conviccidon de que sin una adecuada
planificacion  estratégica en materia de ciberseguridad vy
la ciberresiliencia, sera muy dificil alcanzar umbrales minimos de

garantia.

Seguramente cada entidad debera implementar
estrategias ajustadas a su tamafo, complejidad, extension territorial,
perfiles de riesgo y comportamientos, pero debera ser el BCRA quien
fije las condiciones minimas que de manera insoslayable deberan ser

satisfechas.

La provision a los usuarios financieros, todos los
dias del ano, las veinticuatro horas del dia, de canales eficaces de
comunicacién, de acceso gratuito y permanente, para notificar y dar
cuenta de operaciones irregulares, deben estar entre dichas

exigencias y requerimientos minimos inexcusables.

De igual modo, deberdn contemplarse instrumentos
adecuados para limitar, liberar o mitigar los impactos patrimoniales
de quienes han sido victimas, cancelando cargos o restituyendo

fondos en las hipotesis que correspondieren.

Dejamos fundado el presente Proyecto de
Resolucion y aspiramos a contar con el acompafiamiento de los

Sefores Diputados para su aprobacion.



