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PROYECTO DE RESOLUCION

La Camara De Diputados de la Nacion

RESUELVE

Declarar de Interés de esta Honorable Camara de Diputados de la Nacion el
Manual de prevencion en entornos digitales “CONDUCTAS DE RIESGO Y
CIBERDELITOS EN INTERNET”- Ciberbulling, Sexting, Grooming y Trata de
Personas-, publicado por la Secretaria de Estado de Participacion
Ciudadana dependiente del Ministerio de Seguridad de la provincia de

Tucuman

Autor: Diputado Mario Leito
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FUNDAMENTOS

En el marco del distanciamiento social preventivo y obligatorio que rige en
nuestro pais, decretado por el Poder Ejecutivo Nacional para prevenir el
contagio masivo del COVID-19, se incrementd sobre manera el uso de
internet y con ello, de las redes sociales. En tal sentido, desde la Secretaria
de Participacion Ciudadana, dependiente del Ministerio de Seguridad, de la
Provincia de Tucuman se brinddé recomendaciones para prevenir cualquier
tipo de delitos a través de las redes, donde los nifios, nifias y adolescentes
son las victimas mas vulnerables al desconocer la trama que se teje por
detras de estos hechos.

En ese sentido, José Farhat, titular de la cartera, afirmo que “en estos
tiempos es necesario hablar de ciudadania digital”, y que “es oportuno
mencionar que estamos interactuando como ciudadanos dentro de estas
plataformas y estamos dejando una huella digital que sirve para construir a
cualquier delincuente o ciberdelincuente que se apodera de nuestra
personalidad y usa una estrategia de abordaje que le sirve para generar una
vinculacion emocional para luego provocar el acercamiento o en este caso
pedir que produzcan fotografias o videos con algun contenido sensual,
erético o sexual”.

El Instituto de la Democracia y Elecciones IDEMOE, institucién que
trabaja en la formacion y participacion ciudadana informada, ha
considerado que este Manual de Prevencion en Entornos Digitales, es una
herramienta de informacion que enriquece la participacion ciudadana
consciente, entendiendo que la democracia  tiene por un lado
oportunidades y desafios, y en este caso el desafio es crear oportunidades
en un nuevo territorio que es el territorio digital donde la ciudadania esta
participando, esta compartiendo, estd llevando adelante toda sus
actividades antes predominantemente desarrolladas en el mundo fisico y es
por eso que acompara esta iniciativa para declarar este documento
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“Conductas de Riesgo y Ciberdelitos en Internet”- Ciberbulling, Sexting,
Grooming y Trata de Personas, de interés de esta Honorable Camara.

En la actualidad, las actividades de participacion ciudadana se van
desplazando en forma acelerada hacia el terreno virtual, producto de un
cambio de paradigma en las relaciones humanas producto de la pandemia,
es por ello que debemos hablar entonces de ciudadania digital.

Esta ciudadania digital debe encontrase formada para encontrar méas y
mejores oportunidades y tanto el Estado como las organizaciones de la
sociedad civil e instituciones que trabajan en formacion ciudadana tienen
un rol central para avanzar en la alfabetizacion digital para reducir dafios y
vulnerabilidades en grupos como nifios, nifias y adolescentes, pero también
de mujeres y adultos en general.

Es por ello que desde IDEMOE, han valorado este esfuerzo realizado desde
la Secretaria de Participacion Ciudadana de la provincia de Tucuman,
entendiendo que este tipo de instrumentos deben ser visibilizados y
reconocidos por ser incipientes en este nuevo contexto de virtualidad.

Un ciudadano digital trae la posibilidad de revitalizar la democracia,
enriquece el dialogo con el ciudadano, pero también los expone a un
monton de riesgos entre ellos el delito como el grooming y la trata de
persona.

El manual tiene y trabaja en forma sistémica, grooming, la violencia entre
los pares que es el ciber bullying, se trabaja sexting, que es la exposicidn
del cuerpo, valorar el concepto de lo que es la intimidad. Es decir, poner
en evidencia que hoy lo pablico y lo privado se ha licuado en este tiempo;
pero también este manual aborda la trata de persona, problematica en la que
el goberno nacional también ha puesto su mirada con campafias de
concientizacion y difusion.

Este Manual se enmarca en otras politicas que le antecedieron en la
provincia, como son el programa de Seguridad Inteligente sobre el que se
viene trabajando desde hace 6 afios a través de la Secretaria de
Participacion Ciudadana con estrategias dirigidas a nifios, nifas,
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adolescentes, docentes y también a los padres como las campafas: Juntos
Maés Seguros, con el Ministerio de Educacion; la campafia “Familias en la
web”, que desarrolla estos conceptos, vocabularios y experiencias para
padres y la campafia “Docentes conectados” que se lanza dentro de la
plataforma Formar aprobado por el Ministerio de Educacion de la Nacidn
y el Ministerio de Educacion de la provincia y que otorga puntaje docente.
Este altimo programa tiene por objetivo que los docentes adquieran
competencia y habilidades para poder transmitir en el aula a los nifios y
ellos puedan ser protagonistas, las nifias puedan identificar los riesgos que
se les ponen y los adolescentes con una estrategia bien pensada para ser
protagonistas

Entendemos que el Manual es un documento que merece el reconocimiento
de interés de la Honorable Camara de Diputados de la Nacidén porque
permite visibilizar a nivel federal, al resto de las provincias, la tarea que en
Tucuman se viene realizando en la materia, y en especial sobre grooming,
que para prevenirlo, el afio pasado se lanz6 la Campafia Nacional a través
del Congreso.

El manual también se refiere a la violencia entre pares para que los propios
nifios, nifias y adolescentes puedan elaborarlo con el docente,
pedagogicamente accesible y con un vocabulario cercano que lo pueden
trabajar la familia, no solo el papa, la mama sino también el tio los adultos
la familia que los tienen a su cuidado con un lenguaje sencillo, diagramado
en una definicion de concepto donde podemos ver recomendaciones de
prevencion y tambien responder dos preguntas : ¢Qué hacemos frente a
estas circunstancias y a donde acudimos? Ademas de ser una herramienta
preventiva, se constituye en si mismo en un protocolo de actuacién sobre
qué hacer y donde acudir ante este delito.

En estos tiempos de aislamiento social y confinamientos se incremento en
un 300% el uso de la tecnologia, de las pantallas y esto nos lleva a tener
mayor exposicion en las redes sociales, en internet, sobre todo de nuestros
nifios a quienes hay que observar considerando que estan en un momento
gue necesitan contar, conectarse de lo que les esta ocurriendo en el dia a
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dia, con otras personas y que en muchos casos no las conocen, que solo son
perfiles y muchas veces falsos, a eso debemos prestar atencion

La Secretaria de Participacion Ciudadana, pone a dispocién este manual de
prevencion con contenido que explica en que consiste cada uno de los
delitos virtuales, como por ejemplo el Grooming, donde un adulto mayor
inventa un perfil falso en las redes para engafar a un menor y establecer el
contacto virtual para vulnerar su integridad sexual. EI mismo, se encuentra
disponible en www.seguridad4g.gob.ar para el publico en general.

La presentacion de este manual es fruto de un trabajo que representa la
lectura de un mundo digital en constante innovacion tecnoldgica. Los
nifios, nifias y adolescentes son el grupo de usuarios con mas interacciones
en las redes sociales y plataformas digitales. Se hace necesario prevenir a
nuestra infancia de quedar expuesta a las distintas situaciones de
vulnerabilidad y contenidos muchas veces inapropiados para interpretarlos
correctamente desde su desarrollo madurativo, y es aqui donde este tipo de
herramienta, cobran relevancia.

Es por todo lo expuesto que solicitamos a nuestros pares, nos acomparien
en la sancion de este Proyecto de Resolucion.

Autor:


http://www.seguridad4g.gob.ar/
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“Cada accién de gobierno, es un
aporte del Estado para que todos
los dias las familias tucumanas

estén mejor".

Dr. Juan Luis Manzur
Gobernador de Tucuman
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La presentacion de este manual es fruto de un trabajo que
representa la lectura de un mundo digital en constante
innovacion tecnoldgica. Los nifos, nifas y adolescentes son
el grupo de usuarios con mas interacciones en las redes
sociales y plataformas digitales. Se hace necesario pre-
venir a nuestra infancia de quedar expuesta a las distintas
situaciones de vulnerabilidad y contenidos muchas veces
inapropiados para interpretarlos correctamente desde su
desarrollo madurativo. Este constante flujo de informacién y
de perfiles de personas llega a cada teléfono y computadora
casi sin filtros de seguridad.

Si bien las nuevas tecnologias de informacién y comunica-
cién aportan grandes beneficios a los usuarios agilizando el
desenvolvimiento de la cotidianeidad, acortando las distan-
cias, actualizando la informacién minuto a minuto, activando
la participacion, etc., la constante utilizacién de estos espa-
cios fueron configurando conductas y formas de interactuar
(buenas practicas), y paralelamente dieron lugar a nuevas
modalidades delictivas que ponen en riesgo a los ciudadanos
digitales.

Hoy la tecnologia nos brinda oportunidades, nos abre las
puertas al mundo y es muy buena generando cambios cultura-
les; pero también genera vulnerabilidad y es asi que nuestros
nifos, nifas y adolescentes quedan expuestos a delitos como
el grooming y la trata de personas y a situaciones de riesgos
como el sexting y el ciberbullying.

Desde nuestro Programa Seguridad Inteligente—informarte
es prevenir— desarrollamos la campana Juntos Es Mas Seguros
para dar una respuesta preventiva a las nuevas modalidades
de delincuencia digital y propiciar espacios de participacion
y empoderamiento ciudadano. Esta politica publica cercana a
la ciudadania, se enmarca bajo la mirada del Sr. Gobernador
Juan Luis Manzur de cuidar a nuestra infancia con acciones de
gobierno tendientes a fortalecer y proteger integralmente a
todos los nifios, nifas y adolescentes tucumanos; y se integra
al trabajo preventivo que conduce nuestro Ministro de Segu-
ridad Cdte. Mayor (R) Claudio Adolfo Maley.
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Este manual para adolescentes, es una herramienta informa-
tiva y preventiva fruto de un proceso de aprendizaje, acciones
y sistematizaciéon de nuestra experiencia, fortalecida por el
trabajo en conjunto con familias, docentes y estudiantes; asi
como con otras areas del gobierno provincial y municipal.

Mi agradecimiento a todas las autoridades que acompafa-
ron este proceso, al equipo de la Secretaria de Estado de
Participacion Ciudadana, quienes con su labor desarrollan
estrategias de prevencion y promocién, a los equipos del
gobierno provincial y equipos municipales, que con su cola-
boracion brindaron un aporte especial a nuestra gestion.
También agradecer a la Secretaria General de la Gobernacién,
Dra. Silvia Pérez; al Ministro de Educacién, Dr. Juan Pablo
Lichtmajer; al Ministro del Interior, CPN Miguel Angel Ace-
vedo; y a la Secretaria de Estado de Comunicacién Publica,
Valeria Zapesochny.

Es nuestro deseo que este manual preventivo para ninos,
nifas, adolescentes, sea una herramienta Gtil, entre otras, que
construiremos para todos los ciudadanos y ciudadanas, y en
particular para la ciudadania digital.

Dr. José Néstor Farhat
Secretario de Estado de Participacion Ciudadana
Ministerio de Seguridad



NTRODUCCION

Entendemos que Internet y las TICs (Tecnologia de Infor-
macion y Comunicacion) son herramientas utiles que nos
permiten manejar mas informacioén, estar mas comu-
nicados y ampliar nuestra red de contactos. Con unos
pocos datos personales podemos abrir una cuenta de
E-malil, crear un perfil en alguna red social y acceder al
vasto mundo digital.

Estar conectados a Internet nos permite ingresar a una ciu-
dadania digital de la que todos somos parte. Y acceder
facilmente a redes sociales, a aplicaciones para mandar men-
sajes textuales y archivos multimedia \MMS-, a salas de juegos
on line, realizar tramites, compras, etc.

Las tecnologias digitales estan innovado sus aplicaciones
constantemente. Hoy en dia, cualquier persona que tenga un
celular puede crear contenido multimedia y ‘subirlo’ a la
red pudiendo ser visualizado por muchisima gente.

“Conductas de Riesgos en Internet y ciberdelitos” nacié
de la sistematizacion de la experiencia de méas de dos afios de
intenso trabajo en terreno e investigacion sobre las teméticas
que aborda el “Programa Seguridad Inteligente” en materia
de prevencion: Ciberbullying, Sexting, Grooming y Trata
de Personas.

Este material tiene como objetivo llevar informacién con valor
preventivo a nifios, nifas y adolescentes, llamados nativos
digitales. Al crecer junto a las TICs, su uso les es natural y
forma parte de su cotidianidad. Y justamente por esta cerca-
nia que tienen hacia la tecnologia digital, sumado a la etapa
de desarrollo madurativo en la que se encuentran, es que tal
vez no puedan ver los riesgos del uso de Internet.



La buena noticia que traemos a través de este manual prac-
tico es que aprendiendo a tomar algunos sencillos recaudos
podemos estar protegidos cuando navegamos por Internet y
construir entre todos espacios digitales més seguros.

Todo el tiempo estamos sobreexpuestos a muchisima infor-
macién externa. Lo que vemos y oimos despertard en cada
uno sentimientos que luego interpretaremos de acuerdo a
nuestros mapas mentales.

En este manual encontraran contenido que nos ayudara
a reflexionar sobre algunas acciones u omisiones cuando
navegamos por Internet. Asi mismo, a medida que vamos
visualizando las probleméticas paralelamente podemos ir
incorporando nuevos conocimientos que nos permitiran tener
una presencia amigable, responsable y critica en las platafor-
mas digitales.

En la primera parte de este manual titulada “convivencia
digital responsable”, te presentamos el enfoque estraté-
gico y el trabajo preventivo que venimos realizando desde la
Secretaria de Participacién Ciudadana a través del Programa
Seguridad Inteligente -informarte es prevenir-. y bajo un marco
normativo que toma como uno de sus ejes de referencia para
desarrollar sus estrategias de convivencia digital responsable



a las Leyes 26.388 de delitos telematicos y la 26.904 de Groo-
ming. En el marco de estas normativas se brinda un espacio
de promocién, prevencion, escucha activa y asesoramiento
ante casos de vulnerabilidad digital en materia de cibercrimen.
En algunos casos de extrema gravedad se hace oportuna la
derivacién del caso a oficinas técnicas especializadas de la
Policia de Tucuméan. Entendemos que la participacion ciuda-
dana debe ejercitarse en todos los &mbitos posibles, por ello
dejamos la invitacién abierta a todas las personas y organi-
zaciones que quieran involucrarse en la tarea preventiva que
llevamos adelante.

En la segunda parte de este manual titulada conductas de
riesgos y ciberdelitos en entornos digitales, abordamos de
lleno las tematicas: Ciberbullying, Sexting, Grooming y Trata
de Personas. Si bien existen otras formas de vulnerabilidad
digital, elegimos estas por ser las mas frecuentes entre los
adolescentes. Los ejemplos y las preguntas apuntan a poner-
nos en situacion y a pensar vividamente e imaginar otras
realidades posibles con una resolucién positiva. Y finalmente,
ofrecemos algunas recomendaciones que podriamos adoptar
en ejercicio de una ciudadania digital responsable y una par-
ticipacidon mas segura en los entornos digitales.

En la tercera parte titulada cultura de prevencién para navegar
seguros, compartimos algunas formas de proteger nuestros
datos personales y nuestros equipos electrénicos cuando uti-
lizamos Facebook, Instagram y WhatsApp. Llegamos al final
de esta Ultima parte con una vision general sobre algunas
situaciones que pudieran ponernos en riesgo y de cobmo nave-
gar seguros por Internet, te proponemos poner a prueba tus
conocimientos a través de divertidos tests y trivias.

Y antes de despedirnos dejamos la informacion para que
puedas ponerte en contacto con las distintas oficinas técnicas
de la Policia de Tucumén y nuestra Secretaria de Estado de
Participacién Ciudadana, donde estaremos felices de recibirte
y escucharte.
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¢QUE ES LA PARTICIPACION CIUDADANA?

Es cuando los habitantes, organizaciones de la socie-
dad civil, profesionales y funcionarios de gobierno de
un pais, una provincia o una comunidad determinada se

reunen para "formar parte”, “ser parte” de un proyecto
de construccién colectiva para el bien comun.

En este proceso de construccion colectiva ni el proyecto ni la
participacién ciudadana estan dadas de antemano.

“El mayor desafio de la participacion ciudadana en la gestion
publica es impulsar su universalizacion, para crear las condi-
ciones que permitan que los sectores mas vulnerables accedan
a la participacion ciudadana para la defensa y exigencia de sus
derechos, estableciéndose como un medio para la trasforma-
cion social.”

Carta Iberoamericana de Participacion
Ciudadana en la Gestion Publica

La participacion ciudadana se refiere a un tipo especial de rela-
cion social donde cada parte implicada asume un rol activo y
de responsabilidad compartida -tanto de los logros como de
los 'fracasos’-. En esta relacién social con los otros, me veo y
veo a los otros en un espacio de participacién democratica
donde de los intereses y las necesidades comunes surge un
producto de alto valor para mejorar la calidad de vida de todos.

A partir de su creacién -en el afio 2015-, primero como Sub-
cretaria y luego adquirié el rango de Secretaria por vision del
Sr. Gobernador de la Provincia. Desde |la Secretaria de Par-
ticipacién Ciudadana venimos trabajando junto a distintos
organismos oficiales provinciales y municipales, sectores aca-
démicos y de la comunidad, con la clara intencién de generar
espacios de participacion activa y genuina que den lugar a
proyectos colectivos; donde los ciudadanos no sean solo los
beneficiarios sino también protagonistas hacedores de politi-
cas publicas innovadoras.



INFORMARTE ES PREVENIR
PROGRAMA SEGURIDAD INTELIGENTE

A través de una planificacion pensada estratégicamente con
un respaldo teérico y recomendaciones definidas por la CAF
- Banco de Desarrollo de América Latina- expresadas en el
ano 2014, se consolida la importancia de pensar la tematica
de la Seguridad Ciudadana como una responsabilidad del
Estado y un compromiso de todos los ciudadanos, nos llevé
a disefnar el Programa Seguridad Inteligente (PSI) -infor-
marte es prevenir-; con la conviccién de que un ciudadano
bien informado es un ciudadano empoderado capaz de anti-
ciparse a una situacién que pudiera vulnerar su seguridad e
involucrarse en las problematicas que afectan a su comunidad.

El PSI viene a complementar las politicas que el Ministerio
de Seguridad esta aplicando para consolidar las bases de la
prevencion. Nuestra tarea preventiva con orientacion en la
participacion ciudadana surgié de una minuciosa recopila-
cién de sucesos y consecuencias que dio como resultado la
elaboracién de una guia volcada en spots publicitarios, char-
las -talleres en establecimientos educativos de la provincia,
folleterias distribuidas en puntos estratégicos de Tucuman,
entre otros.

Objetivos del Programa Seguridad Inteligente:

Generar una cultura de prevencion.

Promover la convivencia pacifica.

Propiciar la participacién ciudadana.

Fortalecer la Policia de aproximacién ciudadana.



Servicios y Tareas junto a la comunidad:

1. Ofrecer informacidén basica preventiva, para que los ciu-
dadanos puedan anticiparse ante algin hecho delictivo o
violento; ya sea que el riesgo se presente en un territorio fisico
o digital. O de haberse producido el dano, que la persona
victima pueda actuar en consecuencia eficientemente: realizar
la denuncia, buscar asesoramiento legal, recibir atencién psi-
coldgica, etc.

2. Propiciar espacios de aprendizajes y de ejercicio de par-
ticipacion ciudadana, donde el ciudadano pueda capacitarse
en habilidades sociales y técnicas que le permitan realizar
aportes importantes a su comunidad; a través de acciones
asociativas con efecto benéfico multiplicador.

El Programa Seguridad Inteligente, a través de la puesta en
marcha y articulacion de sus camparias y proyectos, pro-
mueve una cultura de prevencion y de convivencia pacifica,
empoderando al ciudadano con las herramientas que brinda
el programa y potenciado por el trabajo colaborativo con otras
dreas gubernamentales, de la sociedad civil y academicas.

Esquema de Trabajo Articulado

La planificacién estratégica de la Secretaria de Estado de
Participacién Ciudadana estd en permanente desarrollo y
redefinicion, ya que responde a la légica cambiante de las
circunstancias propias del contexto y a la actualizacién perma-
nente de las modalidades delictivas.

En la actualidad venimos realizando acciones preventivas y de
capacitacion en el marco de las campanas y proyectos, impul-
sadas por el Programa Seguridad Inteligente.



Programa Seguridad Inteligente

Sé formador de

Tejiendo Redes : >
consejos de prevencion
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; . Mi Barrio
Vinculos Preventivos
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Proyecto Familias docentes

en la Web

, Ciudadania
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Estudiantes

Escuelas Preventivas

Concurso Innova Lab
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Campanas y Proyectos del PSI

1. Campaiia Tejiendo Redes:

Esta campafa se concibe desde una mirada global y estraté-
gica, ante la necesidad de llegar de manera efectiva a todo
el territorio de la provincia, convocando a participar a areas
gubernamentales y organizaciones de la sociedad civil. El tra-
bajo articulado con la sociedad civil es la clave para avanzar
hacia una cultura de prevencién que impacte como politica
publica multidisciplinaria e interministerial.

En el marco de esta campafa hemos firmado convenios
de colaboracién reciproca con ocho municipios de la
provincia de Tucuman entre los que se destacan: Famailla,
San Isidro de Lules, Monteros, Trancas, Alberdi, Tafi Viejo,
Graneros, La Banda del Rio Sali y esperamos ampliar la red
sumando més intendencias.

Proyecto Sé Formador de Consejos de Prevencién:

La planificacién de estrategias de prevencién ocupa un lugar
primordial dentro las politicas publicas en materia de seguri-
dad ciudadana. Apuntan a advertir a la comunidad sobre los
factores situacionales que pudieran favorecer la comisién de
un delito y/o reproducir conductas violentas, y asi poder tomar
las medidas preventivas oportunas que pudieran desalentar el
accionar delictivo.
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Acciones preventivas Charlas y talleres Capacitacion en Macro jornadas
en la via publica en escuelas y clubes herramientas preventivas preventivas

Este proyecto apunta a motivar a las personas a nutrirse con la
informacién que brinda el PSl'y que a su vez puedan comuni-
carlo a otros, reforzando asi comportamientos preventivos en
la ciudadania. Para ello, el equipo de la Secretaria de Partici-
pacion Ciudadana disefié un ciclo de capacitacion basado
en una metodologia de ensefanza aprendizaje participativa.
A través de esta red preventiva, vamos tejiendo entre todos
vinculos sociales mas fuertes y solidarios a favor de la partici-
pacion ciudadana y la convivencia pacifica.

2. Campana Vinculos Preventivos: Comunidad Inteligente

Las acciones preventivas del PSl siguen una misma linea estra-
tégica, lo que varia es el encuadre contextual. Se planifican
intervenciones de participaciéon multisectorial e interministerial
convocando a organismos gubernamentales y organizaciones
de la sociedad civil. Las acciones son desarrollas por personal
del equipo técnico de la Secretaria de Estado de Participa-
cién Ciudadana, cadetes del Instituto de Ensefanza Superior
de Policia Gral. José de San Martin, aspirantes a agentes de
policia, personal de las diferentes divisiones de las fuerzas de
seguridad de la provincia, referentes municipales y barriales,
estudiantes secundarios; todos capacitadas en las tematicas
que aborda el programa a través del Proyecto Sé Formador
de Consejos de Prevencion.

La campana Vinculos Preventivos fue pensada para llegar al
ciudadano en su habitat cotidiano: barrios, plazas, viviendas,
etc. Se procuran intervenciones de proximidad con él a fin de
conocer sus necesidades, inquietudes y prioridades en mate-
ria de prevencion ciudadana.

Esta campaiia tiene dos ejes de accion:

1. Entrega de piezas preventivas con recomendaciones Utiles
sobre qué hacer y a dénde acudir ante una situaciéon de vul-
nerabilidad.

2.Y en una segunda fase de implementacion se aspira a que
esta campana pueda realizar relevamientos de datos a través
de encuestas disefiadas especificamente para su posterior
16 | andlisis. Asi como la formulacion de diagndsticos situaciona-




les; que den cuenta del mapa de conflictividad en las zonas
que trabaje dicha campana.

3. Campana Juntos Es Mas Seguro:

Es una campana destinada principalmente a la poblacion estu-
diantil y comunidad docente. Tiene como fin acercar consejos
e informacién en materia de seguridad y ciudadania digital.
Por ejemplo: cémo prevenir, qué hacer y donde acudir ante
determinados hechos que pudieran vulnerar la integridad en
los entornos digitales.

A través de esta campana, el Programa Seguridad Inteligente
viene trabajando articuladamente con el Ministerio de Edu-
cacion de la Provincia. A partir del ano 2015 a la actualidad,
realizamos mancomunadamente numerosas acciones preventi-
vas en materia de seguridad digital, alcanzando herramientas
para prevenir ciberbullying, sexting, grooming, secuestro vir-
tual y trata de personas -entre otros temas-, concientizando a
un aproximado de 25.000 estudiantes de distintos niveles edu-
cativos de toda la provincia.

En articulacion con organizaciones de la sociedad civil trabajamos cerca
de los vecinos y vecinas generando un espacio de escucha y participa-
cion en los barrios



Cabe destacar que a finales del afio 2016 se realizé la Primera
Macrojornada de Cirberdelitos de la provincia en el teatro
Mercedes Sosa, donde se presento la Campafa Juntos es
Mas Seguros. Fueron invitadas 120 escuelas del nivel secunda-
rio, asistiendo alrededor de 1500 personas entre estudiantes
y docentes. Contando ademés con la presencia de importan-
tes autoridades gubernamentales, ministeriales, legislativas y
municipales.

Dicho evento tuvo el apoyo del Sr. Gobernador Juan Luis
Manzur, del Ministro de Educacién Juan Pablo Lichtmajer
y el acompafamiento del entonces Secretario General de la
Gobernacion, Pablo Yedlin.

Proyecto Escuelas Preventivas:

Este proyecto se gestd desde el concepto y la practica de
la participacion ciudadana. A medida que las interacciones
con la comunidad educativa se fueron multiplicando, se hizo
necesario darle continuidad a las experiencias y mayor prota-
gonismo a los participantes que mostraron compromiso con
las acciones preventivas que llevamos adelante a través del PSI.
Iniciamos de este modo un proceso de construccion colectiva,
on el equipo pedagdgico del Area de Humanidades y Cien-
cias Sociales del Instituto Educativo Mariano Moreno, al
que se fueron sumando otras instituciones educativas como
el Instituto San Javier. Los estudiantes de los Ultimos cursos
del nivel secundario completaron el ciclo de capacitacion
que brinda el PSI, a través del Proyecto Se Formador de
Consejos de Prevencioén. En la actualidad, los estudiantes
capacitdos han asumido un importante rol participativo en las
charlas-talleres como transmisores de consejos de prevencion
a otros estudiantes.

“Escuelas Preventivas busca capacitar y preparar a chicos y
chicas para hacer prevencion de jovenes para jovenes, y que
nos puedan acompariar dentro de nuestro Programa Seguri-
dad Inteligente. Los chicos y chicas tienen muchas habilidades
creativas que pueden poner en juego como ciudadanos en su
rol de preventores, llevando un mensaje preventivo a los pares
en su lenguaje, con sus modos. Los jovenes conocen hoy
como la tecnologia va avanzando y queremos que ellos estén
advertidos. Pero que mejor que un joven hablando a otro joven
de los riesgos y peligros que existen hoy en las redes sociales.”

Dr. José Néstor Farhat
Secretario de Estado de Participacion Ciudadana
Ministerio de Seguridad



‘Juntos Es Mas Seguro’, es una campana que se desprende
de nuestro Programa Seguridad Inteligente. En esta linea
buscamos comunicar maneras seguras y amigables de vin-
cularnos e interactuar en las redes sociales y las plataformas
digitales, tan utilizadas por nuestros nifios, nifias y adoles-
centes, y asi reducir el margen de vulnerabilidad a delitos
digitales y conductas de riesgo en la web.”

Dr. José Néstor Farhat
Secretario de Estado de Participacion Ciudadana
Ministerio de Seguridad
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12 Macrojornada
Juntos Es Mas Seguro - Ciberdelitos

Por primera vez se desarrollo en Tucuman una Macrojornada de Ciberde-
litos, dirigida a los adolescentes. Dicha jornada conto con el apoyo del Sr.
Gobernador Juan Luis Manzur, donde se abordaron temas relacionados a
las buenas prdcticas a la hora de interactuar en los entornos digitales

Conoce la opinién de autoridades que abrieron la jornada:

“Es un delito nuevo que afecta fundamentalmente a un sector social, que son
nuestros jovenes. Comprobamos que es muy importante abordar estos pro-
blemas por la aceptacion que genero el evento, a tal punto que concurrieron
mas de 100 instituciones educativas. Vamos a seguir trabajando con las
instituciones de Capital y del Interior de la provincia, porque consideramos
que todo lo que podamos hacer por la juventud es poco, tenemos que estar
muy atentos porque es un flagelo que acecha y que llega sin pedir permiso
a nuestros hogares”.

Osvaldo Jaldo
Vicegobernador de Tucuman

/{ “Internet es una herramienta extraordinaria, pero como
0O todo avance tecnoldgico, tiene una parte muy positiva
I nloo y una parte a la que debemos atender y de la que tene-

Q_.m_u mos que cuidarnos. A problemas nuevos, soluciones

nuevas y en equipo. Los chicos tienen que saber como
manejarse en las redes,; defendemos la cultura digital
pero entendemos que como toda cultura debe prote-
gerse de los delitos”.

Juan Pablo Lichtmajer
Ministro de Educacion de de Tucuman



Articulacién de las Campaiias
Acciones preventivas interministeriales

En el marco de las campafias Juntos Es Méas Seguro y Tejiendo
Redes, desde la Secretaria de Estado de Participacion Ciu-
dadana del Ministerio de Seguridad, junto a la Secretaria de
Estado de Bienestar Educativo del Ministerio de Educaciéon y
sumando a intendencias del interior de la provincia, lleva-
mos adelante jornadas preventivas dirigidas principalmente
a estudiantes de nivel primario y secundario, con el propésito
de aportar una nueva perspectiva sobre el uso responsable
de las TICs y que a su vez, ellos puedan incorporar -mediante
una reflexion critica- formas més seguras de interactuar en
espacios digitales.

Municipalidad de San Isidro de Lules. Casa de la Cultura. 31 de agosto de 2016.

Municipalidad de Yerba Buena. Casa de la Cultura. 11 de noviembre de 2016.
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Reconocimiento a la Labor Preventiva

Por la labor preventiva llevada a cabo por la Secretaria de
Estado de Participaciéon Ciudadana durante el 2016, el Pro-
grama Seguridad Inteligente tuvo el reconocimiento de dos
importantes entidades: el Banco de Desarrollo de América
Latina -CAF- y el Honorable Consejo Deliberante de la
Ciudad de San Miguel de Tucuman. El primero con la visita a
la provincia de Tucuman del referente en seguridad ciudadana
del CAF, Jorge Srur; quien reconocidé “es un gran ejemplo
para compartir con los paises vecinos”. Y el segundo con la
Declaracion de Interés Municipal, a través de la Ordenanza
N° 4.846 del 17 de noviembre de 2016, por el Consejo Delibe-
rante de la Municipalidad de San Miguel de Tucuman.

Jorge Srur y José Farhat recorriendo la Peatonal Paseo de la
Independencia, durante la accion preventiva desarrollada junto
a personal de la Policia de Tucuman, cadetes del IES, aspirantes
a agentes, referentes de municipios capacitados en el Programa
Seguridad Inteligente y pasantes de la Secretaria de Estado de

Participacion Ciudadana.



Visitanos en la web

El Programa Seguridad Inteligente - Informarte es Preve-
nir- también esta presente en la web a través de su pagina:

www.seguridad4g.gob.ar

Y en las redes sociales, con el objeto de establecer un feed-
back entre el Estado y la ciudadania.

cuenta las inquietudes mds comunes de cuatro
grupos de ciudadanos: adultos mayores, mamds y
papas, mujeres y jovenes. En ella brindamos conse-
jos preventivos e informacion orientativa, como qué
hacer y donde acudir en caso de presenciar o ser vic-
tima de algun tipo de delito, ya sea en la via publica,
en el hogar y en los espacios digitales cuando esta-
mos conectados a Internet.

Q Para el diserio de nuestra pagina web tuvimos en




¢{QUE ES LA CIUDADAN{A DIGITAL?
LSS S S

Es la capacidad que tienen los ciudadanos de

interactuar en entornos digitales.

Q{ Un ciudadano o ciudadana digital es toda persona que
adquiere una identidad digital para interactuar en entor-
nos digitales. Es por eso que ciudadanos y ciudadanas
digitales somos todos y todas.

Con la creciente digitalizacién de la informacién, se brinda a
la ciudadania una nueva modalidad de interaccionar, de infor-
marse, de participar, de comercializar, de aprender, etc. Estas
préacticas -en evoluciéon permanente- modifican las vidas de
las personas, sus intereses y sus prioridades.

Etica digital

Todos los usuarios y usuarias de Internet dejamos una huella
de todas nuestras acciones en la red. Desarrollar una actitud
critica sobre el grado de empatia y buen trato con los demés
internautas, permitiré clasificar la informacién que nos llega
con responsabilidad y actuar en consecuencia. Cabria pre-
guntarnos: jesta informacién trata sobre la privacidad de las
personas? jesta informacién podria herir los sentimientos de
alguien o dafar su reputacién?
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Un ciudadano o ciudadana digital responsable:

Convive de manera amigable con todas las personas con las
que interactua.

Es respetuoso/a de las ideas, opiniones y creencias de los
demads, aunque no coincidan con las suyas.

Esté preparado/a para hacerse cargo de las consecuencias de
sus propias decisiones y publicaciones on-line.

Cuida el respeto de todos los usuarios y usuarias, incluyén-
dose a si mismo/a.

Al compartir informacién verifica que sea correcta.

Ciudadania digital

Se refiere a las buenas practicas de comportamiento apro-
pladas cuando estamos interactuando en entornos digitales.
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3 Claves Preventivas Basicas
(para interactuar asertivamente en entornos digitales)
Recomendaciones para mamas, papas y adultos

1. Capacitaciéon desde temprana edad en el uso responsa-
ble de entornos digitales:

Es importante que al comenzar a utilizar las nuevas tecnologias
las nifias y niflos conozcan tanto los riesgos como las oportu-
nidades que puedan encontrar al navegar por la red. Y asi
empoderarse para tomar las mejores decisiones de acuerdo a
su edad en cada situacién virtual: contestar o no, aceptar o no,
bloguear, denunciar, etc. Asimismo, explicarles que toda accién
humana tiene al menos una consecuencia derivada de ella, y
que el actuar responsablemente tiene que ver con este enten-
dimiento.

2. Didlogo y acompainamiento permanente:

La mayoria de nuestras nifias, ninos y adolescentes navegan por
la red con escasa supervision de adultos/as. Esta soledad los
vuelve especialmente vulnerables ante determinadas situacio-
nes digitales, personas mal intencionadas y sitios inapropiados.
Como adultos y adultas responsables debemos mostrar un
sincero interés por las paginas web que visitan, con quienes se
relacionan, haciendo hincapié en la forma en que lo hacen: uti-
lizan o no las configuraciones de seguridad, exhiben o no datos
personales, comparten o no fotos propias en actitud sexual, etc.
Las muestras de nuestro afecto y apertura al didlogo seran las
principales herramientas con las que pueden contar nuestras
nifias, ninos y adolescentes a la hora de gestionar conflictos en
la red.

3. Atenciodn a las necesidades afectivas:

Dependiendo la personalidad, madurez y sensibilidad de
cada nifa, nifio y adolescente, estos podrian ser mas o menos
influenciados, manipulados, hostigados y viceversa. Conocer las
caracteristicas de entornos digitales nos permitira advertir sobre
algunos comportamientos que podrian poner en riesgo la inte-
gridad moral y fisica de nuestras nifias, nifios y adolescentes:
comparten o no publicaciones agresivas hacia otras personas,
publican o no sus estados de &nimo, expresan en las redes sus
gustos y disgustos, etc. Buscar suplir necesidades de autovalo-
racién o de identidad en las redes sociales es muy comun entre
las nifias, nifios y adolescentes.
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¢SABES QUE ES EL CIBERBULLYING?

21/t B lidi s/ iliai st/ di it/
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Es la accion de acosar, humillar, amenazar y
discriminar entre pares —ninos, ninas y adoles-

centes— a través de dispositivos electronicos.

"Hablamos de ciberbullying cuando quien acosa tiene la
intencidn de agredir siempre a una misma persona y lo
hace de manera sostenida a lo largo del tiempo." (1)

¢Cémo funciona el ciberbullying?

1. Distanciamiento emocional:

La interaccién digital nos permite comunicarnos en tiempo
real pero en la mayoria de los casos se hace en ausencia de
un rostro visible que de cuenta de la emocién que le produce
una publicacién. Cuando se trata de una agresién, sin duda
la persona que la recibe se siente lastimada y a pesar de ello
la hostilidad sigue propagéndose por la web, menoscabando
cada vez mas su integridad moral y autoestima.

2. Interaccién indiferenciada:

Cada sitio en Internet cuenta con millones de usuarios y para
navegar en ellos podemos registrarnos con datos falsos. Esto
permite que la gente transite por la web de manera indiferen-
ciada o anénima. Aunque esto ocurra, no debemos olvidar
tener un buen trato con los demas usuarios, basado en el
respeto mutuo. Al fin y al cabo todos somos ciudadanos y
ciudadanas interactuando en entornos digitales.

3. Amplificacién del acoso:

Este tipo de violencia digital resulta ser muy invasiva, ya que
las publicaciones agresivas pueden ser enviadas en cualquier
momento, desde cualquier lugar y ser compartidas con muchi-
sima gente, volviéndose ‘viral'.

4. Desequilibrio de poder:

En el ciberbullying se da una relacién basada en la desigualdad
de poder. Por un lado él, la o los agresores sienten que tienen el
control de la situaciéon y la clara intencién de maltratar a la victima.
Por su parte, el lugar de la persona victimizada es de indefension;
le abruman los sentimientos de angustia y confusién.




;Quiénes participan?

Roles de la disc riminacién web

Los agresores

Pusds sed wns parssnE o un
QU Son quisnes genaran al
contenidoalensvoaintimidan
1, pearn tambebn Uiy 18
suman a esto compartienda fa
ErusslEastn

La victima

En una situscidn de elbartall-
ying - B5 la petsong Qs s
vueive & Blanco de |a agresion
weeky Entaleagso sideracho & no
s discriminadoda es viinara-
do

e e e
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Los espectadores
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Los empaticos

Son lags personas que & animan a desa
lentar o comportamisnte hostl de bos
Aqreandes y mussiran un gesio solidana y
amigable hacts la victima

i Podrias identificar estos roles entre tus amigos?

Segun el Doctor en Psicologia Avilés Martinez, “el ciber-
bullying reline componentes de tal calado, que fuerzan,

consciente o inconscientemente a quienes estadn inmersos en

el, a tomar decisiones morales en un sentido u otro.” (2)

Es importante que aprendamos a reconocer la violencia en la
red (propia y de terceros) y logremos afianzar los valores de la

ciudadania digital poniéndolos en préctica en todas las inte-

racciones digitales.

Todos y todas tenemos derechos:

® A expresarnos libremente,
A no ser discriminados/as,
A que se preserve nuestra

integridad moral, y

A ser protegidos/as contra cualquier forma de violencia.

Si alguien nos agrede burldndose de nuestra forma de ser,

nuestro aspecto fisico, nuestra religion, nuestro origen étnico
o el de nuestra familia, nuestra condicién econdmica, social o
intelectual, o si alguien nos amenaza, alin cuando esto ocurra
via Internet, nuestro derecho a no ser discriminado no se esta
respetando. (3)
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GB Recomendaciones generales
L Parala buena convivencia digital.

1.Evitando difundir informacién sensible en la red.

& Configurando la privacidad de nuestros datos personales y los de |
nuestra familia y amigos

3.5endo respetucsos ¥ manteniendo un buen trato con todos y |
todas en la red.

&. Mo haciendo en la red o que no haramos a nadie en persona

{Qué podemos hacer

si nos molestan por la red?

1. Hablar sobre lo que esté sucediendo con tus padres, otros familiares, amigos
o cualquier adulto de confianza. I

2. Revisar la lista de contactos y mantener solo los que conocemos y podemos |
confiar.

3. Abandonar la conexién y si es necesario desaparecer por un tiempo de la
plataforma donde se produce el acoso. I

4. No contestar las provocaciones con mas agresion. Esto sélo alimentaria la I
situacion.

5. Guardar todas las publicaciones discriminatorias, agresivas o amenazantes
(chat, comentarios, fotos, etc.). Te serviran como pruebas del acoso online. I

6. Reportar como ‘abuso’ la publicacién ofensiva en donde se produjo (Face-
book, Instagram, Twitter, YouTube, etc.), y si pudiste identificar al agresor I
bloquéalo.

7. Si el acoso virtual persiste, buscé asesoramiento legal para realizar la denun-
cia ante las autoridades pertinentes. I




{Cémo podemos ayudar a una persona que esta
sufriendo por ciberbullying?

e No compartir contenido que consideramos ofensivo para
otras personas.

e Reportar la publicacion agresiva (ya sea un grupo, una foto,
o un video) siguiendo las indicaciones especificas de cada
sitio web.

* Podemos dejar un comentario que dé cuenta que no
estamos de acuerdo con que se compartan este tipo de
publicaciones discriminatorias.

e Ser solidario/a, amable y respetuoso/a con todas las perso-
nas que navegan por Internet y sobre todo con aquellas que
estan siendo discriminadas.

e Hablar con algun adulto de confianza sobre la discrimina-
cién web que esté sufriendo tu compafero/a o amigo/a para
que intervenga, puede ser la ayuda que la victima necesita.

Es muy importante que protejas tus datos personales y los
de tu familia y amigos/as. Recorda que en Internet cual-
quier persona puede acceder a tu informacion.

El ciberbullying es el enemigo de las buenas relaciones en
entornos digitales y esto nos afecta a todos y todas como
ciudadanos y ciudadanas digitales. Desde la Secretaria de
Estado de Participacion Ciudadana venimos trabajamos en la
difusion de mensajes que permitan desalentar conductas dis-
criminatorias entre los adolescentes y arribar hacia una cultura
ciudadana de convivencia digital responsable y pacifica.



¢SABES QUE ES EL SEXTING?
S/ S S S S S S S Sl S

Esla produccién, envio o publicacion de mensajes
audiovisuales (fotos o videos) que tienen un con-

tenido sexual sugerido o explicito.

QZ | El sexting es un fendmeno muy comun y popular sobre
todo entre los adolescentes de 12 a 16 arios. (4)

Evolucion del sexting

El término sexting aparecié por primera vez en una publica-
cién de la revista Sunday Telegraph en el afio 2005 (5). A partir
de entonces se extendié su uso para hacer referencia al envio
de mensajes de textos con insinuaciones sexuales a través de
teléfonos moviles y correos electrénicos-sexting textual-.
Con la incorporacién de las cdmaras digitales a los teléfonos
celulares y computadoras personales, sumado a la masifica-
cién del uso de estas tecnologias, se popularizd la practica
de las ‘selfies’ (autoretrato) y con ella una nueva modalidad de
sexting: el sexting grafico.

Cuando el medio para grabar la situacion sexual es una
cédmara web, se lo llama sex casting.

Dos aspectos coyunturales que propician el
sexting

Vivimos en un sociedad exacerbada por la cultura de la
imagen y la belleza fisica. Esta practicamente naturalizadoa
la cultura de la imégen en los grandes medios de comuni-
cacién, como Internet y la televisién, promovido en principio
por exponentes de la moda, la musica, el deporte y el cine;
planteando el tema sexual como una estrategia exitosa de
marketing. En este sentido, los nifios y adolescentes no hacen
otra cosa que imitar el comportamiento sexuado de sus idolos
a través del sexting.

La investigadora Veldzquez Reyes opina que “para los jévenes,
mostrar el cuerpo es considerado como un asunto de belleza,
no pasa por los cédigos morales impuestos por los adultos.” (6)
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Tres errores comunes que cometemos casi todos
y todas

Almacenar todo en el celular:

Esto es realmente practico pero debes tener en cuenta que
si tu celular es extraviado o robado, perdés el control de la
informacion que guardaste alli (incluyendo esas fotos sexis).

Dar camara a todos o todas en el chat:

Muchos casos registrados de sexting involuntario derivaron
de usar la camara web. Sin saberlo la victima estaba siendo
grabada. Tené la precaucién de tapar el lente de tu cdmara
web por si intentan activarla de forma remota sin tu consenti-
miento.

Mandar un mensaje equivocado:

Pocas veces se tiene en cuenta este error y es muy frecuente
no solo entre los novatos. Elegir el destinatario/a equivoca-
do/a a la hora de enviar un mensaje es de lo méas comun. Esto
puede producir mucha incomodidad sobre todo si el conte-
nido del mensaje esta cargado de erotismo. La foto y/o video
pierde el contexto original y al ser visto por otras personas los
protagonistas quedan expuestos en su intimidad sexual.

Cinco riesgos derivados de sextear

1. Sextorsion:

Es un delito de chantaje en el que se amenaza a la victima con
publicar el material sexual si no accede a entregar lo que se
pide. Cuando la victima es un adulto se le suele pedir dinero,
pero cuando estan involucrados nifos, nifias y adolescentes,
se les suele pedir mas material de tinte sexual.

2. Grooming:

Es un delito de acoso sexual a nifios, nifias y adolescentes a
través del uso de Internet. El acosador o groomers es siempre
un adulto, que se vale del engafo para ganarse la confianza
de sus victimas y mantener una relacién forzada con ellas.
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ATENCION

Los perfiles en las redes sociales que exhiben bastante mate-
rial ‘sexteado’ pueden atraer -y de hecho lo hacen-a groomers
y ‘depredadores en linea’ ocultos tras identidades falsas.

Es un delito sexual que violenta la integridad de los nifios,
ninas y adolescentes y esta penalizado en la mayoria de los
paises. Muchas de las fotos y videos producidas como sexting
y que tiene como protagonista a ninos, nifnas y adolescentes,
suelen terminar exhibidos en portales de este tipo, incluso sin
que ellos lo sepan.

Cuando estamos enamorados y nos sentimos comodos/as
con nuestra pareja, el sexting puede surgir como un juego de
seduccion en un ambiente intimo. Sin embargo, esta situacion
puede cambiar con el tiempo, y por mas amor eterno que
los amantes se hayan jurado muchas parejas suelen separarse.
Cuando la relacién se termina, si la ex pareja dispone de fotos
y/o videos de ambos manteniendo relaciones sexuales puede
hacerlos publicos y este es el gran riesgo que corren las pare-
jas que practican sexting.

Tantos son los casos de pornografia vengativa -revenge porn-,
que en la actualidad se esta considerado la posibilidad de
penalizarlo legalmente.

Cuando una imagen o video con contenido sexual explicito o
sugerente es publicado en internet, los protagonistas pierden
el control de quién puede ver, comentar, etc. ese contenido.
Y aunque a posteriori queramos eliminar la publicacion sera
dificil borrarla completamente de la web.

Imaginemos una situacién futura en la que nos postulamos
para un puesto de trabajo. Nuestro empleador potencial
googlea nuestro nombre y al darle <enter> aparece toda la



informacion relacionada a nuestra identidad. Y esto sin duda
influenciaré en la decisién final que tome de contratarnos o no.
Junto a nuestro curriculum vitae seréd puesto en consideracion
nuestro historial en la web.

{Qué es la huella digital?

En la web siempre quedan rastros de todas las actividades on
line asociadas a nuestro nombre, email, etc., esto es lo que se
llama huella digital.

¢Que hacer si nuestra imagen
esta siendo ‘sexteada’?

1.Habla con mama, papa o un adulto de confianza sobre o queesta
acurriendo. Ellos sabrin como cuidarte ya compafarte.

2. Guarda las pruebas para presentarlas ante las autoridades y
puedantomar cartas en &l asunto,

3. Al tratarse de material sexual de menores de edad, podés buscar
asesoramiento legal para efectuar la denuncia en comisarias,
fizcalia, ete.

4.Consulta con profesionales que puedan brindarte apoyo psicolo-
gico y emocional.
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esta siendo 'sexteada’?

| 1.Habls con mama, papa o un adulto de confianza sobre lo queestd |
E ccurriendo. Ellos sabran como cuidarte ya companarte. |

| 2.Guardd las pruebas para presentarlas ante las autoridades y |
pusdantomar cartas en el asunto.

3. Al tratarse de material sexual de menores de edad, podés buscar
asesoramiento legal para efectuar la denuncia en comisarias,
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4.Consultd con profesionales que puedan brindarte apoyo psicold- I
| gico y amocional. I
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En caso que no puedas evitar la practica de sexting, mantené
tu identidad resguardada cubriendo tu rostro y otros rasgos
muy personales como tatuajes, lunares, cicatrices, etc. que
puedan identificarte.

Recordé que cualquier persona podra ver tus fotos una vez
compartidas en Internet.
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¢SABES QUE ES EL. GROOMING?
S/ S S S S S S S Sl S

Es cuando un adulto contacta a un nino o ado-
lescente -mediante el uso de Internet- con la

intencién de engartiarlo para obtener beneficios
sexuales.

QZ El grooming esta tipificado como delito desde el atio 2013,
e incorporado por el articulo 131 al coédigo penal argentino.
Segun el cual: sera penado con prision de seis (6) meses a
cuatro (4) arios el que, por medio de comunicaciones elec-
tronicas, telecomunicaciones o cualquier otra tecnologia
de transmision de datos, contactare a una persona menor
de edad, con el propodsito de cometer cualquier delito
contra la integridad sexual de la misma.

Ley Nacional n® 26.904

(Por qué Grooming?

Grooming es un término anglosajon que significa en espafol
acicalando, embelleciendo, puliendo. O dicho de un modo
mas popular endulzando el oido, ya que el groomer le dira
a su victima en la fase previa al acoso justamente lo que ella
necesita o quiere escuchar (ver recuadro de pagina 41).

A partir de esta forma de acercamiento para nada inocente, es
que un adulto termina implicado en un tipo de delito sexual
contra un menor de edad.

El abuso sexual infantil y adolescente no es un delito nuevo.
Pero a partir del auge de las nuevas tecnologias los pedéfilos
encontraron un nuevo espacio para asechar a sus victimas. Si
antes merodeaban por plazas, colegios, clubes, etc.; lugares
donde sabian que encontrarian una gran cantidad de posi-
bles victimas, hoy los depredadores en linea asechan las redes
sociales y entornos digitales, sabiendo que la mayor cantidad
de usuarios son nifos, nifias y adolescentes, que navegan por
la red en muchos casos desprevenidos de este delito y con
muy poco control de otros adultos.
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¢SABES COMO MANTENER ALEJADO A LOS
ACOSADORES EN LINEA?

¢Coémo opera un groomer?

Para lograr su objetivo el adulto acosador se vale de una
serie de engarios hasta terminar en el delito de grooming.

1. Falsa identidad:

El adulto acosador creard una cuenta -o varias- con datos
falsos para hacerse pasar por un chico atractivo y asi gustarle
a otro chico en el mismo rango de edad. El perfil falso le per-
mite al depredador en linea pasar inadvertido y colarse entre
la cantidad de usuarios adolescentes que circulan por la red.

2. Ingenieria social:

El adulto escondido tras la identidad de un adolescente se
tomaré su tiempo para revisar las cuentas sociales de sus
potenciales victimas y sacar informacion sobre sus gustos,
actividades, amistades, etc. El acosador usard todos estos
datos a su favor para generar una falsa afinidad con la victima.

3. Conta conmigo siempre:

El adulto acosador encubierto en el perfil falso de un ado-
lescente y munido de mucha data sobre su victima, buscara
en primera instancia contactarla y luego ganarse su total
confianza. La estrategia variard segun la personalidad de la
victima y las situaciones por las que atraviesa, las que el adulto
abusador sabré aprovechar. Por ejemplo, estados de animo,
de salud, desacuerdos con la familia, peleas entre amigos, etc.
Son momentos que propician el acercamiento, mostrandose
comprensivo y brindando apoyo emocional. Poco a poco
surgen las confidencias, las promesas de silencio, etc. La vic-
tima realmente llega a creer que del otro lado de la pantalla
hay un amigo especial que la comprende en todo y con el cual
puede contar siempre.

4. Enamoramiento:

El adulto acosador disfrazado de amigo especial intentara
seducir a su victima y llevar la amistad virtual a otro nivel. El
depredador en linea sabe que si logra enamorar a su victima
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serd mas facil manipularla y conseguir lo que busca. Para con-
quistarlo se mostrara como el chico o chica ideal, generoso en
halagos, palabras comprensivas y de afecto.

Se conocid un caso de grooming, en el que el acosador con-
siguid que la victima le dé su direccidon postal. De esta forma
él le hacia llegar hasta su casa ropa de regalo.

Este hecho hizo que ella sintiera que la relacién era real.

Una vez que el falso enamorado demostré su amor y fideli-
dad, conquistando a su victima, llegarad el momento de que
ella le corresponda concediéndole una prueba de amor. La
que puede comenzar con el regalo de selfie e ir subiendo
de tono hasta la foto sexi, el desnudarse frente a la cadmara,
etc. Dependiendo de la distancia de residencia que separa al
acosador de su victima, podrian o no concretar un encuentro-
personal.

Una vez que el depredador en linea obtiene el material intimo
de la victima, querrd més y comenzaré a incitarla para obte-
nerlo. En caso que la victima se niegue a sus deseos comenzara
el acoso y las amenazas de hacer publico el secreto.

En esta instancia suele revelarse la verdadera identidad del
adulto acosador, dato que intimida alin méas a su victima por
el hecho de haber quedado expuesta en su sexualidad ante
un adulto. Se inicia asi una relacién forzada con el acosador
basada en el chantaje y el poder absoluto que cree tener el
adulto abusador sobre su victima.



ENDULZANDO EL OIDO

JA quién no le gusta escuchar palabras de aliento en un
momento dificil? ;Sentirnos comprendidos cuando parece
que todo el mundo esta en nuestra contra?

El adulto acosador en linea esta atento a las publicaciones
de sus potenciales victimas para detectar situaciones de con-
fusidn, duda, enojo, etc., que den cuenta de cierto estado
animico de vulnerabilidad. Comienza con una entrada amiga-
ble y continua diciendo exactamente lo que el otro quiere o
necesita escuchar. Para no despertar sospecha, habilmente
genera un clima de confianza y hace sentir a su interlocutor
que tiene el control de la situacién.

Palabras mas, palabras menos, las siguientes frases son
usadas comunmente por acosadores en linea:

Te re entiendo. A mi me pasa lo mismo.

Esto va a ser nuestro secreto. Te lo prometo.
Sos muy inteligente/linda-o/buena-o.

I iQué bien te queda ese vestido/bikini! I

I Nunca haré nada que vos no quieras. Yo te cuido. |

I Vos decidis hasta donde podemos llegar. I

Muchas chicas y chicos lo hacen pero no lo cuentan.
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{Qué hacer ante una

situacion de grooming?

1. Ante todo, no cedas al chantaje. El acosador querra

I que le envies mas material comprometedor o concretar |
un encuentro personal. Para lograrlo te amenazara con

| hacer publicas las fotos y videos que le hayas mandado |
o que él/ella haya inventado con ‘Photoshop’. Mantené

la calma, la ley esté de tu lado. |

2. Hay salida a una situaciéon de grooming, pero no la |
encontraras solo. Habla con algun adulto de tu confian-

za sobre lo que estd ocurriendo. Ellos buscarén la forma I
de ayudarte.

3. Guarda todas las conversaciones, fotos, etc. para
presentarlas como pruebas del acoso ante las autorida- I
des pertinentes.

— 4. Busca asesoramiento legal para efectuar la denuncia I
en comisarias, fiscalias, etc.

5. Consultd con profesionales que puedan brindarte
| apoyo psicolégico y emocional. |
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(Como podemos prevenir el grooming?

1. Cuidando nuestra seguridad personal:

e Evitd que tu identificaciéon de usuario y cuentas de mail
revelen tu nombre y apellido, nimero de documento,
edad, escuela, etc. Esto es especialmente importante en
los mas chicos. En caso de necesitar un mail para las acti-
vidades escolares podés crear una cuenta familiar.

e Cuidé tu imagen publica y protegé la privacidad de tus
datos personales en tus perfiles sociales: donde vivis y con
quién, a que escuela vas, qué lugares frecuentas, quién es
tu mejor amigo o amiga, cudl es tu estado de animo, si te
sentis enfermo/a, etc.

e Esta informacidon que usualmente volcamos en nuestras
redes sociales permiten a los acosadores crear un perfil
de su potencial victima -que podrias ser vos o alguna otra
persona cercana a vos-. La buena noticia es que ya esta-
mos advertidos y podemos tomar las medidas necesarias
para evitar estos riesgos.

e No des informacién personal o imégenes con desnudos
por chat privados. Aunque te sientas comodo o comoda
con la otra persona, no es una practica segura. Recorda
que los depredadores en linea son expertos en generar
un clima de amistad y confianza.

e Cubri la lente de tu cdmara web y no la utilices con desco-
nocidos/as. Nunca sabés realmente quién o quiénes estan
mirando del otro lado de la pantalla.

* No aceptés o incluyas contactos fuera de tu entorno de
conocidos. Contar con una gran cantidad de amigos o
amigas en las redes sociales no es tan importante, lo grave
es cuando el montén permite pasar desapercibido el perfil
falso de un acosador que podria traerte triste momentos
después.

* Nunca vayas solo a encontrarte con alguien que conociste
por Internet.



2. Cuidando la Seguridad de Nuestro Equipo:

e Configurd y mantené la seguridad de tus equipos (tablet,
celular, etc.) para evitar que te roben informacién perso-
nal. Es igual de importante que instales un buen antivirus
como asi también que navegues por sitios seguros.

e Utilizd contrasefas en todos tus equipos. Para que la con-
trasefa sea efectiva solo vos debés conocerla.

e Sé original: combiné letras, nimeros y simbolos.

Advertir sobre este peligro en Internet se vuelve una tarea
urgente, no solo en los ninos, ninas y adolescentes; sino tam-
bién en los adultos responsables de su atencién y cuidado.

Desde la Secretaria de Estado de Participacion Ciudadana,
trabajamos con la intencién de motivar el dialogo familiar e
instalar la teméatica en las escuelas, a fin de difundir informa-
cién Util sobre qué hacer ante estos casos, cdbmo ayudar a la
victima y sobre todo dejar herramientas de autocuidado para
que podamos prevenir el grooming entre todos.
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¢SABES QUE ES LA TRATA DE PERSONAS?

/S S

Es la comercializacidén ilegal de seres huma-
nos bajo la amenaza o el uso de violencia, rapto,

fraude, engarno o el cautiverio por deuda. En la
actualidad los entornos digitales son accesibles
para la captacion.

La Trata de Personas, también llamada Trafico de Personas
o Comercio de Personas; es un delito que involucra varias
acciones: ofrecimiento, captacion, traslado, recepcion y
explotacion de personas; dentro del territorio

argentino o extranjero.

Ley Nacional n® 26.842

Evolucién de la Trata

La Trata de Personas es un flagelo que data desde tiempos
inmemoriables; es la esclavitud de los tiempos modernos.
Este tipo de delito mutd en su forma de captacion, pasando
desde lo grafico (diarios, anuncios laborales, etc.) a lo digital
(anuncios web, redes sociales, etc.).

¢Para qué se explota?

Las personas victimas de ‘la trata’ pueden ser retenidas para distintos fines
de explotacién:

T == A€ )

Sexual Laboral Extraccion de
l l organos
Prostitucion Trabajo forzado
Pornografia infantil Servidumbre
Matrimonio forzado Esclavitud

| 45
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El delito de trata de personas vulnera los dere-
chos humanos

La explotacién de las personas se da en condiciones inhu-
manas y los tratantes mantienen a sus victimas en cautiverio,
privandoles de la satisfaccién de las necesidades bésicas, como
ser alimento y ropa. Los tratantes a menudo ejercen sobre sus
victimas todo tipo de violencia: econémica, fisica y sexual.

La trata de personas es un delito que vulnera los derechos
humanos de las personas que viven bajo esa situacion de vio-
lencia, porque priva a las victimas de derechos fundamentales,
como ser:

Derecho a la Libertad.
Derecho a la Identidad.
Derecho a la Salud.

Derecho a la Educacion.
Derecho a una Remuneracion.

¢Conocés algun caso de trata?

El camino de la trata

Este delito involucra la accidon cémplice de varias personas en
distintos roles. Por eso se habla también de red de trata. Las
potenciales victimas son habitualmente personas jévenes de
bajos recursos econémicos que buscan trabajo.

Ofrecimiento:

El tratante difunde una propuesta de trabajo falsa, a través
de distintos medios de comunicacion: redes sociales, avisos
clasificados, etc., montando agencias de viajes, de modelos o
de trabajo fantasmas para resultar creible a la hora de recibir
a los postulantes.

Se han conocido casos en zonas del interior de las provincias
donde el ofrecimiento de trabajo se hizo personalmente. Los
tratantes van a estos lugares alejados a captar jévenes que
tienen la ilusidon de tener una vida mejor en las ciudades.



El tratante intenta convencer por todos los medios a la victima
de aceptar el trabajo -que por lo general es en otra provincia
o pais-, para ello le propone una buena suma de dinero y la
promesa de que podra cumplir sus suefios. La captacion tam-
bién puede darse de forma dréstica secuestrando a la victima.

El tratante debe ocuparse que la victima llegue al destino
donde seré explotada. Para ello, falsifica documentos de
identidad y pasaportes -sobre todo si la victima es menor de
edad-, y le provee del pasaje a destino con el engafio que
debera pagarlo una vez que comience a trabajar.

Es el tratante que recibe a la victima en el lugar donde sera
explotada. Por lo general, las victimas viven en cautiverio en
el mismo lugar donde son obligadas a trabajar.

MECANISMOS DE LA TRATA DE PERSONAS
"Cuando llega al lugar de explotacion, en general la victima
toma conocimiento de la inexistencia del trabajo ofrecido o
bien verifica que las condiciones no son las que le habian pro-
puesto. Al intentar rechazar esa situacién o tratar de irse, los
explotadores ponen en marcha los mecanismos de violencia 'y
coaccién con los que se aseguran su sumision (presién por la
deuda contraida para el traslado, retencién de documentos,
amenazas de deportacién (...), amenazas de dafio a la fami-
lia de la victima, amenazas con armas de fuego, restriccién
de alimentos, restricciones para moverse, golpizas, encierros,
violaciones, etc.” (7)



{Cémo podemos prevenir la

trata de personas?

| Evita ofertas de trabajo que: |
| 1. Te prometan un cambio de vida y/o mucho dinero en poco tiempo. |
I 2. No te exijan experiencia previa ni ningun tipo de calificacion. I

I 3. Sélo requieran que seas mujer de buena presencia o te pidan fotos de cuerpo I
entero.

I 4. No expliquen bien en qué consiste la oferta o qué vas tener que hacer. I

I 5. Te ofrezcan desplazamiento a otra ciudad, provincia o pais y te digan que ellos I
cubren todos los gastos o que podés pagarlos una vez que llegues a destino.

6. La actividad se relacione con el sistema prostibulario (servir copas, recepcio-
| nista o bailarina).

¢Qué hacer si la propuesta /535

te da ‘mala espina’? =

1. No vayés sola a entrevistas de trabajo, pedi a un familiar o amigo
que te acompane.

2. Recorda, el DNl es personal, no se lo des a nadie.
3. Si sospechas de algo, el primer paso es pedir ayuda a tu familia.
4. Recorda que siempre podés acudir a una delegacion de la Policia

o ante una situacion de riesgo, llamé inmediatamente al Sistema
Integral de Emergencia 911.

Decir No a la Trata es ayudar a las victimas a
recuperar sus derechos y el sentido de una vida
gratificante.

Recorda, que el trabajo infantil es un delito.
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La seguridad en la PC

Rasulta imprescindible tarer un buen control de la seguridad

en nugstra computadara. Se dabe dishinguir si se va o
wtilizar la PC para (1) trabajar sin comexidn o Intarnat, (2)
galo para navegar an Infarnet o (3) paca ambis cosas. Sea
cusl ses, se dobe fomar ung Ferie dé precasciones pars zl
normil Furcionimients da'ls PES. Uns condiicta ina:: nug =;m

Infermet puede ocasionsr uns infecoidn da virus o afique

informitico qua velnere puestra peivacided o eliming

Lok stegues maliciedss poaden aeairin P
muy ripide madisnte VS0, les madsnre Wl
mid avanrsdos pusden I-I“'-I-I fu
medidns de segurided del nislema

operstivo o infeclar la PC.

Espionale mediante cimara web
Les ciberdelinceenles pueden fomar el
conlial de Is chmara wak, So
rezamieads ocrlocer un eksldcule sebre
Is chmara, spagarla wia peliware o
desconeeisils 5l 08 gue #oid conreiada
midi

Phishing, Spyware y Troyanos
Tigaw do muimsre dedicadan 2 robar
infwamacien cenlidencial, saphas y
trenemitic informacién, & brisdar un
aeessn famota il squlpe [afectads saiie
oEraE CORIE.




Medidas de prevenciéon

Sin conexian Con conexion

a Internet a Internet

ZAntiVir &8 AVG

fx wn wisterms que permite profeges weg
PE o une red de ordemiduea de
LR SR Julp 8 4 Ipherh o S Y

Plaataii la erdmcidn do ua @aelil para
cads Bipe Br wimarie con swE redpeclivas
contrasefias pars ublHear la
compuledera




La seguridad en el movil
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Consejos de seguridad en Facebook

CONSEJOS DPE
SEGURIDAD EN

FACEEOOK

__,‘Q EE]NTERSEE'AFUERIE
@: AW Liliza una combinacidn de  menos
\’ pin Pameres, betras ¥ sigos de
: ' punbuscitn {come T y “E7). También
le acomsejamos que elijas una
contrasefia goe ng ulilices en ningan

ol milled et

@ CIERRA SESION

E3 recomendable que cieres fu
st de Facebook cuinds termines
die wsara,

=y OPCION DE DOS PASOS

Bdsicaments lo gue hard esta funcide
L f=5 e un cdigo de verihcatadn a

o disgpersi v midivil cada ver que inices
una sesidn de Facebook. Tambidn
EuEER LN OPCIGn [aen Qeneras Cdduos
& i EubliE B0 oA dispasitren Mdvl

CUIDA TU NOMERE Y
CONTRASENA

Py e s & naadie by mombre de ususio y
clave de doceso, especialmente si
proviene de algaen (persona, grupo o
compafica) que e offece algin tipo de
descuenio o regalo a cambio de la
infeemacidn de (w cuenta,

ALMIN LSTI{A PRIVACIDAD
~ Ex impartante que configures las
N optones de saqundsd de tu cuentn da

Facebook para que dnicamsente la gende
o la gque confias paeda wer fu
inlorenacion personal o que se posda
considerar coma mvada




(Qué mas debés saber?

cQUE MAS . &
DEBES sABER-

OnRoe ' 2 APLICACIONES

001 G EIE] 1 Debido sl gran éxito de las
apleasones o Facebook, log

mEinONE cierdelincuenies crean falsas
apleationes pon ol objativa de
engaiiar al uswano y obilens
informiacitn confafencial o primda

PAGINAS DE FANS

Cussiad con [ag péginas de las que
e haces fan, algunas wtilizan fug
elabict pada ENvAFE COFTRO £PaM

ENLACES

Mupchos obserdelinosenies aprovechan
Las redes socales para poblicar (alsas
rclicias oon asunios sugenenbes ¥
enlnces A paginas maliciosas, Ho te
creas 0o lo que se publca enla Redy,
sobre \odo, ne sijas enleces
sospecheans.

AMIGOS

Tien st & quabn SBGES S
amigo. En nbernet md boda &l mundd &
quien dice ser,

CENTROS DE AYUDA

Encuentra mis siformacids sobae ka ned
social en e Ceniro de ayuda de

Facehook y o Cenlra de sequiidad pars
iz
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Prevencion en Instagram

PEEVENCION EN
INSTAGRAM

Enta poner fu perfl cle bnstagiam en stuacion de nesgho
cionclo oo skbiond ;

1

WO TE CONECTES A CUALQOUIER RED

Lina feams de evilar eiponete A £32 resg0 &5 E5a0
Instagram salo cusnde exiés concctada o tu red del
eehular @ & una red WiFi de confianza

WO ACCEDAS DESDE OTRAS TERMINALES
Dtras vecks comelemas el encd de loguesmes én
mucsira cuenta de instagram desde ofras lerminales ¥
despints creems quis cerTando [ aphcacidn hesos

cerrada la sesidn,

IDADD GOW LAS APLICACIONES DE
ﬂlﬂlllﬂnu : o
SHEMpre gue uses olros Sarvecsas de rrrﬂaqranl R E e
por terceros, conirasta by mformacida y aseglrate de gue
sean faables

@

CAMBIA TU COMTRASERNA REGULARMENTE
Si Instngram detects que algussn
wulnera B cuenta, cambia (u cosiraseia

para profeger e cuenia y evitar que la
pirateen en el fuluro,

ASEGURA TU CORRED ELECTRONICO

Todas lag persoaas que pusdan leed (U conmes
elecrgnbco también podiin scceder & o cuenta

3

ELIGE UNA CONTRASENA SEGURA

Utiliza wna combinacidn de al menos seis nimeros,

letras y signos de punfuacidn (coma Ty &),
Cen!T4s3N4

$3GUR4 .




(Qué podés hacer?

¢ QUE PODES
HACER?Z

El comrportamicsto shuesvn puscls acoptarmuchits o
clisfindies, covm ey el Pl con ol povsons e hwﬂm
o ercontnar publcoones: gue e malien ofenas, Edties

g rschcies e 1 pusciess frvr,

ELOQUEAR E ISNORAR,

31 recibes comunCacionss no
deseadas por parte de obra pevsona,
be recomendsmas hloquear a soa
persona ¥ terminar cualquier
COMmincacion con efla

CONTACTAR PERSONAS DE SONFIANZA

51 IraLes com sfler S0CINEE negalwas
u edensivas, pusde resullane Ol
pomerie &n contacio con fu lamilia y
amegas o busea de ayuda y consejo,

REPORTAR UNA INFRACCION

5i tras consultar bxs normas, chees que -
alouna cuenta no $agUe UNA O Vanas e —
eilas, debenist repartar o abuto = oo
miediante ¢l sistema de repoites della —=—

INFORMAR UE0 DE MENDRES

Tien &0 cuents que & uso de Instagram ]
estil mitado a magores de 13 afios, '
Informar ¢l w30 pod parte de menores a 'r_l," &
=

traves del serncio de ayuda es degran  — %
wliidad,

PEECAUCION AL USAR UBICACION EN FOTOS
Debes tener precauckin al ahadic —

whicationes a kas fotos que subes a b
instagram.

CONSIDERAR L& IMAGEN EN SU CONTEXTO

El fanda dé una fobo o de un video pedia
dewelar dinde s realizd o gué eitaba
hacendo en un determinado moamento la
GEfibe Gk Bpaece & log magenss.
Pregintate s quisfes ransmitir e5a
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Recomendaciones de
seguridad en WhatsApp

RECOMENDACIONES DE e

SEGURIDAD EN ’__/'

B cifrode de extremo o extrema en
WhotiApp astd disponible cuaondo t v los
persongs O las gue ks erndas mensaies estdn
ke s i werkibel s O WHhotaA

DESACTIVA LA SINCROMIZACION

COM LA NUBE

Ex recamendaoble desactivar la sincronizockm
can la nube pargue, &l bles e clervs gue los
chats oudm encriptedos, la sincronlzacisn
com la nube ne lo eatd. Esto significa que
cuanda tincronizameas con o nube neeptrar
camveriaticnes, 1on campletamente
wvulnerable,

! Es recomendoble guitor ko horo de ditmo
=]

cond xibn, ¥ hocer que ka fobto de perfil 4080 séa
wiikble pOro MAEVINes ConbosTon.
Tombdem 8 pusds Bsouiear o ko Contachon qus

D OO s quat nes bablen, w tombidn
patemcs deloctivor o confirmatibn de lectura,

ACTUALIZA LA CLAVE DE
EMCRIPTACION
Wihatylpp empert 0 esdreddar lay £ormeariadeaney
i pirilf 0 ok Bdy wiad (bired Gsad i b7 d bad
= TEARGI KL dedek Dhisdn B3 Coaverengan Bl praphes ma e
= qun, b sAn de R4 (BATDIREL dRinsTka 10 ol oo khe &
o cambio de takfang, lo clave combia, [z decir, 1
pierds by encriptocits com s chat Foao #witor
ko, debames ol o "A e, Rege o
“Seguridod® y ot ofteor las nedificocionses de
LED TR =5

5i estamos teniendo una conversacidn
Impartante ¥ no gquaremod que pusda
wer flitrodo, bosta con ossgurarss de
gue nusliros contoctos ¥ nosotros
tengames un misme cddige,
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WHATSAPP

RECOMENDACIONES DE e
SEGURIDAD EN _/]

Exriten vorks aplicooionss Gise prosmeben
TR O W COMBCIOL O PRoteperse di
posibles robos de informocibn. Esty tipe de
GpROaSIonds mielen a7 aniganoudl ¥ Coftienen
malware que tros abtersr tu permine realisen
toreas on segunds plans, Evito irstolor esto en
ta diapoaitivo.

ELIMINA CONVERSACIOMNES

Es recomendable berrar mensajes
de una conversacidn,
especialmente si estos contienen
infarmacién importante como
direcciones, claves o cuentas,

Por defecto, WhatsApp descorga imdgenes y
wvideo en kot comvarsockones gue Henes, sin
amiEargo, o ContEnkas Mo EmpTes $ opropkoda
Por s4o, 48 recomienda configuror b oplicocibn
paro que ne haya descargo outomdtica

FERSOMALIZA TU ESTADO

——— e A

arm e 5| po deseas que e escriban mucha por
. WahsApp, puedes oprovechar tw estoda
e para manifestarlo y svitar qua los

::‘ imprudentes invadan tu privacidad.

Ew iuinidi liwried i e adegar bos dotos ds e
&8 GHginos
o coniroweno, L
contronena de seb o i que hobed

Whatdpp
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(Qué tan expuesto estas
en la web?

JFARA QUE UTILIZAS LAS REDES SOCIALEST

P
1 \h| A R i LT e il
_,.-"I 2] Pars: corscEr guets P

Paza e erdam lai v e v - o gor beie oy = fred el a

Ilff_- CUAL E%S LA FRECWUEMCIA LM LA JJUE
2 r.lrlL LAL LAY REDES SOCIALEST
IL\ il W patlery b alian omiin e seen Banen

s K F Ot b A s, e B Do e P

—
3 SUELES PUBLICAR TUS FOTOS EM LAS
HEDES SOCIALES

&) B by e gyor o b Undon apem (e
U Tasifyd asle Eepatie il sl petallor-id ekl e dbe dosik= Sabga o e
i st ke b e, g A e, g

TUS AMICOS &N PFUBLICADD FOTOS TUYAS EM
4 LAS REDES SOCIALEST

L T
B Algaera . s

£ B

'---\H‘l. CUAMDO N AMICGO PUBLICA LUNA FOTO TUYA EN
QSJ) WM& RED SOCLAL JTE FIDE PERMESD!
Bh ik
— Bl Dmuar=de ogi gmege

£) s

1 %ins s s ol i

PLBLICARDH UMA FOTO TUYA O INFORMATIOHN

f-ﬁ' \l FRIVADA QUE HUBIERAS PREFEREICO QUE HO SE&
L PUBLECAT

LHEES QUE SE PUEDE CORRER RIESCOS EMN LAS
EEDES SOCIALES?

A b, e g T
B e B
3 i ik L

JEABEL QUE EMPRESS COMPRO INSTACERAMT

&) Teimge g
) i
£ Vi Btk

LLIEENTES

JLAMALES LHE LAS %
S ES MAS SECUHRAT

CONTRASEMA

B wicm mmrmre gy pesige, o
Bl Fachy ge mprimiang

1 Vil rmarflor

JUHA COORIE BET

W ma ek o e i T s i W bl D g S Bana e

at

B Mo ms g o gl rean weond vafuema g eden reporss =ian s parey

el o B T

e e stn g g vl st n e g ey she P Gregad el La
SR T o BT
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Ered vilnerable & 5o ool feod n

L" citsdelmouenie. Tu secesilad de ser
reconocids aedes Beawrle 3 gue ung persorm
deseanorrds vultpiy Do gureied o
infoamasciden persoal

Duiponter b bbbl b g S ibdic. i
b a0 ual de foreea obecods & LS redes

il pin perder de wrls bt necessiafies

peipinabrd. La manerd oe Samgule 3 ke dermas
e 507 Eds emportanis que o grio g
Dol ewes e probHs o

Lo s gt pudi-i Bacid £a sobirevalarar la
pord el e Lk ¢ ool SO0 aderd  fepilal Gue
£sias panenia de algun cesrooents




(Qué tan expuesto estas
antes el grooming?

;QUE TAN EXPUESTOD ESTAS ANTE
EL GROOMING?
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INFORMACION UTIL
LSS S S S S S S S S

Policia de Tucuman

Divisidon de Delitos Telematicos y Econémicos
Domicilio: Junin 850, 1° piso. San Miguel de Tucumén
Teléfono: 381 - 452 2594

Email: delitostelematicos@policiadetucuman.gov.ar

Policia de Tucuman

Division de Trata de Personas

Domicilio: Don Bosco 1886. San Miguel de Tucuman
Teléfono: 381 - 451 4911

Email: tratapoltuc@hotmail.com

Sistema Integral de Emergencias 911

Podés llamar desde cualquier teléfono sin costo. Uséa el 911 con
responsabilidad. Una llamada innecesaria limita el acceso a la
linea de quien sufre una emergencia real.

Secretaria de Estado de Participacion Ciuda-
dana del Ministerio de Seguridad

Domicilio: 25 de Mayo 90. Subsuelo Casa de Gobierno. SM.T
Teléfono: 381 - 484 4000 / interno 567

Horario de 9 a 12 h.

Email: participacionciudadana@tucuman.gov.ar

66 |







CONTACTO

Secretaria de Estado de
Participacion Ciudadana

25 de Mayo 90
San Miguel de Tucuman (4000)
Provincia de Tucuman - Argentina

Tel.: (381) 484 4000 / int 567 y 313
E-mail: sec.participacionciudadanatuc@gmail.com
www.seguridad4g.gob.ar
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GOBIERNO DE
TUCUMAN
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