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PROYECTO DE LEY

La Camara de Diputados y el Senado sancionan con fuerza de ley:

ARTICULO 1°: Sustitiiyase el nombre del Capitulo II por “INFORMACION AL CONSUMIDOR
Y PROTECCION DE SU PERSONA”, y modificase el art. 5° de la Ley 24.240, el que queda
redactado de la siguiente manera:

“Art. 5° - Proteccion al Consumidor. Las cosas y servicios deben ser suministrados o prestados en
forma tal que, utilizados en condiciones previsibles o normales de uso, no presenten peligro alguno
para la salud o integridad fisica y bienes de los consumidores o usuarios. En caso de ser utilizados
de manera virtual, deben ofrecer una navegacion simple, segura y eficaz”.

ARTICULO 2°: Incorpérase a la Ley 24.240, como nuevo articulo 36 bis, el siguiente:

“Art. 36° bis — Las empresas privadas que operan por canales virtuales, incluyendo las entidades
financieras (home banking), estan obligadas a adoptar medidas eficaces y suficientes para
asegurar la identidad del usuario, junto a un sistema de alertas ante la existencia de movimientos
inusuales por fuera de los patrones habituales del consumidor.

Asimismo, sus sitios webs deben estar disefiados segun parametros tendientes a lograr la
accesibilidad digital de todos los consumidores .”

ARTICULO 3°: Comuniquese al Poder Ejecutivo.
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FUNDAMENTOS

Sefior Presidente:
Introduccién

En primer lugar, proponemos cambiar el nombre del Capitulo II por “Informaciéon al Consumidor y
Proteccion de su Persona”, porque al utilizarse el concepto de Persona, éste resulta abarcativo de
una mayor proteccion al consumidor, tanto de su integridad fisica (salud) como de sus bienes, en
tanto el patrimonio resulta uno de los atributos de la personalidad.
Reparese que con la virtualidad se observa un exponencial crecimiento de los denominados
ciberdelitos, este tipo de estafas y defraudaciones patrimoniales viene creciendo en nuestro pais y
sus modalidades mas comunes son la suplantacion de identidad, el fraude y el robo de cuentas
bancarias.
En el ambito del servicio bancario, desde hace un tiempo se ha instaurado la utilizacién de entornos
digitales, de manera tal que el uso de la tecnologia en los productos y servicios financieros viene
creciendo significativamente en los ultimos afios. La gran mayoria de los bancos hace anos que
ofrecen a sus clientes Apps (aplicaciones moviles) y home banking para realizar la mayor parte de
las operaciones.
Ante este nuevo escenario, el aumento del uso de los entornos digitales de las entidades bancarias y
financieras, también trajo aparejado el incremento de los ciberdelitos, una de las maniobras de estafa
mas comunes consiste en gestionar un crédito via online a nombre de la victima y una vez depositado
el dinero en su home banking, resulta apropiado por un tercero de manera fraudulenta (“phishing”).
El "phishing" es un término utilizado por los especialistas en informatica para denominar una
conducta ilicita que puede ser encuadrada en el campo de las denominadas estafas informaticas y
que se comete mediante el uso de la ingeniera social en la que existe algtn tipo de manipulacioén con
un anzuelo -premio y una pesca- entrega de claves.
Se ha afirmado -en posicion que compartimos- que “el sistema informatico que maneja el ingreso
remoto de clientes al sistema bancario es una cosa riesgosa” (CNCom, Sala D, 15/5/2008,
“Bieniauskas, Carlos ¢/ Banco de la Ciudad de Buenos Aires”, elDial.com - AA4927).
En funcioén de ello, las entidades financieras deben tener la obligacion expresa de desplegar medidas
suficientes y adecuadas para dar cumplimiento efectivo a su deber de seguridad en el entorno digital
utilizado por los usuarios.
Bajo el principio del régimen consumeril que consagra una obligacion de seguridad a cargo de los
proveedores, entendemos que los bancos deben proporcionar una plataforma tecnoloégica moderna
que provea confiabilidad, integridad y disponibilidad de la informacion en una red consolidada y
segura. En otras palabras, los bancos deben asegurar a sus usuarios la seguridad de estos entornos
digitales, debiendo desplegar herramientas de ciberseguridad.
Advierta Sr. Presidente que el presente proyecto refleja y se cohonesta con recientes precedentes

jurisprudenciales en la materia, confrontar por ejemplo los autos: “Sudrez Daniel Ricardo C/ Banco
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de la Provincia de Buenos Aires S/ Nulidad de Contrato Digital (Expte: LP - 36125 - 2020), de fecha
14/02/22 del Juzgado Civil y Comercial N° 19 de La Plata.

En el fallo referenciado la Sra. Jueza interviniente verificd y analizé si habia incumplimiento por
parte de una entidad bancaria con las medidas indispensables para otorgar seguridad informatica a
las transacciones. El primer interrogante en el juzgamiento radico en establecer cudl fue la actuacion
desplegada por el banco demandado.

En este sentido el perito informatico de la causa dictamin6é que la demandada (banco), si bien
cumplia con las medidas de concientizacion, capacitacion, integridad y registro y gestion de
incidentes, no cumplia con el monitoreo y control. Este ultimo es un proceso relacionado con la
recoleccion, andlisis y control de eventos ante fallas, indisponibilidad, intrusiones y otras situaciones
que afecten los servicios ofrecidos por los canales electronicos, y que puedan generar un dafio
eventual sobre la infraestructura y la informacion. Pudo determinar que surgian del log de
transacciones operaciones en las que se involucraban montos importantes que no recibieron el
tratamiento que correspondia por su caracter de sospechosas o potencialmente fraudulentas.
Citamos mas jurisprudencia:

“En el contexto descripto, los bancos debieron tomar medidas a fin de brindar a sus clientes un uso
seguro de los servicios ofrecidos. Es que la obligacion de seguridad se extiende a esos servicios
digitales, lo que impone que los bancos deben proveer la gestion, implementacion y control de los
riesgos relacionados con tecnologia informatica, sistemas de informacion y recursos asociados para
las entidades financieras, de manera tal que su utilizacion sea segura parar los usuarios.” (Cfr.
Autos: “Urquia, Nicolds Martin C/ Banco Bbva Argentina S.A. - Abreviado - Otros - Expte.
101769447, Juz. C.C. 1° Inst. y 3° Nom. Sec. N° 6 de la ciudad de San Francisco, Pcia. de Cordoba,
06.02.22).

“Los bancos, como proveedores profesionales en la actividad bancaria, también tienen este deber
de seguridad. En este sentido, se ha dicho que el banco acepta cuidar los fondos de una inmensa
masa de personas que, como es obvio, no tienen todas el mismo nivel cultural, ni idénticas
capacidades, habilidades o situaciones personales, por lo que él no puede ignorar que el acceso a
sea gigantesca fuente de recursos monetarios que le traen lucro, tiene como correlato logico su
obligacion de hacerse cargo de atender a todos, llevando al limite los arbitrios posibles para
minimizar los riesgos a los que habran de estar expuestos los usuarios.” (Conf. CNCom, Sala C,
24/5/2016, “H., M. C. ¢/ Banco Ciudad de Buenos Aires - Ordinario).

"Consumo, publicidad y crédito constituyen un triangulo que retroalimenta el sistema de la sociedad
de consumo: la creacion y fomento de necesidades se desarrollan por la publicidad, la moda y las
practicas comerciales en general, en tanto que la facilitacion al consumo viene de la mano con la
generalizacion y ampliacion de las modalidades de financiacion." (Stiglitz, Gabriel, "La proteccion
del consumidor de servicios financieros y bursatiles", TR LA LEY AR/DOC/29921/2015).
Ademas, las disposiciones de la Ley de Defensa del Consumidor se deben integrar al nuevo marco

legal de derecho privado, todo ello en una interpretacion "sistémica y coherente" (art. 2° Cod. Civil
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y Comercial) con los postulados protectorios de los consumidores receptados por la Constitucion
Nacional en su art. 42°; arts. 7°, 1094° ss. y cc. del CCCN; resol. 36/19 del Mercosur.

Los arts. 1384° a 1389° del Codigo Civil y Comercial de la Nacion establecen que las normas del
sistema protectorio del consumidor resultan aplicables a los contratos bancarios con consumidores
y usuarios.

Y en este moderno contexto, ademads se observa la existencia de consumidores “hipervulnerables”
en razéon de su edad, género, estado fisico o mental, o por circunstancias sociales, econdémicas,
étnicas y/o culturales, que provocan especiales dificultades para ejercer con plenitud sus derechos
como consumidores.

Los adultos mayores cuentan con la especial proteccion de la Convencion Interamericana sobre la
Proteccion de los Derechos Humanos de las Personas Mayores, aprobada por la Ley N° 27.360
(9/5/2017). El objeto de la Convencion es promover, proteger y asegurar el reconocimiento y el
pleno goce y ejercicio, en condiciones de igualdad, de todos los derechos humanos y libertades
fundamentales de la persona mayor, a fin de contribuir a su plena inclusidn, integracion y
participacion en la sociedad.

El ultimo relevamiento sobre Accesibilidad digital para personas mayores: portales bancarios,
realizado por el Instituto de Género y Promocion de la Igualdad, retoma conclusiones del
informe Personas Mayores, Vivencias y dificultades en pandemia que sefala el escaso vinculo que
tuvieron las personas mayores con las nuevas tecnologias de la informaciéon y la comunicacion,
cuando las mediaciones virtuales y digitales ocuparon la vida cotidiana de todas las personas. El
acceso a la conectividad, los dispositivos tecnoldgicos y el manejo de éstos, dejo en evidencia
la brecha digital generacional y las barreras funcionales propias de la edad. Ademas, segun dicho
informe solo un 26% de los bancos, disponen de un canal de asistencia o consulta en linea, a través
de un sistema automatico de mensajeria, o un numero telefonico de WhatsApp para interactuar con
la entidad.

Por su parte, el Banco Central de la Reptblica Argentina (BCRA), como autoridad de contralor, ha
emitido una serie de normas referidas al deber de seguridad y diligencia que deben asumir las
entidades bancarias, en lo que concierne al resguardo de la informacién de los clientes y usuarios,
particularmente en las operaciones efectuadas a través de medios remotos, a saber: 1) Comunicacion
“A” N° 7249, de fecha 31/03/2021, 2.1.: “Los usuarios de servicios financieros tienen derecho, en
toda relacion de consumo, a: la proteccion de su seguridad e intereses econémicos (...)”

2) Comunicacion “A” N° 7175, articulo 2.3. Responsabilidades de los participantes; 2.3.1.: Las
entidades participantes, ya sea en calidad de originantes o receptoras y los PSPs deberan arbitrar los
mecanismos de seguridad apropiados dentro de su competencia para asegurar la transmision y
recepcion de las transacciones, como asi también tendran las siguientes responsabilidades: (...)
2.3.2.8: Ofrecer herramientas de mitigacion de fraude a sus participantes (...) 2.3.3.5: Utilizar
herramientas de mitigacion de fraude que permitan identificar patrones sospechosos, y alertar a los

usuarios.
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3) Comunicacion “A” N° 7072, articulo 2.2.2.11: “Politica “conozca a su cliente”: recaudos
especiales a tomar de manera previa a la efectivizacion de una transferencia, a los fines de continuar
con la politica de minimizar el riesgo, particularmente con respecto a las cuentas que presenten
algunas de las siguientes caracteristicas: Cuentas de destino que no hayan sido Expediente SAC
10176944 - Pag. 12 / 99 - N° Res. 1 previamente asociadas por el originante de la transferencia a
través de cajeros automaticos, en sede de la entidad financiera o por cualquier otro mecanismo que
ella considere pertinente; Cuentas de destino que no registren una antigiiedad mayor a 180 dias desde
su apertura; Cuentas que no hayan registrado depositos o extracciones en los 180 dias anteriores a la
fecha en que sea ordenada la transferencia inmediata. En caso de no producirse la justificacion del
movimiento en el término previsto, la entidad receptora deberd proceder al rechazo de la
transferencia.

4) Comunicacion “A” N° 6664, articulo 1.1.1., define al “Usuario de Servicios Financieros”, como
“a las personas humanas y juridicas que en beneficio propio o de su grupo familiar o social y en
caracter de destinatarios finales hacen uso de los servicios ofrecidos por los sujetos obligados que se
enuncian en el punto 1.1.2., como a quienes de cualquier otra manera estan expuestos a una relacion
de consumo con tales sujetos”, adicionando en su articulo 2.1. que “los usuarios de servicios
financieros tienen derecho, en la relacion de consumo respectiva, a: - la proteccion de su seguridad
e intereses economicos (...)”. De dicha normativa se desprende que, como principal sujeto obligado
a custodiar la seguridad e intereses econdomicos, es la entidad bancaria, en este caso, BBVA.

5) Comunicacion “A” N° 6878, articulo 3.8.5, dispone “(...) Las entidades deberan prestar atencion
al funcionamiento de las cuentas con el proposito de evitar que puedan ser utilizadas en relacion
con el desarrollo de actividades ilicitas”, agregando que ‘“deberan adoptarse normas y
procedimientos internos a efectos de verificar que el movimiento que se registre en las cuentas
guarde razonabilidad con las actividades declaradas por los clientes”. Asimismo, destaca en
reiteradas oportunidades, la “implementacion de mecanismos de seguridad informatica que
garanticen la genuinidad de las operaciones”. Ello, de conformidad con los articulos 1.6.2, 1.6.3,
1.7.2,1.7.3 y 3.4.5. de la Comunicacion citada en el presente parrafo.

6) Comunicacién “A” N° 6017, concerniente a los “REQUISITOS MINIMOS DE GESTION,
IMPLEMENTACION Y CONTROL DE LOS RIESGOS RELACIONADOS Expediente SAC
10176944 - Pag. 13 / 99 - N° Res. | CON TECNOLOGIA INFORMATICA, SISTEMAS DE
INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES FINANCIERAS”, se
destaca en el articulo 6.3.2.1 que las “Las entidades deben desarrollar, planificar y ejecutar un plan
de proteccion de sus activos, procesos, recursos técnicos y humanos relacionados con los Canales
Electronicos bajo su responsabilidad, basado en un andlisis de riesgo de actualizacion periodica
minima anual, en su correspondencia con la Matriz de Escenarios y en los requisitos técnico
operativos detallados en los puntos 6.7. y subsiguientes”, enumerando seguidamente, una serie de
funciones y tareas relacionadas con los procesos estratégicos de seguridad para sus Canales

Electrénicos, de conformidad con lo que surge del articulo 6.3.2.2. Entre ellas, se ordena a las
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entidades “(...) contar con un programa de concientizacion y capacitacion de seguridad informatica
anual, medible y verificable, cuyos contenidos contemplen todas las necesidades internas y externas
en el uso, conocimiento, prevencion y denuncia de incidentes, escalamiento y responsabilidad de los
Canales Electronicos con los que cuentan (...) adquirir, desarrollar y/o adecuar los mecanismos
implementados para la verificacion de la identidad y privilegios de los usuarios internos y externos,
estableciendo una estrategia basada en la interoperabilidad del sistema financiero, la reduccién de la
complejidad de uso y la maximizacién de la proteccion del usuario de servicios financieros (...)
garantizar un registro y trazabilidad completa de las actividades de los Canales Electronicos en un
entorno seguro para su generacion, almacenamiento, transporte, custodia y recuperacion”, entre otras
(cfme. art. 6.3.2.2.). Ello asi, define “Concientizacion y Capacitacion (CC)”, como aquel “Proceso
relacionado con la adquisicion y entrega de conocimiento en practicas de seguridad, su difusion,
entrenamiento y educacion, para el desarrollo de tareas preventivas, detectivas y correctivas de los
incidentes de seguridad en los Canales Electronicos” y “Control de Acceso (CA)”, como el “Proceso
relacionado con la evaluacion, desarrollo e implementacion de medidas de seguridad para la
proteccion de la identidad, mecanismos de autenticacion, segregacion de roles y funciones y demas
caracteristicas del acceso a los Canales Expediente SAC 10176944 - Pag. 14 / 99 - N° Res. 1
Electrénicos” (ctfme. arts. 6.2.1. y 6.2.2., respectivamente). Posteriormente, dicha Comunicacion, en
su articulo 6.7.1., dispone que, “los contenidos del programa de [concientizacion y capacitacion]
deben incluir: técnicas de deteccidon y prevencion de apropiacion de datos personales y de las
credenciales mediante ataques de tipo ‘ingenieria social’, ‘phishing’, ‘vishing’ y otros de similares
caracteristicas”, mientras que en el articulo 6.7.4., en lo referente a los mecanismos de monitoreo y
control de las entidades bancarias, resalta que, “las entidades deben disponer de mecanismos de
monitoreo transaccional en sus [canales electronicos], que operen basados en caracteristicas del
perfil y patron transaccional del cliente bancario, de forma que advierta y actiie oportunamente ante
situaciones sospechosas en al menos uno de los siguientes modelos de accion: a. Preventivo.
Detectando y disparando acciones de comunicacion con el cliente por otras vias antes de confirmar
operaciones. b. Reactivo. Detectando y disparando acciones de comunicacion con el cliente en forma
posterior a la confirmacion de operaciones sospechosas. ¢. Asumido. Detectando y asumiendo la
devolucion de las sumas involucradas ante los reclamos del cliente por desconocimiento de
transacciones efectuadas”.

En apretada sintesis, las entidades financieras, definidas por Ley N°® 21.526, deben adoptar una
conducta en la cual ponderen los riesgos previsibles, con el objeto de proteger suficientemente a los
usuarios de eventuales estafas.

Las entidades bancarias deben contar con un sistema informatico de proteccion suficiente para
prevenir e impedir maniobras fraudulentas, en base a la previsibilidad y normalidad en la prestacion

del servicio y en el uso de las cosas.
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Frente a operatorias inusuales, deben generar alertas para detectar este tipo de actos irregulares e
infrecuentes, resultando esperable que una entidad bancaria adopte una conducta en la cual pondere
los riesgos previsibles, con el objeto de proteger a los usuarios.

La ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse para proteger los activos de una organizacion (publica o
privada) y a los usuarios en el ciberentorno. A su vez, todo sistema de ciberseguridad debe propiciar
la proteccion de los siguientes items: la confidencialidad de los datos: impedir la divulgacion de
informacion a personas o sistemas no autorizados; la integralidad: lo que importa decir que los datos
personales alli almacenados no puedan ser modificados o borrados por personal autorizado o no
(intrusos/hacker), por un mecanismo extrafio (virus), etcétera; la disponibilidad: lo cual significa que
los datos personales deben encontrarse a disposicion de quienes correspondan acceder a ellos, ya
sean personas autorizadas, procesos o aplicaciones, siempre y cuando se respeten los protocolos y
mecanismos de seguridad predispuestos con antelacién, los cuales deben, por ende, estar
desempefiandose correctamente. Para que opere tal proteccion la ciberseguridad debera contar con
fases de prevencion, localizacion y reaccion ante la amenaza (VANINETTI, Hugo A., La
ciberseguridad como politica de Estado. Estrategia Nacional de Ciberseguridad. Decreto 829/2019.
Proteccion de los datos e intimidad personal, Sup. Esp. LegalTechll 2019 (noviembre), 103, TR
LALEY AR/DOC/3582/2019).

Por las razones expuestas, consideramos necesario modificar la Ley de Defensa del Consumidor,
microsistema juridico que significd un gran avance en la legislacion existente, por cuanto reconocid
en favor de los usuarios o consumidores un conjunto de valiosos derechos, algunos de contenido
econdmico y otros de raigambre extrapatrimonial, y que a nuestro entender en su proceso evolutivo
debe continuar ampliando el abanico de tutelas consagradas por la norma del art. 42° de nuestra Carta

Magna.
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