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PROYECTO DE LEY

La Honorable Cdmara de Diputados y el Senado de la Nacion sancionan con fuerza
de ley...

“Programa Nacional de Informacion y Concientizacion en
medios graficos, virtuales, televisivos y radiales sobre la
problematica del phishing”

Articulo 1°- Objeto. La presente ley tiene por finalidad concientizar y prevenir
sobre los efectos y consecuencias de la suplantacion de identidad (en adelante
phishing).

Articulo 2°- Definicion. A los efectos de la presente ley se entiende por
phishing a la técnica de ingenieria social utilizada por personas u
organizaciones que cometen los delitos previstos en el Capitulo III del Titulo V
y el Capitulo IV del Titulo VI del Libro II del Cédigo Penal de la Nacién
Argentina, a través de Internet o utilizando medios informaticos, con el fin de
obtener informaciéon confidencial de forma fraudulenta y asi apropiarse de la
identidad de la victima.

Articulo 3°- Creacion. Créase el "Programa Nacional de Informacion y
Concientizacién en medios graficos, virtuales, televisivos y radiales sobre la
problematica del phishing”.

Articulo 4°- Autoridad de aplicacion. Designase como autoridad de aplicacion
del programa creado en el art. 3° al Ministerio de Seguridad de la Nacién. Son
facultades de la autoridad de aplicacion:

a) Crear e implementar el “Programa Nacional de Informacién y
Concientizaciéon en medios graficos, virtuales, televisivos y radiales
sobre la problematica del phishing”.

b) Impulsar estudios e investigaciones sobre el phishing a fin de
identificar las causas que lo originan.
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c) Capacitar a los agentes publicos en politicas, estrategias y técnicas
tendientes a prevenir, controlar y erradicar el phishing.

d) Articular con todos los medios de comunicacion, con jurisdicciones
provinciales y municipales, con universidades nacionales y con otros
organismos publicos o privados las medidas a difundir respecto a la
utilizacién responsable y segura de los correos electronicos,
aplicaciones web y otras tecnologias de la informaciéon y Ila
comunicacion, como asi también la difusion del fenémeno del
phishing.

e) Implementar un programa de atenciéon a victimas de phishing,
estableciendo medidas de acompafiamiento y asesoramiento legal.

f) Desarrollar, en conjunto con el Banco Central de la Republica
Argentina, protocolos de seguridad para evitar el phishing bancario, de
tarjetas de crédito y de aplicaciones de fintech.

g) Coordinar, en conjunto con la Unidad Fiscal Especializada en
Ciberdelincuencia (UFECI) del Ministerio Publico Fiscal de la Naciony
los Ministerios Publicos de las provincias y la Ciudad Auténoma de
Buenos Aires, programas de capacitacion y protocolos de informacion
compartida para perseguir los delitos de phishing.

h) Coordinar, en conjunto con el Ministerio de Ciencia, Tecnologia e
Innovacion o el que en un futuro lo reemplace, proyectos de
investigacion destinados a mejorar las medidas de seguridad y
proteccion contra el phishing.

Articulo 5°- Invitase a las provincias y a la Ciudad Auténoma de Buenos Aires
a adherir a la presente ley.

Articulo 6°- Facultase al Jefe de Gabinete de Ministros a adecuar las partidas
presupuestarias correspondientes para el cumplimiento de la presente ley.

Articulo 7°- Comuniquese al Poder Ejecutivo de la Nacion.
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e

Diego Santilli

Diputado Nacional

Confirmantes: Cristian Ritondo, Waldo Wolff, Paula Oliveto, Fabio Quetglas,
Alvaro Gustavo Gonzlez, José Luis Espert, Soher El Sukaria, Florencia
Klipauka Lewtak.
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FUNDAMENTOS

Sefiora Presidente:

El presente proyecto de ley tiene por objeto instituir una campafa
exhaustiva de informacion y concientizaciéon de suplantacion de identidad,
método de engafio reconocido como phishing, a través de spots publicitarios
oficiales, tanto en medios de comunicacion de indole televisiva, virtual,
grafica o radial. A su vez, se establece la coordinacién con organismos
estatales para desarrollar politicas publicas de prevencion de dafios y
acompaifiamiento de las victimas de estas practicas delictivas.

En la actualidad, y tras las medidas de distanciamiento social producto
de la pandemia por COVID-19, se implementaron progresivamente
mecanismos de tramites a distancia realizados a través de plataformas
virtuales.

Por este motivo, en el Ultimo tiempo se ha incrementado el uso de
aplicaciones o portales web para acceder a servicios desde computadoras o
dispositivos moviles.

En este sentido, D'Alessio IROL, una de las consultoras abocadas a
recabar informacion sobre este tema, sefiala que “(...) entre septiembre de 2019
y septiembre de 2020 la cantidad de usuarios paso de 35.1 millones a 40.3, es decir
que un 89 por ciento de la poblacion hoy se encuentra conectada. Afirmando que
este incremento tiene que ver con el decreto del aislamiento social, preventivo y
obligatorio que obligo a muchas personas a trabajar de manera remota (...)”.

Dicha situacion ha aumentado exponencialmente el riesgo de los
ciudadanos a ser victimas de phishing. El phishing es una técnica de ingenieria
social utilizada por ciberdelincuentes para obtener informaciéon confidencial
de las y los usuarios de forma fraudulenta y acceder a sus cuentas personales,
lo que les permite apropiarse de su identidad, y obtener un beneficio
econémico.
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La prevencion es la mejor manera de evitar que este tipo de hechos
proliferen. La concientizacion sobre esta problematica impacta directamente
en la disminucion del riesgo de padecer este ciberdelito.

Es destacable que en el afio 2019, la Republica Argentina se encontraba
posicionada a nivel regional en el 4° puesto en materia de acoso por phishing,
detras de Venezuela, México y Brasil.

El ciberdelito se ha incrementado exponencialmente, tal es asi que un
informe de la Asociacién Argentina de Lucha Contra el Cibercrimen (AALCC)
sefiald: “Esto ocurre porque se utilizan cada vez mds los medios informdticos para
todo. Los delincuentes se adaptan a las metodologias de los delitos”, advirtiendo
que su organizacion recibia, antes de la pandemia, entre unas 200 y 300
llamadas por dia, tanto de victimas de delitos informaticos como de otras
personas que consultaban o buscaban asesoramiento. Aunque todavia no tiene
nuimeros propios, estima que durante la cuarentena este nimero se duplicé o
triplicd. Cabe destacar que el 60,28% del total de los delitos informaticos de
los ultimos 5 afios se reportaron en el 2020. Durante ese afio, aumentaron un
61,12% las denuncias respecto del mismo periodo en analisis en el 2019.

Para revertir esta situacion es necesario establecer camparias de difusion
continuas y claras a fin de lograr concientizar a nuestra ciudadania, asi como
coordinar politicas estatales para luchar contra este tipo de delitos. También
existen diversas herramientas que pueden ser utilizadas para obtener la
protecciéon correspondiente, y es aqui donde los denominados “antivirus”,
son de gran utilidad a la hora de detectar posibles amenazas. Pero de igual
manera, lo mas recomendable a la hora de protegerse, siempre sera evitar el
ingreso de las y los usuarios en los correos “spam” y/u otros mensajes
dudosos o de personas que no sean conocidas.

Por tal motivo, entendemos de vital importancia, que se arbitren todas
las medidas necesarias a fin de concientizar a la ciudadania para la toma de
todas las precauciones necesarias, y poder realizar el correspondiente cuidado.
Entender la relevancia y la debida seriedad con la que debemos afrontar esta
problematica, es un trabajo en conjunto y es una responsabilidad de todos.
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Por todo lo aqui expuesto, solicito a mis pares me acompaiien en el
presente proyecto de ley.

e

Diego Santilli

Diputado Nacional

Confirmantes: Cristian Ritondo, Waldo Wolff, Paula Oliveto, Fabio Quetglas,
Alvaro Gustavo Gonzalez, José Luis Espert, Soher El Sukaria, Florencia
Klipauka Lewtak.



