DIPUTADOS
ARGENTINA

“2025 -ANO DE LA RECONSTRUCCION DE LA NACION ARGENTINA”

PROYECTODELEY

EL SENADO Y LA CAMARA DE DIPUTADOS DE LA NACION ARGENTINA

REUNIDOS EN CONGRESO SANCIONAN CON FUERZA DE LEY

CREACION DEL “CONSEJO FEDERAL DE INFRAESTRUCTURAS ESTRATEGICAS YCRITICAS
(COFIEC).”

CAPITULO I: Objeto y Finalidad
Articulo 1°. Objeto de la Ley

La presente ley tiene como objeto crear el Consejo Federal de Infraestructuras
Estratégicas y Criticas (COFIEC) para la identificacidn, clasificacion y proteccién de las
Infraestructuras Estratégicas y Criticas de la Nacién, con especial enfoque en la
seguridad nacional y la colaboracidn federal.

CAPITULO lI: Creacion y Dependencia
Articulo 2°. Creacion y Dependencia

Créase el Consejo Federal de Infraestructuras Estratégicas y Criticas (COFIEC) como
organo de asesoramiento y coordinacion en el ambito del Poder Ejecutivo Nacional y
bajo la supervision del Congreso de la Nacion.

CAPITULO 1lI: Composicién y Organizacién
Articulo 3°. Composicion
El COFIEC estara compuesto por:

1. Consejo Ejecutivo
i.  Presidente designado por el Ministerio de Defensa de la Nacidn,
ii. Vicepresidente por el Ministerio de Seguridad Nacional y,
iii.  VocalTitularpor la Secretaria de Innovacién, Ciencia y Tecnologia de la
Jefatura de Gabinete de Ministros de la Nacién.
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Los cargos directivos deberdn ser cubiertos por profesionales idoneos con experiencia
comprobable en gestidn de infraestructuras o seguridad nacional.

2. Representantes de Ministerios de la Nacion

Un representante técnico de cada Ministerio, Secretaria de Estado u Organismo
nacional relacionado con sectores estratégicos y criticos (energia, transporte,
comunicaciones, etc.),

i. Los profesionales deberdn contar con matricula habilitante vigente en
disciplinas directamente vinculadas a la actividad objeto de analisis, tales
como ingenieria, arquitectura, ciencias aplicadas u otras afines. Asimismo,
deberdn acreditar experiencia especifica en el estudio, disefo, gestién o
proteccién de Infraestructuras Estratégicas y Criticas.

3. Comité Federal Consultivo

Integrado por 1 (uno)representante de cada una de las provincias de nuestro pais y de
la Ciudad Autéonoma de Buenos Aires, designados por sus respectivos gobiernos,

i. Deberan acreditar conocimientos en planificacién territorial o gestion de
riesgos.
4. Comité Técnico-Cientifico

Estard conformado por profesionales con trayectoria comprobada en el disefio,
construccion, operacion y evaluacidn de la resiliencia de infraestructuras estratégicas
y criticas, garantizando un enfoque técnico sélido en la materia,

i.  Losintegrantes serdn propuestos por los Consejos Profesionales con
competencia a nivel nacional en Ingenieria, Arquitectura u otras
disciplinas vinculadas a la tematica regulada. Para su incorporacion,
sera requisito contar con matricula profesional vigente, con alcance
nacional o provincial, conforme a la especialidad y ambito de
analisis correspondiente,

ii. El Comité también contard con consejeros de caracter consultivo,
provenientes de Academias Nacionales de Ingenieria y Ciencias,
Universidades, asociaciones, camaras del sector y/o expertos del
ambito privado especializados en infraestructura estratégica,
aportando conocimiento técnico y experiencia en la gestion vy
proteccién de instalaciones criticas.
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Articulo 4°. Designacién y Duracién

Los cargos directivos seran designados por el Poder Ejecutivo Nacional con acuerdo del
Congreso de la Nacidn, por un periodo de cuatro (4) afos. Dichos miembros no
percibirdn remuneracién adicional por sus funciones en el COFIEC, las cuales serdn
desempefiadas como parte de sus obligaciones institucionales dentro de los
organismos publicos de origen.

En cuanto a la participacién de asesores provenientes del sector privado, cuando su
intervencién sea requerida en virtud de sus competencias técnicas y profesionales
especificas, los honorarios seran regulados de la siguiente manera:

i Los honorarios profesionales seran financiados con cargo a las
partidas presupuestarias de las instituciones publicas integrantes
del COFIEC.

ii. Los montos, criterios de proporcionalidad y condiciones de
contratacion seran establecidos por la reglamentacion que dicte la
Autoridad de Aplicacion, debiéndose garantizar que los honorarios
no sean en ningun caso inferiores a los minimos establecidos por los
Consejos Profesionales con competencia en la materia.

iii. En todos los casos, los profesionales deberdn contar con matricula
habilitante vigente y tramitar la correspondiente encomienda
profesional ante el Consejo Profesional competente, conforme a las
normas vigentes en la jurisdiccidn correspondiente.

CAPITULO IV: Funciones y Competencias

Articulo 5°. Funciones del COFIEC (Consejo Federal de Infraestructuras Estratégicas y
Criticas)

El COFIEC tendra las siguientes funciones primarias y especificas, estructuradas en tres
ejes operativos:

1. Identificacion, Clasificacion y Catalogacion de Infraestructuras Estratégicas-
Criticas
Establecer un Sistema Nacional de Identificacidon y Catalogacion, con criterios
técnicos unificados, que permita determinar el caracter estratégico y critico de
las infraestructuras a nivel nacional, provincial y local. Este sistema incluira:
i.  Evaluacién integral del impacto potencial de cada infraestructura
sobre:
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i. La Defensay Seguridad Nacional

ii.  Lacontinuidad institucional del Estado
iii.  La economia nacional y regional
iv.  Lasalud publicay los servicios esenciales

Analisis del grado de interdependencia con otros sistemas criticos, ya
sean fisicos, digitales o funcionales (por ejemplo: energia, agua,
comunicaciones, transporte, defensa, ciberseguridad).

Valoracién de riesgos multidimensionales asociados a:
i Amenazas de origen natural (sismos, inundaciones,
incendios, etc.)
ii. Amenazas tecnolégicas (fallas sistémicas, sabotaje técnico,
etc.)
iii. Amenazas deliberadas (terrorismo, sabotaje, ciberataques,
intrusiones).

El proceso de clasificacidn se basara en los aportes técnicos del Comité Técnico-

Cientifico, las recomendaciones del Comité Federal Consultivo, los dictamenes

de los representantes de los Ministerios competentes, y sera validado por el
Comité Ejecutivo del COFIEC. La version consolidada del Catidlogo Nacional de

Infraestructuras Estratégicas y Criticas deberd ser elevada al Congreso de la

Nacidn para su registro y control parlamentario.

Proteccion Integral y Gestion del Riesgo

Desarrollar y coordinar politicas publicas para la proteccién fisica, digital y

funcional de las infraestructuras catalogadas como estratégicas o criticas,

incluyendo:

Elaboracién y actualizacidn de protocolos técnicos para la proteccién
fisica (seguridad perimetral, control de accesos, blindaje estructural,
etc.) y para la ciberseguridad (firewalls, segmentacidon de redes,
deteccién de intrusiones, encriptacién de datos, etc.), respetando
estandares internacionales y regionales adaptados al marco juridico
argentino.

Coordinacion con gobiernos provinciales, municipios, entes
autdrquicos, empresas estatales y privadas operadoras de servicios
estratégicos, para implementar Planes Integrales de Contingencia,
Respuesta y Recuperacidn ante incidentes o amenazas que afecten la
operatividad de las Infraestructuras Estratégicas y Criticas.
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iii.  Generacién de un Sistema Nacional de Alerta Temprana y Monitoreo
Continuo, que integre informacién proveniente de sensores fisicos,
sistemas SCADA, vigilancia remota y alertas de inteligencia
cibernética.

3. Desarrollo de Capacidades Técnicas y Fortalecimiento del Capital Humano
Promover la profesionalizacién, investigacion y generacién de conocimiento
aplicado a la gestion de Infraestructuras Estratégicas y Criticas, mediante:

i.  Elimpulso de programas de formacién especifica en disefio, analisis
de wvulnerabilidades, gestién del riesgo y proteccién de
infraestructuras estratégicas, en coordinacion con universidades
nacionales, centros de I+D y Consejos Profesionales de Ingenieria,
Arquitectura, Seguridad, Ciberdefensa y disciplinas afines.

ii. La institucionalizacion de un Sistema Nacional de Certificacidon de
Competencias en Infraestructuras Estratégicas y Criticas, que
garantice estandares de calidad y formacién continua para técnicos,
ingenieros, operadores y responsables de seguridad.

iii.  La suscripciéon de convenios de cooperacidn técnica y académica con
organismos internacionales, redes cientificas especializadas vy
organismos multilaterales, para fortalecer las capacidades nacionales
en la materia.

Articulo 6°. Exposicion de Resultados y Fiscalizacién del Desempefio

El COFIEC remitira anualmente al Honorable Congreso de la Nacién, un informe
detallado sobre las actividades desarrolladas y los avances logrados, observando
estrictamente los criterios de confidencialidad necesarios dada la naturaleza altamente
sensible de la informacién involucrada, pues estd vinculada a sistemas, servicios e
instalaciones imprescindibles para el funcionamiento continuo del Estado, el normal
desarrollo de las actividades econdmicas y sociales, y la preservacion de la vida
cotidiana. La revelacién o uso indebido de estos datos podria comprometer la
seguridad nacional y generar consecuencias graves, incluyendo el colapso de servicios
esenciales o la interrupcion de operaciones estratégicas de gran impacto colectivo.
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CAPITULO V: Evaluacién del COFIEC en Procesos de Privatizacion y Gestion de

Infraestructuras Estratégicas y Criticas

Articulo 7°. Procedimiento para la Privatizacion y Gestién Privada

Toda decisidon del Poder Ejecutivo de declarar "sujeta a privatizacion" o permitir la

gestion privada de una empresa estatal con infraestructuras estratégicas y/o criticas

debe cumplir con el siguiente procedimiento:

1. Informe Previo: El Poder Ejecutivo remitira un informe al COFIEC que evaluard
si la empresa o sus activos son estratégicos o criticos.

2. Dictamen del COFIEC: El COFIEC emitird un dictamen vinculante en un plazo de
60 dias habiles, que podra:

Autorizar la privatizacidn de los activos en caso de que se determine que no
son estratégicos o criticos para la seguridad nacional.

. Aprobar la privatizacion con condiciones especificas, estableciendo

requisitos de seguridad y continuidad operativa que garanticen la proteccién
de intereses estratégicos, cuando los activos presenten un valor relevante
para la infraestructura nacional.

Evaluar y proponer modelos de participacion publico-privada en el
desarrollo, operacién y proteccion de infraestructuras esenciales para la
seguridad nacional. Estas recomendaciones se emitirdn cuando las
circunstancias lo exijan, priorizando la sostenibilidad, eficiencia y resiliencia
de dichas infraestructuras, con el fin de fortalecer las capacidades nacionales
ante riesgos criticos y preservar los intereses estratégicos del pais.

3. Condiciones para la Gestidn Privada: La gestion privada de activos estratégicos

o criticos estara sujeta al cumplimiento de las siguientes condiciones:

Control Estatal: Supervisidon directa del Estado, incluyendo la facultad de
intervencidn en caso de riesgos para la seguridad nacional.

Plan de Seguridad y Continuidad: Obligacidn de presentar y mantener un
plan exhaustivo de seguridad y continuidad operativa que garantice la
protecciéon y funcionalidad de los activos.
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iii. Veedores Estatales: Participacion obligatoria de representantes estatales
en los directorios, para monitorear y asegurar el cumplimiento de los
estandares de gestion.

iv. Confidencialidad: Implementacion de protocolos estrictos para el manejo
seguro de informacidn critica, resguardando su acceso y proteccion.

Articulo 8°. Criterios Generales para Evaluacion de Activos

El COFIEC establecera criterios para evaluar la vulnerabilidad y criticidad de los activos
estratégicos, considerando factores de seguridad, defensa, impacto social, econémico,
ambiental y tecnoldgico.

CAPIiTULO VI: Definiciones

Articulo 9°. Definiciones

Para los fines de esta ley, se establecen las siguientes definiciones:

1.

Infraestructura Estratégica: Conjunto de activos, instalaciones y sistemas clave
cuya interrupcidon, dafo o ataque comprometeria gravemente el
funcionamiento del Estado y la vida normal de la sociedad, afectando tanto la
seguridad nacional como el desarrollo econdmico y social del pais.

Infraestructura Critica: Infraestructura esencial dentro de la categoria de
infraestructura estratégica, cuyo funcionamiento continuo es imprescindible.
Cualquier interrupcién o destruccién de esta infraestructura tendria
consecuencias graves e inmediatas para los servicios basicos y la poblacidn, sin
soluciones alternativas factibles. Incluird aquellas infraestructuras que, por su
ubicacién o funcidn, sean esenciales en caso de emergencia o catdstrofes
naturales."

Infraestructura Critica Interprovincial: Infraestructura situada en una o mas
provincias cuya perturbacién o destruccién afectaria gravemente a dos o mas
provincias, requiriendo una coordinacién interprovincial para su proteccién

Infraestructura Condicionalmente Critica: Infraestructura cuyo caracter
esencial varia segln las condiciones temporales, emergencias o situaciones
excepcionales. Aunque en situaciones normales no es considerada ni critica ni
estratégica, bajo ciertos escenarios (desastres naturales, conflictos, pandemias
o eventos que alteren el entorno habitual) puede volverse indispensable para la
continuidad de servicios esenciales, la seguridad publica o la operatividad del
Estado.
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Infraestructura de Conocimiento Critico (ICC): Conjunto de activos fisicos y
tecnoldgicos esenciales de caracter estratégico (como salud, energia, defensa o
similares), cuya operacién, mantenimiento continuo y restauracién ante
interrupciones o desastres dependen de manera critica de conocimientos
técnicos especializados, documentacién técnica asociada y personal capacitado
para su gestién. Donde el Estado deberd garantizar la preservacion y
disponibilidad permanente de dichos elementos, ante riesgos que
comprometan la seguridad nacional, la provisidon de servicios esenciales o la
soberania tecnoldgica.

Servicio Esencial: Servicio necesario para el mantenimiento de las funciones
sociales basicas, la salud, la seguridad y el bienestar socioeconémico de los
ciudadanos, asi como el eficaz funcionamiento de las instituciones del Estado.

Sector estratégico: Area diferenciada dentro de la actividad laboral, econémica,
cultural y productiva que proporciona un servicio esencial o garantiza el
ejercicio de la autoridad del Estado y la seguridad interior, o que contribuye a la
defensa nacional.

Subsector estratégico: Ambitos en los que se dividen los distintos sectores
estratégicos, conforme a la distribucién que establezca el COFIEC

Zona critica: Zona geografica donde estan establecidas varias Infraestructuras
Estratégicas y Criticas interdependientes, declarada como tal por el COFIEC
para facilitar su proteccidn y coordinacién. Esta definicion contempla y puede
incluir a las infraestructuras criticas interprovinciales

Operadores Criticos: Entidades responsables publicas y-o privadas de la gestién
y operacién y mantenimiento de una infraestructura critica.

Andlisis de riesgos: Estudio de hipdtesis de amenazas segun escenarios para
determinar y evaluar vulnerabilidades en los diferentes sectores estratégicos y
las posibles repercusiones de su perturbacidn o destruccién.

Infraestructura Estratégica Condicionalmente Critica: Caso particular que dada
su importancia en situaciones de riesgo (como desastres naturales o conflictos),
donde su pérdida afectaria no solo el paisaje urbano, sino también el
patrimonio cultural y/o simbolo de la nacion.

Interdependencias: Efectos que una perturbacion en una infraestructura
produciria en otras, considerando repercusiones en el propio sector, en otros
sectores y a distintos niveles territoriales. Incluye coordinacién de reuniones y
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capacitaciones anuales para la actualizaciéon de mejores practicas y respuestas
ante incidentes.

14. Proteccion de Infraestructuras Estratégicas y Criticas:Conjunto de actividades
destinadas a asegurar la funcionalidad, continuidad e integridad de las
Infraestructuras Estratégicas y Criticas para prevenir, paliar y neutralizar dafos
causados por ataques, catastrofes naturales o accidentes. Esto incluird
protocolos de recuperacion rdpida en caso de incidentes que aseguren la
continuidad de los servicios esenciales sin interrupciones graves. Asimismo,
estas actividades comprenden el andlisis permanente de riesgos y actualizacion
de escenarios de amenaza, la implementaciéon de medidas de seguridad fisicas,
tecnoldgicas y operativas, la coordinacién entre instituciones publicas vy
privadas para una respuesta integrada ante crisis, la formacidn especializada
del personal vinculado a estas infraestructuras y el desarrollo de capacidades
de resiliencia, incluyendo redundancia técnica y planes de contingencia
actualizados, con el fin de garantizar la operatividad de los servicios esenciales
incluso en escenarios adversos..

15. Informacién sensible: Datos especificos sobre infraestructuras estratégicas
que, de revelarse, podrian utilizarse para planear y ejecutar acciones que
provoquen su perturbacién o destruccion. El uso de esta informacién se
restringe exclusivamente a fines de proteccion de Infraestructuras Estratégicas
y Criticas.

CAPITULO VII: Identificacion, Criterios y Responsabilidades
Articulo 10°. Identificacion y Responsabilidad

El COFIEC elaborard y actualizard anualmente una lista de infraestructuras segun las
definiciones de esta ley. La responsabilidad de su proteccién sera compartida entre el
Estado Nacional, las Provincias y los operadores, en funcién de criterios de impacto
humano, econdmico, ambiental, de seguridad, de estabilidad social, de confianza
publica y de preservacién de servicios esenciales y/o conocimientos tecnoldgicos
estratégicos asociados a estos.
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CAPITULO VIII: Coordinacién Integral

Articulo 11°. Articulacion Institucional

1. Coordinacion Nacional: El COFIEC actuara como autoridad principal en la
identificacion y proteccién de las Infraestructuras Estratégicas y Criticas
nacionales, estableciendo mecanismos eficaces de articulacién con organismos
técnicos especializados del dmbito nacional. Esta articulaciéon incluird el
establecimiento de protocolos estandarizados, mecanismos seguros de
intercambio de informacién sensible, la planificacién conjunta de estrategias
preventivas y respuestas coordinadas ante riesgos emergentes, asi como la
elaboracidon de planes integrales de contingencia. El objetivo primordial es
asegurar una gestidon integrada que fortalezca la resiliencia operativa y
garantice la seguridad de las infraestructuras estratégicas.

2. Coordinaciéon Internacional: El COFIEC analizarad, dentro del marco legal
argentino y mediante consultas previas con los actores involucrados, la
conveniencia de cooperar con organismos internacionales dedicados a la
proteccion de infraestructuras estratégicas. Esta cooperacién se realizard
Unicamente cuando contribuya al fortalecimiento del conocimiento
especializado nacional, la incorporacién de estdndares avanzados de seguridad
cibernética, la transferencia tecnolédgica innovadora, y otras acciones que
optimicen la resiliencia nacional, preservando siempre la soberania tecnolégica
e intereses estratégicos del pais.

CAPITULO IX: Informacién y Comunicacién
Articulo 12°. Clasificacion y Proteccion de Informacion

El COFIEC, en coordinacidon con la Secretaria de Inteligencia, establecera niveles de
clasificacién para la informacién relacionada con las Infraestructuras Estratégicas y
Criticas. Estos niveles serdn revisados periédicamente, y se implementaran auditorias
regulares sobre el acceso a dicha informacién clasificada, con el fin de prevenir
filtraciones y garantizar la seguridad de los datos sensibles. Las auditorias deberan
identificar riesgos potenciales y establecer medidas correctivas inmediatas,
asegurando un control riguroso sobre el manejo de informacién critica.

CAPITULO X: Ambito de Aplicacion y Coordinacion

Articulo 13°. Ambito de Aplicacién



DIPUTADOS
ARGENTINA

“2025 -ANO DE LA RECONSTRUCCION DE LA NACION ARGENTINA”

La ley se aplica a las Infraestructuras Estratégicas y Criticas ubicadas en el territorio
nacional, incluyendo las Islas Malvinas, las Georgias del Sur, las Sandwich del Sur, las
Orcadas del Sur, el Sector Antartico Argentino, sus espacios maritimos
circundantes(Ley N.2 23.775 y Decreto 905/1990) y el espacio ultraterrestre. Si bien las
infraestructuras vinculadas a la Defensa y la Seguridad Nacional estdan comprendidas
en el marco general de esta ley, su proteccidn y regulacién se rigen por normativas
especificas que contemplan sus particularidades y requerimientos operativos propios.
Estas disposiciones especiales aseguran que las necesidades estratégicas y de
seguridad inherentes a estos sectores sean adecuadamente atendidas dentro de un
marco normativo especializado.

Articulo 14°. Coordinacion con Otros Organismos

El COFIEC coordinara con la Secretaria de Inteligencia y otros organismos de defensa y
seguridad, y colaborard con entes reguladores y programas nacionales en sectores
estratégicos.

CAPITULO XI: Disposiciones Generales
Articulo 15°. Financiamiento

Los recursos del COFIEC seran supervisados por la Auditoria General de la Nacién
(AGN), que auditard su uso en capacitacion y proteccién tecnoldgica. Los fondos no se
destinaran a sueldos permanentes, salvo para contrataciones temporales de personal
especializado.

Articulo 16°. Derogaciones

Derdguense la Resolucién Ministerial de la Jefatura de Gabinete de Ministros
1523/2019, la Decision Administrativa 641/2021 y todas las disposiciones que se
opongan a la presente Ley.

Articulo 17°. Vigencia
La presente ley entrard en vigor a partir de su publicacién en el Boletin Oficial.

Articulo 18°. De forma.

Lic. Marcela Pagano
Diputada de la Nacidn
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ANEXO |

Procedimientos de Seguridad y Plazos de Implementacién

El COFIEC desarrollard un conjunto de protocolos de seguridad aplicables a todas las
infraestructuras estratégicas y criticas del pais. Estos protocolos serdn revisados y
actualizados periddicamente para responder a nuevas amenazas y tecnologias
emergentes. Las medidas de seguridad deberdn implementarse dentro de los 180 dias

posteriores a la sancion de esta ley.
ANEXO 1l

Sectores Estratégicos y Criticos

Introduccién: Los sectores estratégicos y criticos son aquellos cuya continuidad
operativa y control son pilares para la seguridad nacional y el desarrollo econémico de
Argentina, incluyendo el conocimiento necesario para su sostenimiento. La disrupcién
de estas infraestructuras podria afectar tanto la soberania nacional como la estabilidad
econémica y social del pais. A continuacién, se definen los sectores y d4reas cuya

proteccion es prioritaria.

1. Energia y Recursos Naturales: Infraestructuras relacionadas con la generacién,
transmisién y distribucidn de energia, asi como la extraccidn de recursos

naturales, fundamentales para el funcionamiento del pais.

i. Generacion de Energia: Centrales nucleares, hidroeléctricas, térmicas,
edlicas, solares y otras fuentes de energia. Se aplicaran medidas de
seguridad fisica y cibernética, junto con auditorias periddicas para

garantizar su integridad y operatividad.

ii. Transmisién y Distribucion de Electricidad: Redes de transmision de alta y
media tension, subestaciones y lineas de distribucién, cuya proteccion es

esencial para evitar interrupciones masivas.
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iii. Produccion y Distribucion de Gas y Petrdleo: Yacimientos, refinerias,

oleoductos, gasoductos y redes de distribucidn. Se incluirdn monitoreo
continuo y simulacros de emergencia para asegurar el suministro

energético.

iv. Mineria: Explotaciones de minerales estratégicos y metales preciosos,
sujetos a auditorias periddicas para proteger su operatividad y resguardar

estos recursos frente a amenazas.

Transporte: Infraestructuras esenciales para la movilidad y el comercio, cuya
proteccién garantiza la operatividad del Estado y la conectividad nacional e

internacional.

i. Transporte Terrestre: Redes viales, ferroviarias y de transporte publico,
incluyendo puentes, tuneles, estaciones y terminales, cuya interrupcion

afectaria la economia y movilidad de la poblacién.

ii. Transporte Aéreo: Aeropuertos, estaciones de radar y sistemas de control
de tréfico aéreo, que contardn con controles de acceso, medidas de

ciberseguridad y planes de contingencia.

iii. Transporte Maritimo y Fluvial: Puertos, canales y terminales que
garantizan el comercio y abastecimiento. Se implementardan medidas de

vigilancia, control y planes de emergencia.

Telecomunicaciones y Tecnologias de la Informacion: Infraestructuras
esenciales para las comunicaciones y la economia digital, cuya proteccion es

critica para la seguridad nacional.

i. Redes de Comunicacion: Torres de transmision, sistemas de comunicacion
satelital, radio y televisidn, vitales para la respuesta ante emergencias y el

funcionamiento del Estado.
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ii. Servicios de Internet: Proveedores de servicios de internet y centros de

datos, que contardn con medidas avanzadas de ciberseguridad para
prevenir ataques.

iii. Sistemas de Informacion Criticos: Infraestructuras que soportan bases de
datos estatales y redes de informacién sensibles. Se estableceran planes de
contingencia para garantizar su continuidad.

iv. Soberania Digital y Gestion Transfronteriza de Informacién Critica para la
Seguridad y Operacion del Estado Nacional: El Estado Nacional deberd
garantizar la soberania digital, asegurando que el almacenamiento vy
procesamiento primario de la informacion critica se realice en “data
centers nacionales”, bajo regulaciones que garanticen su integridad,
disponibilidad y seguridad, evitando accesos no autorizados o
manipulacion por actores extranjeros. Se permitird una redundancia
secundaria en infraestructura externa, siempre que se cumplan
estrictamente las normas de proteccion de datos y se garantice la
equivalencia en los niveles de seguridad. La normativa debera contemplar
criterios de compatibilidad operativa, asegurando que las exigencias de
gestion y resguardo de informacién critica se ajusten a la evolucién
tecnoldgica, equilibrando la proteccidn, eficiencia y seguridad dentro de
un marco regulatorio que fortalezca la autonomia digital y la seguridad del

Estado Nacional.

4. Agua y Saneamiento: Infraestructuras para la captacion, tratamiento vy
distribucidon de agua potable y la gestidon de aguas residuales, vitales para la

salud publica.

i. Captacion, Tratamiento y Distribucion de Agua Potable:Plantas de
tratamiento y redes de distribucidn esenciales para el bienestar de la
poblacién.

ii. Gestion de Aguas Residuales: Plantas de tratamiento y sistemas de

alcantarillado, fundamentales para la salud publica y proteccién ambiental.
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Salud: Infraestructuras Estratégicas y Criticas para la seguridad publica que

aseguran la atencién médica continua en situaciones de crisis.

i. Infraestructuras Hospitalarias y de Atencion Médica: Hospitales, centros
de atencidon primaria y clinicas, indispensables para responder a
emergencias sanitarias.

ii. Produccion y Distribucion de Medicamentos: Fdabricas, laboratorios y
centros de distribucién, sujetos a estrictos controles de seguridad para

asegurar el suministro.

Finanzas: Infraestructuras esenciales para la estabilidad econdmica y el

funcionamiento del sistema financiero.

i. Sistemas Bancarios: Centros de datos bancarios y sistemas de respaldo,

gue aseguran la continuidad de las operaciones financieras.

ii. Mercados Financieros: Sistemas que soportan operaciones bursatiles y

otros mercados, protegidos contra interrupciones que afecten la economia.

iii. Sistemas de Pago: Plataformas de transacciones electrénicas y redes de

pago, esenciales para el comercio y la economia.

Alimentacion: Infraestructuras que garantizan la seguridad alimentaria y deben

ser protegidas para prevenir el desabastecimiento.

i. Produccion de Alimentos: Campos de cultivo, fabricas y centros de

distribucidn necesarios para el suministro de alimentos.

iil. Procesamiento y Distribucion de Alimentos: Plantas de procesamiento y

redes logisticas esenciales para la distribucion de alimentos en todo el pais.

Espacio Ultraterrestre y Antdrtico: Infraestructuras estratégicas en el espacio

ultraterrestre y el territorio antartico, esenciales para la seguridad y soberania.

i. Instalaciones Espaciales: Satélites de comunicacién, sistemas de

navegacion y estaciones de monitoreo espacial.
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ii. Instalaciones en el Territorio Antartico: Bases cientificas y sistemas

logisticos en la Antartida.

9. Proteccion de la Frontera Seca y Zonas Maritimas Soberanas: La proteccién de
la frontera y del territorio maritimo hasta las 200 millas es fundamental para la

defensa de la soberania territorial.

i. Frontera Seca: Sistemas de monitoreo y vigilancia para proteger la

integridad de las fronteras terrestres.

il. Zonas Maritimas: Sistemas de control en el territorio maritimo hasta las
200 millas y mas alla, incluyendo el talud continental, para resguardar los

recursos submarinos.

10. Fauna Icticola y Recursos Maritimos: La proteccién de recursos maritimos y
fauna icticola es fundamental para la seguridad y economia, vigilados

continuamente contra incursiones ilegales.

11. Edificios de Valor Histdérico y Cultural: Estructuras cuya conservacion es
esencial por su relevancia histérica, arquitectdnica, cultural, econdmica o

social.

Lic. Marcela Pagano
Diputada de la Nacion
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FUNDAMENTOS
Seior Presidente:

El presente Proyecto de Ley tiene como objetivo la creacidon del Consejo
Federal de Infraestructuras Estratégicas y Criticas (COFIEC), un organismo con la
competencia de identificar, evaluar y proteger aquellas infraestructuras esenciales
para la seguridad, soberania y desarrollo econémico de la Argentina. EI COFIEC emitira
dictdmenes vinculantes en procesos de privatizacién para asegurar que las
infraestructuras estratégicas permanezcan bajo control nacional, evitando que

intereses comerciales o externos comprometan la seguridad del pais.

Segun Aureliano Da Ponte’, en el contexto actual, la tecnologia ha emergido
como un eje fundamental de poder e influencia, donde la pérdida de control sobre
Infraestructuras Estratégicas y Criticas puede traducirse en desventajas estratégicas
irreversibles para una nacidn.La geopolitica ha retomado una posicidn central en las
decisiones de los responsables politicos, convirtiéndose en una variable crucial en
multiples dreas. Esto abarca desde las infraestructuras digitales criticas, como las
comunicaciones avanzadas 5G y los cables submarinos, hasta el control de materias
primas como las tierras raras, y sectores industriales estratégicos como la inteligencia
artificial y los semiconductores. Ademas, cobra relevancia la regulacion de los flujos de
datos, su almacenamiento y la definicion de estandares para las tecnologias

emergentes. (Da Ponte, A., 2023, p. 3)

Esta perspectiva refuerza la misién del COFIEC de proteger las infraestructuras
esenciales, preservando asi la estabilidad y la independencia nacional de Argentina
frente a factores de presién externos. Da Ponte subraya que la tecnologia no solo

transforma economias, sino que también es una fuerza que redistribuye el poder a

'Da Ponte, A. (2023) “Poder de Innovacion e Inteligencia Artificial”. CEPIUBA. Area de
Inteligencia Artificial, N° 1, Diciembre.
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nivel global, y para un pais como Argentina, es vital mantener el control de estos

activos estratégicos.

El COFIEC coordinara con organismos nacionales e internacionales, impulsara
programas de capacitacién y auditoria, y preservard capacidades industriales y
cientificas esenciales para la autosuficiencia nacional. La proteccién de infraestructuras
estratégicas en sectores como energia, transporte, telecomunicaciones y recursos
naturales es prioritaria, siguiendo practicas de paises como Estados Unidos
(NationallnfrastructureProtection Plan, NIPP), Alemania, Francia, China e Israel, que

han implementado legislaciones avanzadas para proteger sus activos estratégicos.
Soberania Tecnolégica y Autonomia Nacional

La soberania tecnoldgica constituye uno de los pilares fundamentales para
asegurar la autonomia y seguridad de los Estados en el contexto global. Segin Da
Ponte (2024)% la soberania tecnoldgica implica la capacidad de una nacién para
desarrollar y mantener el control sobre tecnologias criticas, garantizando asi su
independencia en sectores clave y reduciendo vulnerabilidades frente a actores
externos (Da Ponte, 2024., p.418). En linea con esta idea, el COFIEC desempefiarad un
rol crucial en la proteccidn de las Infraestructuras Estratégicas y Criticas de Argentina,

reforzando su resiliencia y capacidad de accién auténoma.
Importancia y Marco Contextual Actual

La Resolucion Ministerial de la Jefatura de Gabinete de Ministros 1523/2019 y
la Decision Administrativa 641/2021 resultan insuficientes para una proteccion integral
de las infraestructuras estratégicas, pues carecen de mecanismos de supervisidon
directa sobre sectores industriales y tecnoldgicos claves. En un contexto donde
aumentan las amenazas a estos sectores fundamentales de nuestro quehacer nacional,

la legislacion actual no dispone de medidas especificas para garantizar la preservacion

? Da Ponte, A. (2024). “Inteligencia Artificial en la carrera por el Siglo XXI. ;Una tecnologia
dual que cambia las reglas del juego? (pp. 407-436). “La politica Internacional en el Proceso de
Transicion Intersistémico. ;Nuevas realidades? ;Nuevos enfoques?”. Salimena, G. Compilador.
TESEOPRESS Publisher.
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de estos activos esenciales. En contraste, paises como Estados Unidos, Francia y otros,

han adoptado politicas que regulan la privatizacién y adquisicion de infraestructuras

estratégicas para mantener su integridad y seguridad.

El Decreto 1107/2024, que intenta establecer y definir qué se entiende como
"Objetivos de Valor Estratégico" y cudl debe ser su tratamiento, ha suscitado una
considerable controversia en nuestro pais, debido a sus implicancias legales,
institucionales y democraticas. Haciendo un analisis exhaustivo,se exponen las razones

por las cuales se solicita su derogacion.
i. Ambigliedad en la definicién de "Objetivos de Valor Estratégico"

Define estos objetivos como "cualquier bien, instalacién o conjunto de
instalaciones fijas y las entidades materiales de vital importancia para el Estado
Nacional" cuya afectacién podria ocasionar "graves perjuicios" a diversos aspectos del
pais. Esta definicion es amplia y vaga, lo que permite una interpretacién discrecional
por parte del Poder Ejecutivo. Tal ambigliedad podria incluir desde Infraestructuras
Estratégicas y Criticas hasta espacios publicos donde se desarrollan manifestaciones
sociales, sindicales o politicas, habilitando la intervencién de las Fuerzas Armadas en

contextos de protesta.
ii. Concentracion de poder en el Poder Ejecutivo

Otorga al Poder Ejecutivo Nacional la competencia exclusiva para calificar qué
constituye un "Objetivo de Valor Estratégico"”, sin establecer mecanismos de control
institucional ni participacién del Congreso. Esta concentracién de poder en el
Ejecutivo, sin la intervencién de organismos especializados o del poder legislativo, abre

la puerta a decisiones arbitrarias y potencialmente autoritarias.
iii. Ampliacion del rol de las Fuerzas Armadas en la seguridad interior

Permite la intervencidon de las Fuerzas Armadas en la proteccidon de estos
objetivos estratégicos, incluso en tiempos de paz y en situaciones de conmocion

interior. Esto contraviene la Ley de Defensa Nacional N2 23.554 y la Ley de Seguridad
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Interior N2 24.059, que establecen una clara separacién entre las funciones de defensa

nacional y seguridad interior. La participacion de las Fuerzas Armadas en asuntos de
seguridad interna sin una adecuada regulacion y control legislativo representa un
grave retroceso en materia de derechos ciudadanos, en el marco protestas sociales y

conlleva a la criminalizacién de la disidencia.
iv. Posibles implicancias para el ejercicio de derechos civiles

La ambigliedad en la definicion de "Objetivos de Valor Estratégico" permite
que el Gobierno pueda considerar como tales a espacios publicos o instituciones
donde se desarrollan manifestaciones sociales, sindicales o politicas. Esto habilita la
intervencién de las Fuerzas Armadas en contextos de protesta, lo cual es incompatible
con un sistema democratico y con el respeto a los derechos fundamentales de reunién

y expresion.

v. Precedente institucional y necesidad de revisién normativa por parte del

Congreso de la Nacidn

La implementacidn de este Decreto sienta un precedente inquietante al
permitir que el Poder Ejecutivo concentre facultades discrecionales para definir
amenazas y desplegar fuerzas militares en el dmbito interno. Esto podria erosionar los
controles institucionales y debilitar la proteccién de los derechos civiles y politicos. La
historia argentina ha demostrado los peligros de involucrar a las Fuerzas Armadas en
tareas internas, y este Decreto podria abrir la puerta a la repeticion de episodios

oscuros del pasado.

El Decreto 1107/2024 representa una medida que pone en riesgo los
principios fundamentales del sistema democrdtico argentino. Su ambigliedad,
concentracion de poder en el Ejecutivo, ampliaciéon del rol de las Fuerzas Armadas en
la seguridad interior y falta de control institucional justifican su revisién o derogacion.
Es imperativo que se restablezca el respeto por la division de poderes, se garantice la
participacidn del Congreso en decisiones de esta magnitud y se protejan los derechos y

libertades fundamentales de todos los ciudadanos.
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Marco normativo de ciberseguridad
La Ley de Delitos Informaticos N° 26.388, la Ley de Proteccién de Datos
Personales N° 25.326, y la Ley de Firma Digital N° 25.506 reflejan un marco de
proteccion de ciberseguridad limitado en alcance. Este proyecto de ley, al integrar
aspectos de ciberseguridad en la gestién de Infraestructuras Estratégicas y Criticas,
responde a la necesidad de una normativa integral que proteja activos sensibles en

todos los sectores.
Tecnologia como bien estratégico

El conocimiento aplicado en Infraestructuras Estratégicas y Criticas debe ser
considerado un bien estratégico. Sectores de alta tecnologia, como la energia nuclear y
la aviacidn, dependen de competencias acumuladas a lo largo de décadas, las cuales
resultan dificiles de recuperar una vez perdidas. Esta perspectiva se alinea con el
analisis deLoizou, N. (2022, pp. 93-114)3, quien destaca la importancia de desarrollar y
proteger capacidades nacionales de ciencia y tecnologia aplicadas a la defensa.
Asimismo, subraya que el conocimiento y la tecnologia en contextos criticos poseen un
valor estratégico cuya pérdida puede amenazar tanto la soberania como la capacidad

operativa del pais.

De manera complementaria, Da Ponte (2023, pp. 8-9) sostiene que las
capacidades tecnoldgicas estratégicas permiten a los Estados mantener una ventaja

competitiva, no solo en términos econémicos, sino también en el dmbito geopolitico.

Asi, el COFIEC, en su misién de preservar y proteger las Infraestructuras
Estratégicas y Criticas, deberd considerar estos principios para reforzar la autonomia

nacional y asegurar la seguridad a largo plazo.

Iniciativas nacionales de ciberseguridad

3 Loizou, N. (2022). “La politica cientifico-tecnologica de la Defensa en Argentina:
Desarrollo institucional durante la primera etapa del desarrollismo inclusivo
semiperiférico (2003-2007)”. Revista Ucronias, N° 6.Centro de Estudios de Historia de
la Ciencia y la Técnica “José Babini” (Escuela de Humanidades, UNSAM), Argentina
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Argentina ha avanzado en ciberseguridad con programas como el Programa

Nacional de Proteccién de Infraestructuras Estratégicas y Criticas de Informacién vy
Ciberseguridad, y la creacién del Centro Nacional de Respuestas a Incidentes
Informaticos (CERT.ar). Sin embargo, queda pendiente una visidon estratégica mas

integral que permita una protecciéon y respuesta adecuadas para sectores criticos.
Conservacion de capacidades tecnoldgicas nacionales

Las capacidades tecnolégicas de Argentina, desarrolladas a lo largo de
décadas, pueden desaparecer rapidamente si no se protegen. Empresas en sectores
como el nuclear y energético son consideradas patrimonio estratégico del Estado, y el
COFIEC debe asegurar su preservacion frente a privatizaciones que comprometan este

conocimiento acumulado.
La importancia de proteger las infraestructuras estratégicas

Las infraestructuras estratégicas, como las redes de energia, transporte,
telecomunicaciones y recursos naturales son esenciales para el desarrollo econémico y
la seguridad nacional. La disrupcion de estos sistemas comprometeria no solo la
defensa nacional, sino también la estabilidad econdmica y social del pais. En Estados
Unidos, la "CriticallnfrastructureProtectionAct" (CIPA) es una ley clave que protege
infraestructuras vulnerables frente a ciberamenazas y otros ataques. Francia prioriza la
defensa de sus instalaciones nucleares como parte de su politica de seguridad
energética y nacional. Este Proyecto de Ley busca adoptar y adaptar estos modelos de

proteccién a la realidad argentina.
El rol del COFIEC como garante de la soberania nacional

Este Proyecto de Ley establece al COFIEC como un organismo con capacidad
de emitir dictdmenes vinculantes en privatizaciones de empresas estratégicas,
asegurando que el control de sectores clave permanezca en manos nacionales.
Alemania, por ejemplo, limita la adquisicion de empresas estratégicas por capitales

extranjeros, subrayando la importancia de un regulador que proteja la soberania. El
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COFIEC supervisara y regulara decisiones de privatizacion en Argentina, protegiendo

sectores sensibles y la independencia econémica.
Evaluacion exhaustiva en privatizacion de empresas estratégicas

El Proyecto de Ley exige que cualquier intento de privatizacién de empresas
estatales estratégicas sea evaluado exhaustivamente por el COFIEC. Este proceso
incluye la emision de un informe detallado y un dictamen vinculante, siguiendo
practicas internacionales como las de la OTAN, China y Corea del Sur, donde se aplican
estrictos controles para la privatizacidn de activos estratégicos. EI COFIEC garantizard
gue estas decisiones se basen en un analisis profundo de las implicancias en seguridad

y desarrollo nacional.
Infraestructuras Estratégicas y Criticas como pilares de la seguridad nacional

Las Infraestructuras Estratégicas y Criticas son componentes esenciales para la
estabilidad de un pais. El NationallnfrastructureProtection Plan (NIPP) en Estados
Unidos destaca que estas infraestructuras son vitales para la seguridad nacional.
Siguiendo esta ldgica, el COFIEC se establece como el organismo principal para
identificar y proteger infraestructuras estratégicas y criticas en Argentina, asegurando

salvaguardas adecuadas en defensa de los intereses nacionales.
Lecciones de politicas comparadas sobre privatizacion y soberania

En paises como Reino Unido, la "National Security and InvestmentAct"
permite bloquear adquisiciones que comprometan la seguridad nacional. China
reserva el control mayoritario en sectores criticos exclusivamente al Estado, y
Alemania restringe la adquisicion de empresas estratégicas. Este Proyecto de Ley
establece un mecanismo similar de revisidon para garantizar que cualquier intento de
privatizacion en Argentina esté acompafiado de un analisis de impacto sobre la

soberania y desarrollo nacional.
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Capacitacion y formacion como pilares de la resiliencia tecnolégica
El Proyecto de Ley requiere que las empresas que gestionen Infraestructuras
Estratégicas y Criticas destinen parte de su presupuesto a capacitacion y auditoria,
fortaleciendo la resiliencia tecnoldgica y una cultura de seguridad operativa. Esto
asegura que el personal esté capacitado para responder ante emergencias y proteja

tanto la seguridad fisica como la cibernética.

El Proyecto de Ley que crea el “Consejo Federal de Infraestructuras
Estratégicas y Criticas - (COFIEC)” responde a la necesidad de proteger los activos
esenciales de Argentina, preservar sus capacidades tecnolégicas y garantizar la
soberania nacional. Inspirada en las mejores practicas internacionales, esta Ley
establece los mecanismos necesarios para que las decisiones sobre privatizacion vy
control de Infraestructuras Estratégicas y Criticas se basen en un analisis cuidadoso y
profundo. Al asegurar que los sectores estratégicos permanezcan bajo control
nacional, Argentina construye una defensa integral de sus activos mas importantes,

garantizando estabilidad, seguridad y desarrollo.

Lic. Marcela Pagano
Diputada de la Nacién



