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Instalacion del certificado
de la CA de la HCDN

Una vez descargado el archivo “ca-hecdn.crt”’, no hacer clic en el mismo. Por favor
seguir las siguientes indicaciones.

PROCEDIMIENTO:

- En el teclado, pulsar el boténE y la R al mismo tiempo.
«En la ventana emergente, ingresar “mmc” y pulsar enter.

-En la consola de Windows, seleccionar:

- “Archivo” - “Agregar o quitar complementos” y seleccionar el complemento
“Certificados”,

- Pulsar el botdn “Agregar” - “Cuenta de equipo” - “Siguiente” - “Aceptar’.

& Consalal - [Raiz de consola] - =i X

Archivo  Accién  Ver Favoritos  Ventana Ayuda
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| Raiz de consola MNombre Acciones

Raiz de consola

@ ccicnes adicionales

Mo hay elementos disponibles en esta vista,

Agregar o quitar complementos

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccdonados:
Complemento Proveedor ~ [ZI Raiz de consola | Editar extensiones... |
e Administradién de di... Microsoft and. .. itar
& administracion de e...  Microsoft Cor...
%Admmlshanén de im... Microsoft Cor...
S Administracién de TPM  Microsaft Car.., Suabir
ﬁ Administrador de au... Microsoft Cor...
Hadmmlshador de dis... Microsoft Car... A S
gregar > |

Q, Administrador de las... Microsoft Cor... '
| Carpeta Microsoft Cor...
| Carpetas compartidas _Microsoft Cor...

Microsoft Cor...
1 Configuradion y anal... Microsoft Cor...
|=[ Conjunto resultante... Microsoft Cor...
:-_‘;j(fontm! ACET'EX !V!?crosott Em' oW _Dp_;:unes avanzadas...

Descripdan:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un eguipo.

[

- A la izquierda de la ventana, desplegar '(>), la opcion “Certificados (equipo
local)” vy la opcidn “Entidades de certificacion raiz de confianza”.

- Hacer clic con el botdn derecho en “Certificados” - “Todas las tareas” -
“Importar”.




Instalacion del certificado
de la CA de la HCDN

- Seleccionar el certificado ca-hcdn.crt y luego continuar con las opciones por
default.
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Contiene las acciones que se pueden realizar en el elemento.

- Para verificar la instalacion del certificado corroborar que se
con el nombre 186.33.210.125 al principio de la lista.
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Configuracion de la
VPN en Windows

- Seleccionar el certificado ca-hcdn.crt y luego continuar con las opciones por
default.

PROCEDIMIENTO:

- Hacer clic con el botdon derecho de mouse en el icono de red (antena o computa-
dora) que se encuentra en la barra inferior del escritorio, del lado derecho.

Seleccionar las siguientes opciones:
- “Centro de redes y recursos compartidos”.
- “Centro de redes y recursos compartidos”.
- “Configurar una nueva conexion o red”.

- “Conectarse a un area de trabajo”.

e — R ——

ggl » Centro de redes y recursos compartidos v b Bucsen. p

sica Oegd y configurar conexiones




Configuracion de la
VPN en Windows

- “Usar mi conexion a Internet”.

;Como desea conectarse?

Usar mi conexion a Internet (WVPN)
Conectarse mediante una conexion a una red privada virtual (VPN) a través de Internet.

— Llamar directamente
Conectarse directamente a un ndmero de teléfono sin usar el Internet.

Cancelar

- Completar la “Direccion de Internet” con el nombre “CERBERO.HCDN.GOB.AR".
- Completar “Nombre de destino” con el nombre “Conexién VPN HCDN".
- Hacer clic en “Crear”.

Escriba la direccidn de Internet a la que se conectard

El adrministrador de red puede darle esta direccidn.

Direccion de Internet: ‘ cerbero.hcdn.gob.ar ‘

MNombre de destino: ‘ Conexidn VPN HCDN| ‘

[l Usar una tarjeta inteligente
[ RBecordar mis credenciales

) [ Permitir que otras personas usen esta conexion

Esta opcién permite el uso de esta conexion para cualguier
persona con acceso a este equipo.

Crear Cancelar




Configuracion de la
VPN en Windows

- Presionar el botdn de inicio (primer botdn en la barra inferior del escritorio a la
izquierda) - “Panel de Control” - “Redes e Internet” - “Centro de redes y recursos
compartidos” - “Cambiar configuracion del Adaptador”.

:'.F Centro de redes y recursos compartidos i O x
« > v 4 _"15 » Panel de control » Redeselnternet » Centro de redesy recursos compartidos ~ O Buscar en el Panel de control @
o Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de
coniro] Ver las redes activas
Cambiar configuracidn del .
adaptador hedn.gob.ar Tipo de acceso: Internet
= o2 Red de dominios Conexiones: @ Ethernet
Cambiar configuracién de uso
compartido avanzado
Cambiar |z configuracién de red
?l Configurar una nueva conexién o red
e Configurar una conexién de banda ancha, de acceso telefdnico o VPN; o bien configurar un
enrutador o punto de acceso.
@ Solucienar problemas
Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.
. z " [P "y, u . "
- Hacer clic con el boton derecho del mouse en “Conexion VPN” y “Propiedades”.
% Conexiones de red x
4 % 5 Panel de contrcl » Redes e Internet » Conexiones de red ~ ©  Buscar en Conexiones de red =]
Organizar * Iniciar esta conexion Cambiar el nombre de esta conexion Eliminar esta conexion Cambiar la configuracion de esta conexién E- 1 @
™/ Conexién de red Bluetooth 2 Conexién VPN e Ethernet g.‘ Ethernet 3 e Wi-Fi 2
k Mo conectado Desconectada w Cable de red desconactado * _ Deshabilitado ” | WiFi-HCDN 2
x 9 Bluetooth Device (Personal Area .. X« Fortinet Virtual Ethernet Adapter (. L 4 Fortinet SSL VPN Virtual Ethernet ... Intel{R) Dual Band Wireless-AC 82...




Configuracion de la
VPN en Windows

- En la seccion “Seguridad” configurar las opciones exactamente como se visualizan en la

siguiente captura. No hacer clic en “Aceptar”.

Tipo de WPN:
IKEv2

Cifrado de datos:

Autenticacion

(O Usar certificados de equipo

Z Propiedades de VPN Connection

General Opciones  Seguridad  Funciones dered  Compartir

Configuracién avanzada

Mivel max. de cifrado (desconectar si el servidor rechaza la cor ~ |

(® Usar &l protocolo de autenticacion extensible (EAP)
Microsoft: Contraseria segura (EAP-MSCHAP v2) (cifrad ~

Aceptar Cancelar |

e

Propiedades

- En la solapa “Funciones de red”, seleccionar “Protocolo de Internet version 4

(TCP/lpv4)” y hacer clic en “Propiedades”.

- En la ventana emergente, hacer clic en “Opciones Avanzadas”.

- En la nueva ventana emergente con titulo “Configuracién Avanzada de TCP/IP”,
seleccionar la secciéon “Configuracion de IP” vy tildar “Usar la puerta de enlace

predeterminada en la red remota”.
- Hacer clic en “Aceptar”.

General

Puede hacer que la configuracion IP se asigne automaticamente si la red
es compatible con esta funcionalidad. De lo contrario, debera consultar
con el administrador de red cual es la configuracion IP apropiada.

@ Obtener una direccion IP automaticamente

O Usar la siguiente direccion IP:

Direccian |F

@ Obtener Ia direccion del senvidor DNS automaticamente

O Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | : 2 - |

Servidor DNS altermativo | . . . |

Opciones avanzadas. .

] Propiedades de Conexion VPN X
|
[Leneral Opciones Seguridad Funciones dered Compartir

Esta conexion usa los siguientes elementos:

.. Protocolo de Internet version 6 (TCP/IPv6)
... Protocolo de Internet version 4 (TCP/IPv4)
‘B Uso compartido de archivos e impresoras para redes Micr...

¥ Cliente para redes Microsoft

Configuracién avanzada de TCP/IP
Configuracion de IP DNS  WINS

Esta casilla solo se aplica cuando se esta conectado a una red d
area local y a una red de acceso telefonico al mismo tiempo. Si s
activa la casilla, los datos que no se pueden enviar a través de la
local se reenvian a la red de acceso telefonico.

Usar la puerta de enlace predeterminada en la red remota

Deshabilitar adicion de rutas basada en clases




Configuracion de la
VPN en Windows

La conexion ha sido creada, solo resta conectarse.

- Hacer clic sobre el icono “Red” y alli seleccionar “Conexion VPN HCDN".

VPN

Agregar

0o Conexion VBN HCDN

Conectar  Opciones avanzadas Quitar

Configuracion relacionada

o Red
op Canexidn VPN HCON

- Ingresar el usuario y contrasefa brindado por la Direccidon General de Informatica y Sistemas.
Los datos quedaran guardados, de manera tal que en las subsiguientes conexiones no seran
solicitados.

Seguridad de Windows

Iniciar sesion

o I

Dominio:

| Aceptar | Cancelar
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